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Prefacio 
 

 

 
 
Las Tecnologías de la Información y de las Comunicaciones (TIC) son una realidad de uso 
cotidiano en todos los ámbitos de nuestra sociedad. Sin embargo, no podemos perder de 
vista los elevados riesgos de seguridad asociados a la adopción generalizada de estas 
tecnologías. Así, espionaje, robo de información, fraude, ciber-acoso, son nuevas formas de 
(ciber)crimen de aparición cada vez más amplia e impacto. 
 
Es por ello necesario que la comunidad científico-tecnológica en el ámbito de la seguridad 
TIC sigamos avanzando en el desarrollo y difusión de propuestas y esquemas que abunden 
en la provisión de un mayor nivel de seguridad, y con ello de confianza de la sociedad en 
las tecnologías involucradas. 
 
En este marco, y continuando con la labor de la Reunión Española sobre Criptología y 
Seguridad de la Información (RECSI) de ediciones previas, en esta XV edición 
pretendemos continuar mejorando con la ayuda de todos de manera que las jornadas 
resulten provechosas y supongan una nueva aportación en el camino hacia la promoción y 
consolidación de la cripto y la ciberseguridad en España. 
 
Con este ánimo, desde Granada, sede de esta nueva edición de RECSI, y ciudad 
cosmopolita y de gran riqueza cultural donde las haya, damos la bienvenida a la comunidad 
científica en el ámbito de la seguridad TIC, e invitamos a participar activamente a todos a 
fin de conseguir los mejores resultados posibles. 
 
 
Equipo RECSI 2018. 
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Cálculo de la complejidad lineal de secuencias
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Abstract—En este trabajo presentamos un método para cal-
cular la complejidad lineal de las secuencias producidas por un
generador de secuencia cifrante denominado generador auto-
shrinking generalizado. Nuestro procedimiento está basado en
la comparación de versiones desplazadas de una misma PN-
secuencia. El método es sencillo, directo y eficaz, ya que el
simple análisis de los bits de estas PN-secuencias nos permite
determinar la complejidad lineal de las secuencias generadas. El
concepto de relación de recurrencia lineal y las filas del triángulo
de Sierpinski juegan un papel primordial en nuestra propuesta.

Index Terms—generador auto-shrinking generalizado, comple-
jidad lineal, recurrencia lineal, triángulo de Sierpinski

I. INTRODUCCIÓN

La protección de la información confidencial utiliza un
tipo de transformación (función de cifrado) para convertir
un mensaje original o texto claro en un mensaje cifrado.
En criptografı́a simétrica existe un elemento de información
llamado clave que tiene que permanecer secreto y ha de ser
compartido únicamente por ambos comunicantes. Este tipo de
criptografı́a se dividide en dos grandes clases: cifrado en flujo
y cifrado en bloque, dependiendo de si la transformación de
cifrado se aplica a cada bit individualmente o a un bloque de
bits.

A dı́a de hoy, los cifradores en flujo son los más rápidos y
simples de entre todos los esquemas de cifrado y, por ello, su
uso se ha extendido a todo tipo de aplicaciones tecnológicas,
por ejemplo el sistema de cifrado E0 en Bluethooth [1], el
algorithm RC4 en el procesador Microsoft Word y las hojas
de cálculo de Microsoft Excel [2] o el generador SNOW 3G
[3] en comunicaciones inalámbricas de datos a alta velocidad
con tecnologı́a 4G/LTE (Long-Term Evolution).

El problema básico en el diseño de cifradores en flujo es
generar, a partir de una clave corta, una secuencia pseudo-
aleatoria larga denominada secuencia cifrante. Para cifrar, el
emisor realiza una operación XOR entre los bits del texto
claro y los bits de la secuencia cifrante. El resultado es
el texto cifrado que se envı́a al receptor. Para descifrar, el
receptor genera la misma secuencia cifrante y realiza la misma
operación XOR entre el texto cifrado recibido y dicha secuen-
cia, recuperando ası́ el mensaje original. Nótese que tanto el
cifrado como el descifrado usan el mismo procedimiento y la
misma operación lógica.

Muchas generadores de secuencias cifrantes están basados
en Linear Feedback Shift Registers (LFSRs) [4] de longi-
tud máxima cuyas secuencias de salida, las llamadas PN-
secuencias, se combinan de forma no lineal para producir
secuencias pseudo-aleatorias con aplicación en criptografı́a.

Combinadores, filtros no lineales, generadores controlados por
reloj o generadores basados en decimación son algunos de los
prototipos más conocidos para generar secuencias cifrantes
mediante LFSRs, véanse las referencias [5], [6], [7].

Dentro de la familia de generadores basados en decimación
irregular, podemos enumerar: 1) el generador shrinking [8]
que incluye dos LFSRs, 2) el generador auto-shrinking [9]
que cuenta con un único LFSR y 3) el elemento más repre-
sentativo de esta familia, el generador auto-shrinking gener-

alizado [10] que genera una familia completa de secuencias
entre las que se encuentra la producida por el generador auto-
shrinking. Los generadores basados en decimación producen
secuencias equilibradas (mismo número de ceros que de
unos), con periodos largos, buena correlación, simplicidad en
la implementación, etc. La idea subyacente de este tipo de
generadores es la decimación irregular de una PN-secuencia
de acuerdo con los bits de otra. El resultado es una secuen-
cia que puede usarse como secuencia cifrante en diferentes
procedimientos criptográficos. Este trabajo se centra en el
generador auto-shrinking generalizado y sus secuencias de sal-
ida, conocidas como secuencias auto-shrunken generalizadas

o simplemente secuencias generalizadas.
Desde un punto de vista criptográfico, la complejidad lineal

de una secuencia, LC, es una buena métrica de su seguridad
[11]. De hecho, LC mide la cantidad de bits necesarios para
poder reconstruir la totalidad de la secuencia. En términos
criptográficos, la complejidad lineal debe ser lo más grande
posible; el valor recomendado es aproximadamente la mitad
del periodo, denotado por T , de la secuencia, LC ' T/2.
Tradicionalmente, la complejidad se puede calcular por medio
del algoritmo de Berlekamp-Massey [12] después de haber
procesado por lo menos 2 · LC de sus bits. Para secuencias
en un rango criptográfico (T = 1038), la generación y apli-
cación de este algoritmo puede ser una tarea extremadamente
compleja. A pesar de su importancia, la complejidad lineal
de las secuencias generalizadas es un tópico que no ha sido
analizado en la literatura. En este trabajo, introducimos un
método simple para calcular la complejidad lineal de esta
familia de secuencias. Cabe destacar que este método no
necesita la generación de tales secuencias, basta simplemente
considerar diferentes versiones desplazadas de una única PN-
secuencia.

El trabajo está organizado de la siguiente manera: en la
Sección 2 se presentan los fundamentos y conceptos básicos
utilizados a lo largo del trabajo. En la Sección 3, se desarrolla
el resultado principal, un método para calcular la complejidad
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Fig. 1. LFSR de longitud L

lineal de secuencias auto-shrunken generalizadas; además de
la formulación se presentan ejemplos y una discusión de
dicho método. Finalmente, las conclusiones en la Sección 4
completan el trabajo.

II. FUNDAMENTOS Y CONCEPTOS BÁSICOS

Para comenzar, introducimos el concepto de decimación de
una secuencia binaria ya que se utilizará repetidamente a lo
largo de este trabajo. Sea {ai} (i = 0, 1, 2, . . . ) una secuencia
definida sobre el cuerpo binario de dos elementos, ai 2 F2.
La decimación de la secuencia {ai} con distancia d es una
nueva secuencia {bi} (i = 0, 1, 2, . . . ) obtenida tomando cada
d-ésimo término de {ai}, esto es {bi} = {ad·i} [13].

Sea L un entero positivo, y sean c0, c1, . . . , cL�1 elementos
del cuerpo binario F2. Se denomina relación de recurrencia
lineal (r.r.l.) de orden L a una expresión del tipo

ai+L = c1ai+L�1 + c2ai+L�2 + . . .+ cL�1ai+1 + cLai,

con i � 0. Una secuencia {ai} que satisface la relación
anterior es una secuencia lineal recurrente de orden L en F2.

El polinomio de grado L

P (x) = xL + c1x
L�1 + c2x

L�2 + . . .+ cL�1x+ cL 2 F2[x],

es el polinomio caracterı́stico de la relación de recurrencia
lineal anterior.

La generación de secuencias recurrentes puede implemen-
tarse mediante Linear Feedback Shift Registers (LFSRs) [4].
Estos registros manejan información en forma de bits y están
basados en desplazamientos y realimentación lineal. Un LFSR
consta de L celdas de memoria interconectadas con contenido
binario, el polinomio caracterı́stico P (x) y su relación de
recurrencia lineal, y el estado inicial no nulo (contenido de
las celdas en el instante inicial), véase la Figura 1. Si P (x)
es un polinomio primitivo, entonces el registro se dice que es
un LFSR de longitud máxima y su secuencia de salida {ai}
es una PN-secuencia de periodo T = 2L � 1 con 2L�1 unos
y (2L�1 � 1) ceros [4]. Si ↵ es una raı́z de P (x), entonces
↵ es un elemento primitivo de F2L , el cuerpo extendido de
F2, cuyos elementos son el 0 y sucesivas potencias de ↵ [14].
A través del polinomio caracterı́stico, se puede definir una
correspondencia uno a uno:

ai ! ↵i (i = 0, 1, 2, . . . , 2L � 2) (1)

entre el elemento i-ésimo, ai, de la PN-secuencia y la potencia
i-ésima de ↵, denotada por ↵i. La complejidad lineal es
la longitud del mı́nimo LFSR que genera tal secuencia o,
equivalentemente, el menor orden de la relación de recurrencia
lineal que genera dicha secuencia.

El elemento más representativo dentro de la clase de
generadores basados en decimación irregular es el generador
auto-shrinking generalizado [10] descrito como sigue:

Tabla I
SECUENCIAS GENERALIZADAS DEL EJEMPLO 1

p {s(p)j}
0 11111111
1 11100100
2 11011000
3 10101010
4 01010101
5 10110001
6 01101001
7 11000011
8 10010110
9 00100111
10 01001110
11 10001101
12 00011011
13 00111100
14 01110010

Definición 1: Sea {ai} (i = 0, 1, 2, . . . ) una secuencia
generada por un LFSR de longitud máxima con polinomio car-
acterı́stico de grado L. Sea p un entero y {vi} (i = 0, 1, 2, . . . )
una versión de {ai} desplazada cı́clicamente p posiciones a la
izquierda con (p = 0, 1, 2, . . . , 2L�2). La regla de decimación
es muy simple:

1) Si ai = 1, entonces vi es el bit de salida, esto es sj = vi.
2) Si ai = 0, entonces vi se descarta y no hay bit de salida.
De este modo, para cada p, se genera una secuencia de

salida {s0 s1 s2 . . .} denotada por {s(p)j} o simplemente {sj}
que es equilibrada. Tal secuencia se denomina secuencia auto-
shrunken generalizada asociada al desplazamiento p. ⌅

Recordemos que {ai} permanece fija mientras que {vi}
es la versión desplazada p posiciones con relación a {ai}.
Cuando p recorre el intervalo p 2 [0, 1, 2, . . . , 2L � 2],
entonces se obtiene la clase de 2L � 1 secuencias auto-
shrunken generalizadas (o simplemente secuencias generali-
zadas). Veamos un ejemplo sencillo.

Ejemplo 1: Para un LFSR de longitud L = 4, con poli-
nomio caracterı́stico P (x) = x4 + x3 + 1 y estado ini-
cial (1, 1, 1, 1), su PN-secuencia correspondiente viene dada
por {ai} = {111101011001000}. Aplicando la regla de
decimación anterior, obtenemos 2L � 1 = 15 secuencias
generalizadas {sj} basadas en {ai} y representadas en la
Tabla I. Las 2L � 1 = 15 elecciones de p dan origen a 15
desplazamientos distintos de {vi}. Para cada secuencia {vi},
una nueva secuencia generalizada es generada. ⌅

El periodo de las secuencias generalizadas es un divisor de
2L�1. Esta familia de secuencias siempre incluye la secuencia
{111111, . . .} para p = 0 y las secuencias {101010, . . .} y
{010101, . . .} para p = n, n+1, donde n es el entero positivo
tal que ↵n 2 F2L satisface ↵n+1 = ↵n + 1.

Finalmente, sea {ui} (i = 0, 1, . . . , 2L�1�1) una secuencia
de periodo T = 2L�1 cuyos términos ui son elementos
de F2L . Teniendo en cuenta la correspondencia uno a uno
definida en (1), los términos de {ui} son las potencias ↵
asociadas con los unos de {ai}. Veamos la secuencia {ui}
del Ejemplo 1 (Tabla II).

La secuencia viene dada por {ui} =
{1,↵,↵2,↵3,↵5,↵7,↵8,↵11}. En [15] se demuestra
que la secuencia {ui} tiene complejidad lineal acotada
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Tabla II
SECUENCIA {ui} PARA EL EJEMPLO 1

F2L 1 ↵ ↵2 ↵3 ↵4 ↵5 ↵6 ↵7 ↵8 ↵9 ↵10 ↵11 ↵12 ↵13 ↵14

{ai} 1 1 1 1 0 1 0 1 1 0 0 1 0 0 0
{ui} 1 ↵ ↵2 ↵3 ↵5 ↵7 ↵8 ↵11

1

11
101

111 1
1001 0

101 0 11
101 00 1 1

11 1 1 1 1 1 1
1

11
101

1111
1001 0

101 0 11
101 00 1 1

11 1 1 1 1 1 1

1

11
1 0 1

1 1 1 1
1 0 0 10

1 0 101 1
1 0 10 011

1 1111111

0 000 0 00

000 0 00
0 000 0

000 0
0 00

00
0

Fig. 2. Triángulo de Sierpinski binario

superiormente por:

LC({ui})  2L�1 � (L� 2). (2)

III. COMPLEJIDAD LINEAL DE LAS SECUENCIAS
GENERALIZADAS

Como las secuencias generalizadas tienen periodo potencia
de 2, entonces el polinomio caracterı́stico de cada secuencia
generalizada es de la forma (x + 1)M donde M = LC. Ası́
pues, (x+1)M+1, (x+1)M+2, (x+1)M+3, . . . son polinomios
caracterı́sticos de grado superior que definen relaciones de
recurrencia lineal que la correspondiente secuencia generali-
zada tiene que verificar. Por el contrario, (x + 1)M�1, (x +
1)M�2, (x + 1)M�3, . . . no son polinomios caracterı́sticos,
y por tanto, la correspondiente secuencia generalizada no
verifica las relaciones de recurrencia lineal definidas por estos
polinomios. Esta es la idea clave para calcular la LC de la
clase de secuencias auto-shrunken generalizadas.

Los coeficientes de un polinomio de la forma (x + 1)M

son los números combinatorios
�M

i

�
(i = 0, 1, . . . ,M) de

la M-ésima fila del triángulo de Pascal [16], [17]. Cuando
estos términos se reducen módulo 2, entonces obtenemos
el triángulo de Sierpinski, véase la Figura 2. Asimismo
los Autómatas Celulares lineales (CA) con leyes 102 y 60,
referenciados en [18], [19], [20], definen igualmente los coe-
ficientes de este tipo de polinomio. En la Figura 3 se muestran
las CA-imágenes de ambas leyes, donde los cuadrados negros
representan los unos y los blancos los ceros.

A continuación, estudiamos las relaciones de recurrencia
lineal de las secuencias generalizadas para sucesivos valores
decrecientes de M .

PASO 1. Para M = 2L�1 � (L� 2):
Según la ecuación (2), la secuencia {ui} satisface la r.r.l.

MX

i=0

ci ui+p = 0 (p = 0, 1, 2, . . . , 2L � 2), (3)

Fig. 3. CA-imágenes: ley 102 (izquierda) y ley 60 (derecha)

donde los ci son los coeficientes binarios de la M -ésima fila
del triángulo de Sierpinski, Figura 2 (ó de las CA-imágenes
de la Figura 3).

Si denotamos ui = ↵⌧(i) donde ⌧(i) representa la posición
del i-ésimo 1 en la PN-secuencia {ai}, entonces podemos
reescribir la correspondencia anterior (1) tal y como sigue:

ui = ↵⌧(i) ! a⌧(i) (i = 0, 1, 2, . . . , 2L � 2).

Por lo tanto,
MX

i=0

ci ui+p =
MX

i=0

ci ↵
⌧(i)+p = 0 !

MX

i=0

ci a⌧(i)+p = 0,

(4)
donde {a⌧(i)+p} (i = 0, 1, 2, . . . ) denota la secuencia genera-
lizada {s(p)j} asociada con el desplazamiento p. Ası́, según
la ecuación (4), todas las secuencias generalizadas {s(p)j}
satisfacen

PM
i=0 ci a⌧(i)+p = 0 y sus complejidades lineales

están acotadas superiormente por

LC({s(p)j})  2L�1� (L�2) (p = 0, 1, 2, . . . , 2L�2).

Por tanto hemos determinado una cota superior de LC para
todas las secuencias generalizadas.

PASO 2. Para M = 2L�1 � (L� 2)� 1:
Comprobamos si la secuencia {ui} satisface la r.r.l. con el

nuevo valor de M y la nueva fila de coeficientes ci en el
triángulo de Sierpinski’s (ó en las CA-imágenes).

MX

i=0

ci ui+p = ↵m 6= 0 (p = 0, 1, 2, . . . , 2L � 2),

Por lo tanto,
MX

i=0

ci ↵
⌧(i)+p = ↵m !

MX

i=0

ci a⌧(i)+p = am+p.

1) Si am+p = 0 para algún p, entonces la r.r.l. se
cumple para las secuencias correspondientes {s(p)j} y
su LC({s(p)j})  2L�1 � (L� 2)� 1.

2) Si am+p = 1 para algún p, entonces la r.r.l. no se
cumple para las secuencias correspondientes {s(p)j} y
su LC({s(p)j}) = 2L�1 � (L � 2), es decir el valor
anterior para el cual sı́ se cumplı́a la r.r.l.

Como am+p (p = 0, 1, 2, . . . , 2L�2) es la PN-secuencia {ai}
empezando en el término am, entonces tendremos (2L�1�1)
términos am+p = 0, esto es (2L�1 � 1) secuencias genera-
lizadas para las cuales la r.r.l. se cumple y 2L�1 términos
am+p = 1, esto es 2L�1 secuencias generalizadas para las
cuales la r.r.l. no se cumple.

PASO 3. Para M = 2L�1 � (L� 2)� 2:
Comprobamos si la secuencia {ui} satisface la r.r.l. con

el nuevo valor de M y la nueva fila de coeficientes ci del
triángulo de Sierpinski (ó en las CA-imágenes).
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De hecho, para los sucesivos valores de p tenemos dos
valores alternativos de esta r.r.l.

MX

i=0

ci ui+p = ↵m1 6= 0,
MX

i=0

ci ui+p = ↵m2 6= 0.

Luego,
MX

i=0

ci a⌧(i)+p = am1+p,
MX

i=0

ci a⌧(i)+p = am2+p.

Por tanto, obtenemos dos versiones desplazadas de la PN-
secuencia {ai}, una empezando en el término am1 y la otra
en am2 .

1) Si am1+p = am2+p = 0 para algún p, entonces la r.r.l
se cumple para las secuencias correspondientes {s(p)j}
y su LC({s(p)j})  2L�1 � (L� 2)� 2.

2) Si am1+p = am2+p = 1 para algún p, entonces la
r.r.l. no se cumple para las secuencias correspondientes
{s(p)j} y su LC({s(p)j}) = 2L�1 � (L� 2)� 1.

Ası́, tendremos (2L�2 � 1) términos am1+p = am2+p =
0, esto es, habrá (2L�2 � 1) secuencias generalizadas con
LC({s(p)j})  2L�1 � (L � 2) � 2. De la misma manera,
tendremos 2L�2 términos am1+p = am2+p = 1, esto es,
habrá 2L�2 secuencias generalizadas con LC({s(p)j}) =
2L�1 � (L� 2)� 1.

Para valores sucesivos y decrecientes de M , esto es, M =
(2L�1 � (L � 2) � 3), (2L�1 � (L � 2) � 4), (2L�1 � (L �
2)� 5), . . ., obtenemos 4, 8, 16, . . . versiones desplazadas de
la PN-secuencia {ai}. El número de secuencias generalizadas
que satisfacen (no satisfacen) la r.r.l. en un paso determinado
es la mitad del número de secuencias obtenidas en el paso
anterior. A continuación, un ejemplo numérico clarifica todo
este proceso.

A. Un ejemplo numérico

Consideremos un LFSR de longitud máxima con L = 5,
polinomio caracterı́stico P (x) = x5 + x2 + 1 y estado inicial
(1, 1, 1, 1, 1), su PN-secuencia correspondiente es

{ai} = {1111100011011101010000100101100}

con periodo T = 31. La secuencia {ui} viene dada por

{ui} = {1,↵,↵2,↵3,↵4,↵8,↵9,↵11,↵12,↵13,↵15,↵17,↵22,

↵25,↵27,↵28}

y, además, tenemos que ↵14 = ↵13 + 1. Computamos la r.r.l.
para diferentes valores de M .

PASO 1. Para M = 2L�1 � (L� 2) = 13:
La secuencia {ui} satisface la r.r.l. dada por

la ecuación (3), donde los coeficientes ci son
(1, 1, 0, 0, 1, 1, 0, 0, 1, 1, 0, 0, 1, 1), véase la decimotercera fila
de la Figura 2 (ó de la Figura 3). Como

P13
i=0 ci a⌧(i)+p = 0

(p = 0, 1, 2, . . . , 30), sabemos que la complejidad lineal de
todas las secuencias generalizadas es LC({s(p)j})  13.

PASO 2. Para M = 2L�1 � (L� 2)� 1 = 12:
Comprobamos si la secuencia {ui} satisface la r.r.l.

dada en la ecuación (3) para M = 12 y para los
nuevos coeficientes ci (1, 0, 0, 0, 1, 0, 0, 0, 1, 0, 0, 0, 1), véase
la duodécima fila de las Figura 2 (ó de la Figura 3). De
hecho,

P12
i=0 ci ↵⌧(i)+p = ↵6 6= 0, entonces {a6+p}

(p = 0, 1, 2, . . . , 30) es la PN-secuencia generalizada {ai}
empezando en el término a6. Ası́ pues, según la Tabla III,
las 15 secuencias generalizadas correspondientes a p =
0, 1, 4, 8, 10, 12, 13, 14, 15, 17, 18, 20, 23, 24, 30 (los ceros de
{a6+p} en negrita) satisfarán LC({s(p)j})  12; mientras
que las 16 secuencias generalizas correspondientes al resto de
valores de p (los unos de {a6+p}) tendrán LC({s(p)j}) = 13.
Por tanto, hemos computado LC para algunas secuencias
generalizadas simplemente analizando dı́gitos binarios de la
PN-secuencia {a6+p}.

PASO 3. Para M = 2L�1 � (L� 2)� 2 = 11:
Comprobamos si la secuencia {ui} satisface la r.r.l. dada en

la ecuación (3) para M = 11 y para los nuevos coeficientes
ci (1, 1, 1, 1, 0, 0, 0, 0, 1, 1, 1, 1), véase la undécima fila de
la Figura 2 (ó de la Figura 3). Ahora,

P11
i=0 ci ↵⌧(i)+p =

↵10,↵16 6= 0, alternativamente para sucesivos valores de p.
Ası́ pues, según la Tabla IV, las 7 secuencias generaliza-
das correspondientes a p = 0, 4, 8, 10, 13, 14, 20 satisfarán
LC({s(p)j})  11. Recordemos que los valores previos de p
corresponden a los ceros coincidentes en las 3 PN-secuencias
desplazadas {a6+p} = {a10+p} = {a16+p} = 0 (véase las
columnas en negrita de la Tabla IV).

Por otro lado, las 8 secuencias generalizadas corre-
spondientes a p = 1, 12, 15, 17, 18, 23, 24, 30 tendrán
LC({s(p)j}) = 12. Recordemos que los valores previos de p
corresponden a los unos coincidentes en las PN-secuencias
desplazadas {a10+p} = {a16+p} = 1 (en los rectángulos
grises) pero con {a6+p} = 0 (véase las columnas de la
Tabla IV). Por tanto, la comparación de dı́gitos binarios en tres
versiones desplazadas de una sola PN-secuencia nos permite
computar la LC de diversas secuencias generalizadas.

PASO 4. Para M = 2L�1 � (L� 2)� 2 = 10:
Comprobamos si la secuencia {ui} satisface la r.r.l dada en

la ecuación (3) para M = 10 y para los nuevos coeficientes ci
(1, 0, 1, 0, 0, 0, 0, 0, 1, 0, 1), véase la décima fila de la Figura 2
(ó de la Figura 3). Ahora,

P10
i=0 ci ↵⌧(i)+p = ↵7,↵5,↵24,↵23

6= 0, alternativamente para los sucesivos valores de p. Ası́,
según la Tabla V, las 3 secuencias generalizadas corres-
pondientes a p = 0, 13, 14 satisfarán LC({s(p)j})  10.
Recordemos que los valores previos de p corresponden a
los ceros coincidentes en las siete PN-secuencias desplazadas
{a6+p} = {a10+p} = {a16+p} = {a7+p} = {a5+p} =
{a24+p} = {a23+p} = 0 (véase las columnas en negrita de la
Tabla V).

Por otro lado, las 4 secuencias generalizadas correspondi-
entes a p = 4, 8, 10, 20 tendrán LC({s(p)j}) = 11. Recorde-
mos que los valores previos de p corresponden a los unos
coincidentes en las 4 PN-secuencias desplazadas {a7+p} =
{a5+p} = {a24+p} = {a23+p} = 1 (los rectángulos en
gris) pero con {a6+p} = {a10+p} = {a16+p} = 0 (véase
las columnas en la Tabla V). Ahora, la comparación de los
dı́gitos binarios en siete versiones desplazadas de una misma
PN-secuencia nos permite computar LC para más secuencias
generalizadas.

PASO 5. Para M = 9, 8, 7, 6, . . . , 2:
Seguimos el mismo procedimiento, pero no obtenemos

valores nuevos en la expresión
PM

i=0 ci ↵⌧(i)+p.
PASO 6. Para M = 1:
Comprobamos si la secuencia {ui} satisface la r.r.l

dada en la ecuación (3) para M = 1 y para
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Tabla III
COMPLEJIDAD LINEAL DE SECUENCIAS GSS

p 0 4 8 12 16 20 24 28 30
{a6+p} 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0

Tabla IV
COMPLEJIDAD LINEAL DE SECUENCIAS GSS

p = 0 4 8 12 16 20 24 28 30
{a6+p} 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0

{a10+p} 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1
{a16+p} 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1

nuevos coeficientes ci (1, 1), véase la fila primera en la
Figura 2 (ó la Figura 3). Ahora,

P1
i=0 ci ↵⌧(i)+p =

↵18,↵19,↵20,↵21,↵14,↵26,↵29,↵30 6= 0, alternativamente
para valores sucesivos de p. Ası́, según la Tabla VI, la
secuencia generalizada correspondiente a p = 0 satisfará
LC({s(0)j}) = 1. Ésta es la secuencia de unos. Recordemos
que el valor p = 0 corresponde a lo ceros coincidentes en
las 15 PN-secuencias desplazadas {a6+p} = {a10+p} =
{a16+p} = {a7+p} = {a5+p} = {a24+p} = {a23+p} =
{a18+p} = {a19+p} = {a20+p} = {a21+p} = {a14+p} =
{a26+p} = {a29+p} = {a30+p} = 0 (véase la columna en
negrita en la Tabla VI).

Por otro lado, las 2 secuencias generalizadas correspon-
dientes a p = 13, 14 satisfarán LC({s(p)j}) = 2. Éstas
corresponden a las secuencias generalizadas {1010 . . .} y
{0101 . . .}. Recordemos que los valores previos de p corre-
sponden a los unos coincidentes en las ocho PN-secuencias
desplazadas {a18+p} = {a19+p} = {a20+p} = {a21+p} =
{a14+p} = {a26+p} = {a29+p} = {a30+p} = 1 (rectángulos
en gris) pero con {a6+p} = {a10+p} = {a16+p} = {a7+p} =
{a5+p} = {a24+p} = {a23+p} = 0 (véase las columnas en
la Tabla VI). De esta forma, hemos computado LC para la
familia completa de secuencias generalizadas de este ejemplo.

En un caso general, habrá 2L�1 secuencias generaliza-
das con LC = 2L�1 � (L � 2), 2L�2 secuencias con
LC1 < 2L�1 � (L� 2), 2L�3 secuencias con LC2 < LC1 y
ası́ sucesivamente, hasta que obtenemos las tres secuencias
generalizadas {101010, . . .} y {010101, . . .} con LC = 2
y la secuencia de unos {111111, . . .} con LC = 1. Los
valores intermedios LCi están en el intervalo 2L�2 < LCi 
2L�1 � (L� 2) aunque no son necesariamente consecutivos.

B. Discusión del método

Nótese que el método para computar la LC de las se-
cuencias auto-shunken generalizadas implica operaciones muy
simples. De hecho, el método está basado en la comparación
de una única PN-secuencia con versiones desplazadas de
ella misma. Solamente una secuencia en cada grupo de
PN-secuencias desplazadas es necesaria para determinar las
posiciones de los unos y los ceros. Ası́, para un M <
2L�1 � (L � 2) dado, sólo tenemos que comprobar una
relación de recurrencia lineal

PM
i=0 ci ↵⌧(i)+p. Esto quiere

decir que, en total, tenemos que analizar L� 2 grupos. Para
L en rango criptográfico (L ' 128) la eficiencia del método

computacional es bastante evidente.
Desde el punto de vista del diseño del generador de secuen-

cia cifrante, el procedimiento aquı́ presentado permite diseñar
un generador auto-shrinking generalizado con una compleji-
dad lineal máxima garantizada. En efecto, con M = 2L�1 �
(L� 2)� 1 y la computación de

PM
i=0 ci ↵⌧(i)+p = ↵m, los

unos de la PN-secuencia {am+p} determinan las secuencias
auto-shrunken generalizadas {s(p)j} con complejidad lineal
máxima de valor LC = 2L�1 � (L � 2). En resumen,
garantizamos un diseño simple de secuencias criptográficas al
precio de un número mı́nimo de operaciones computacionales.

Por otro lado, sabemos que el generador auto-shrinking

es un elemento incluido en la clase del generador auto-
shrinking generalizado. Es más, la secuencia auto-shrunken

es la secuencia auto-shrunken generalizada correspondiente
al desplazamiento p = 2L�1. De este modo, la aplicación del
método anterior permite determinar fácilmente la complejidad
lineal de esta secuencia en un rango criptográfico. De hecho,
esta complejidad será LC = M0, donde M0 es el primer
valor del parámetro M para el cual la secuencia desplazada
correspondiente {as+p} satisface as+2L�1 = 1.

IV. CONCLUSIONES

La clase de secuencias auto-shrunken generalizadas exhibe
buenas propiedades criptográficas: secuencias equilibradas,
periodos largos, excelente distribución de rachas, buena cor-
relación, generación rápida de bits, etc. Sin embargo, una
medida fundamental de su seguridad, tal y como es la com-
plejidad lineal, no habı́a sido considerada anteriormente. En
este trabajo, presentamos un método para computar la com-
plejidad lineal de secuencias auto-shrunken generalizadas. El
procedimiento es simple y está basado en la comparación de
diferentes versiones desplazadas de una misma PN-secuencia.
De hecho, los conceptos de relación de recurrencia lineal,
triángulo de Sierpinski y automata celular lineal facilitan el
cómputo del punto inicial de tales PN-secuencias desplazadas.
La comparación de sus dı́gitos binarios determina el valor
exacto de la complejidad lineal para esta clase de secuencias
generalizadas.

El método aquı́ desarrollado garantiza una fácil elección de
secuencias generalizadas con complejidad lineal máxima.
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Tabla V
COMPLEJIDAD LINEAL DE SECUENCIAS GSS

p = 0 4 8 12 16 20 24 28 30
{a6+p} 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0

{a10+p} 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1
{a16+p} 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1

{a7+p} 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0
{a5+p} 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1
{a24+p} 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0
{a23+p} 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1

Tabla VI
COMPLEJIDAD LINEAL DE SECUENCIAS GSS

p = 0 4 8 12 16 20 24 28 30

{a6+p} 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0

{a10+p} 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1

{a16+p} 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1

{a7+p} 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0

{a5+p} 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1

{a24+p} 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0

{a23+p} 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1

{a18+p} 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1

{a19+p} 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0

{a20+p} 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0

{a21+p} 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0

{a14+p} 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1

{a26+p} 0 1 1 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1

{a29+p} 0 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1

{a30+p} 0 1 1 1 1 1 0 0 0 1 1 0 1 1 1 0 1 0 1 0 0 0 0 1 0 0 1 0 1 1 0
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COPCIS, referencia TIN2017-84844-C2-1-R, y por la Comu-
nidad de Madrid (Spain) a través del proyecto CIBERDINE,
referencia S2013/ICE-3095-CIBERDINE-CM, también cofi-
nanciado con fondos FEDER de la Unión Europea. El segundo
autor ha sido financiado por CAPES y por FAPESP (número
de proceso 2015/07246-0).
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Abstract—Cycle-switching is a technique to transform in linear
time any Steiner Triple System (STS) of a given order into
another STS of the same order. Cycle-switching may produce
both isomorphic and non isomorphic STS. For orders lower than
19 each isomorphism class can be reached from any STS by
successive cycle-switching transformations, and it is conjectured
that it holds for any possible order. We propose a zero-knowledge
identification protocol based on cycle-switchings and the difficulty
to identifying isomorphic Steiner Triple Systems.

Keywords Null Knowledge, Steiner Triple Systems, Iden-
tification Protocols

I. INTRODUCTION

Identification protocols are widely used for access control,
credit card operations validation, and many others. In an
identification protocol [1], [2] a prover claims to know the
private key corresponding to his/her public key and by showing
some evidence, the prover shows his/her identity to a verifier.
Typically, a private key is the solution of a a computationally
difficult problem instance, which is the corresponding public
key. Both parts know the problem instance, and through a
challenge-response interaction the prover should convince the
verifier that he/she holds the private key. Thus, depending on
the right answers the verifier accepts or rejects the prover’s
identity. The protocol is of zero-knowledge if no further
information about the private key can be obtained, neither by
the verifier nor by any intruder listening the conversation.

A zero-knowledge protocol (ZKP) should convince the
verifier about the identity of the prover, the verifier should not
learn anything about the prover’s private key, no intruder, not
even the verifier, may impersonate the genuine prover. A ZKP
is a “proof of knowledge” without providing the knowledge.

In a rather general way, a ZKP is based on the Isomorphism

Problem. Given a category in which it is computationally
hard to recover the isomorphism between two already known
isomorphic structures, the prover’s public key is a pair of
isomorphic structures, say (S0, S1), with isomorphism φ01 :
S0 → S1 which is the prover’s private key. The ZKP consists
in a series of rounds:

• Commitment. The prover builds a third structure S2

isomorphic to S1, thus the prover knows the isomor-
phism φ21 : S2 → S1, as well as the isomorphism

φ20 = φ−1
01 ◦ φ21 : S2 → S0. The prover sends S2 to

the verifier as a commitment.
• Challenge. The verifier selects a bit b ∈ {0, 1}:

b = 0: “Which is the isomorphism S2 → S0?”
b = 1: “Which is the isomorphism S2 → S1?”

and sends b to the prover as a challenge.
• Response. The prover replies with φ2b.

The Steiner Triple Systems are combinatorial designs in which
the corresponding Isomorphism Problem is not computation-
ally tractable. In [3] it was proved that the isomorphism prob-
lem between combinatorial designs is polynomially equivalent
to the graph isomorphism problem. For STS, the isomorphism
problem can be solved in time nlogn [4], where n is the order
of the STS. As far as we know, STS has not been used before
for identification purposes. The main practical advantage of
our approach is the space economy to specify STS.

The paper is organized as follows. In Section II the basic
notions of Steiner Triple Systems are recalled. In Section III
the switching cycles of Steiner Triple Systems are introduced
as well as the switching transformation. In Section IV our
identification protocol is presented. And finally, in Section V
some issues about the implementation are discused.

II. STEINER TRIPLE SYSTEMS

Steiner Triple Systems (STS), more generally Combinatorial
Designs (see [5]), are families of blocks of a given base set
satisfying certain conditions on smaller blocks. For example,
given a base set B, a STS on B is a family of triples (its
blocks are 3-sets) such that every pair of elements in B
belongs to exactly one 3-set. Combinatorial designs are used
to construct experiments in which some balance is required.
E. g., in a political debate, the organizers want to confront
a group of politicians. Suppose that the candidates are A, B,
C, D, E, F, and G. Since seven candidates are too many to
debate together, the company decides to form panels with
exactly three candidates. Panels should be conformed such
that every pair of candidates be confronted exactly in one
of them. A solution is given by the triples (A, B, F), (B,
C, D), (A, E, D), (A, C, G), (D, F, G), (B, E, G), (C, E,
F), which certainly correspond to a STS of order 7. Building
combinatorial designs is a hard problem since it is equivalent
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to find independent sets [6] in huge graphs, as Johnson

Graphs. The design of STS is done through standard methods
as those of Bose and Skolem [7].

The number of different Combinatorial Designs of a given
type explodes in a supra-exponential way as the cardinality of
the base set increases. For instance, for orders 7, 9, 13, 15,
19, (namely, congruent with 1, 3 mod 6) the number of non
isomorphic STS are 1, 1, 2, 80, 11 084 874 829. For orders 21
and 25 these numbers are known to be on the order of 1013

and 1015, respectively. In 1974 it was conjectured [8] that the

number of STS of order n is
(

(1 + o(1)) n
e2

)
n
2

6 by providing

as a lower bound (e−5n)n
2/6. In 2013 it was proved [9] that

(

(1 + o(1)) n
e2

)
n
2

6 is just an upper bound.
Theorem 2.1 (Wilson): The number of non-isomorphic STS,

with respect to n, satisfies [8], [10]:

(

(1 + o(1))
1

3
√
3

n

e2

)
n
2

6

≤ STS(n) ≤
(

(1 + o(1))
n

e2

)
n
2

6

.

The 80 non-isomorphic STS of order 15 were found more
than 100 years ago. However, the 11 084 874 829 of order 19
were found in 2004 [11] with the help of modern computers,
and in this paper it is introduced the cycle graph concept and
the switching transformation to convert a STS into another
one probably not isomorphic to the original. They used these
concepts to generate the non-isomorphic STS of order 19 and
on the order of 1028 labeled STS of the same order.

In [12] it was defined a graph G(n) having the non-
isomorphic STS of order n as vertices, two vertices u, v being
joined by an edge if an only if a switching transformation on
u produces v, or viceversa. It was proved directly that G(n)
is connected for n ≤ 19 and it has been conjectured that
it is connected for any possible order. Today this conjecture
remains open.

III. CYCLE-SWITCHING AND THE SWITCHING

TRANSFORMATION ON STS

As said before, a Steiner Triple System (STS) of order n,
briefly STS(n), is a collection of 3-element subsets called
triples or blocks of a n-set of points such that every pair of
points occurs in exactly one block. Given an STS(n), standard
counting arguments prove that each point must occur in exactly
r = n−1

2 blocks, and that the triple system consists of exactly

b = n(n−1)
6 blocks. Since both r and b are integers, we get

necessary conditions for the existence of an STS(n), which,
in fact, turn out to be sufficient. Two STS(n) are isomorphic

if there is a permutation π : {0, . . . , n−1} → {0, . . . , n−1}
such that T = {{π(i),π(j),π(k)}| {i, j, k} ∈ S}.

STS(7) is pictured in Figure 1, each monochromatic triangle
is a block. For a survey of basic results on STS see [13].

Theorem 3.1: For any n ≥ 3, there exists a STS(n) if and
only if n mod 6 ∈ {1, 3}.

Definition 3.1 (Switching graphs): For a STS(n) S and two
elements a, b ∈ {0, . . . , n−1}, a graph Sa,b is defined, called
the (a-b)-switching of S:

Fig. 1. STS(7): The blocks are formed by the vertices of monochromatic
triangles.

Fig. 2. Switching graph example.

Vertices: V (Sa,b) is the set of triples in S having either a
or b as members but not both:

v ∈ V (Sa,b) ⇐⇒ |v ∩ {a, b}| = 1.

Edges: Two vertices v1, v2 ∈ V (Sa,b) form an edge,
v1v2 ∈ E(Sa,b), if and only if v1 = {a, x, y} and
v2 = {b, x, z}, with x, y, z ∈ {0, . . . , n−1} pairwise
different.

In other words, two triples form an edge e in Sa,b if and only
if one contains a, the other contains b, and both contain a
common element x. The elements a and b are called the axis

and x is the pivot of the edge e = v1v2.
In Figure 2 this definition is illustrated. The blocks are

displayed as the columns of a 3 × r-array, where r is the
number of triples. In a) it is given a STS(15), and the triples
in V (S0,1) are pointed in by arrows. In b) the graph S0,1 is
shown. This graph has three connected components and each
one is a cycle. This structure appears in every decomposition
graph as we prove in the following result.

Lemma 3.2: Let S, a and b be as in definition 3.1. Then,

1) Sa,b is bipartite.
2) Sa,b is a disjoint union of cycles, henceforth called

switching cycles.
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Proof: The graph Sa,b is bipartite because each edge joins one
triple containing a and another containing b.

In order to prove the second assertion observe that a vertex
in Sa,b is a triple, say {c1, a, c2}, adjacent in Sa,b to {c3, b, c1}
and {c2, b, c4} for some indices c3 and c4. No other possibility
exists since every pair is contained in just one triple. Thus Sa,b

is two-regular, hence it is a cycle decomposition. !

Proposition 3.3: Let S be a STS(n) and let a, b be two
different elements in {0, . . . , n− 1}. Then:

1) Each pivot i in {0, . . . , n − 1} belongs to triples in at
most one connected component of Sa,b.

2) The graph Sa,b consists of n − 3 vertices (namely,
triples).

Proof: For the first assertion, suppose, on the contrary, that
some pivot c belongs to two different connected components
C1 and C2 of Sa,b. Then there exists an edge in C1, and other
in C2, both with pivot c, say ({p1, b, c}, {c, a, p′1}) ∈ E(C1),
and ({p2, b, c}, {c, a, p′2}) ∈ E(C2). So, ({p1, b, c}, {c, a, p′2})
is an edge in Sa,b and {c, a, p′2} ∈ C1. Thus, C1 = C2

contradicting the choice of C1 and C2.

For the second assertion, since S is an STS the number of
triples containing a particular index is n−1

2 − 1. So, n − 3
triples contain either a or b, but not a and b together. This is
the number of vertices in Sa,b. !

Let S be a STS(n), a, b ∈ {0, . . . , n− 1} different indices,
and C a cycle in Sa,b. The (a-b)-switching transformation on
C, denoted swa,b(S,C), changes all the triples in S contained
in C replacing a by b and conversely. In other words,

swa,b(S,C) = {T△{a, b}|T ∈ C} ∪ (S −C)

where △ represents the symmetric difference operator.

Theorem 3.4: Let S be a STS(n), a, b ∈ {0, . . . , n−1}, and
C a cycle in Sa,b. Then swa,b(S,C) is an STS(n) which in
general is not isomorphic to S.

Proof: The cycle C can be expressed as C = (t0, . . . , t2k−1)
where t2i = {a, p2i, p2i+1}, t2i+1 = {b, p2i+1, p2i+2}, i =
0, . . . , k−1, (subscripts taken mod(2k)). After the switching
transformation C is transformed into C ′ = (t′0, . . . , t

′
2k−1)

with t′2i = {b, p2i, p2i+1}, t′2i+1 = {a, p2i+1, p2i+2}, and the
other triples in S remain unchanged.

We check now that any index pair contained in one triple
ti is contained in just one triple t′j .

• Pairs of the form {p2i+ε, p2i+1+ε} are such that
{p2i+ε, p2i+1+ε} = t2i+ε ∩ t′2i+ε, for ε ∈ {0, 1}.

• Pairs of the form {a, p2i+ε} are such that {a, p2i+ε} =
t2i ∩ t′2(i+ε)−1, for ε ∈ {0, 1}.

• Pairs of the form {b, p2i+ε} are such that {b, p2i+ε} =
t2(i+ε)−1 ∩ t′2i, for ε ∈ {0, 1}.

We prove now, just by providing an example, that it is not
the case that, in general, S and swa,b(S,C) are isomorphic.
Consider S as the STS(13):

00000011111222223334445566

13579B3478A3456A6895797878

2468AC569BC789CBACBBACCAB9

For a = 9 and b = A, S9,A(S,C) contains the cycle

C = ({2, 5, 9}, {2, A,B}, {3, 9, B},
{3, 6, A}, {6, 8, 9}, {5, 8, A})

and

S′ = sw9,A(S,C)

= (S −C) ∪ {{2, 5, A}, {2, 9, B}, {3, A,B},
{3, 6, 9}, {6, 8, A}, {5, 8, 9}}

obtaining

00000011111222223334445566

13579B3478A3456968A5797878

2468AC569BC78ACB9CBBACC9BA

In fact, S is isomorphic to the STS(13) number 2, reported in
Table 1.27 [5] and S′ to the STS(13) number 1, reported in
the same table. So, S and S′ are not isomorphic. !

IV. ZERO-KNOWLEDGE IDENTIFICATION PROTOCOL

Identification protocols, in addition to zero-knowledge re-
quirements, must satisfy two conditions: completeness and
soundness [14]. Completeness means that if the prover is
genuine, then he/she must be able to satisfy the challenges
posed by the verifier. Soundness means that if the prover is
not genuine, then the probability that he/she provides right
consecutive answers to challenge rounds should rapidly tend
to zero.

Now we introduce our identification protocol.
a) Key generation: The prover generates the following:

1) An arbitrary STS S of order n and a list of triples
L = [(ai, bi, ci)]

m−1
i=0 such that ∀i ≤ m − 1: ai, bi ∈

{0, . . . , n− 1}, ai ̸= bi, and ci ∈ N.
2) A sequence [Si]

m−1
i=0 of STS(n) such that S0 = S,

∀i ≥ 1, Si = swai,bi(Si−1, Ci) where Ci is the ci-
th switching cycle of Si−1ai,bi

modulus the number of
cycles in Si−1. The ordering of the switching cycles
in switching graphs is inherited by the lexicographical
ordering of the triples.

The public key is (S0, Sm−1) and the private key is L.
b) Challenge-response rounds: The verifier shall be con-

vinced that the prover possesses the private key of the known
public key.

• Commitment. The prover selects randomly a permutation
π in the symmetric group Sn and builds the STS(n) T0,
T1 isomorphic, respectively, to S0 and Sm−1. He sends
(T0, T1) to the verifier as a commitment.

• Challenge. The verifier chooses randomly a bit b ∈ {0, 1}
and sends it to the prover as challenge. The intention is
the following:

b = 0: “Which is the isomorphism between T0 and S0?”
b = 1: “Which is the switching transformation on STS

that carries T0 into T1?”

• Response. The prover gets b and responses accordingly.

Certainly, the protocol is complete because the genuine
prover knows both the permutation π and the list L. If b = 1,
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the correct response is L(π) = [(π(ai),π(bi), ci)]
m−1
i=0 . The

protocol is sound because with k rounds, the probability of k
correct replies is 2−k, and it tends to zero as k increases.

The protocol is of zero-knowledge kind. When someone
knows the switching transformation from T0 into T1, in order
to recover the secret key it would be sufficient to solve
the Isomorphism Problem for the pair (T0, S0). However, an
attacker may consider a slight variation of this problem:

Open problem 4.1: Given four STS(n) S0, S1, T0, T1 such
that S0 and T0 are isomorphic through a permutation in Sn

and S1 and T1 are isomorphic through the same permutation,
find that permutation.

Problem 4.1 is slightly simpler than the Isomorphism Prob-
lem. However, there is no an immediate modification of the
algorithm proposed in [4] to solve the isomorphism problem
in nlogn steps. As we said before, in the introduction, the
proposed algorithm uses the isomorphism technique and the
fact that STS can be expressed in terms of structures related to
quasigroups, where the number m of generators is never longer
than log n. First there are constructed the generators associated
to one of the STS and the permutations between them and all
the subsets of size m in the other STS are considered. The
presence of a second pair of isomorphic STS in Problem 4.1
may help to choose the STS with the smallest number of
generators, but it is not hard to construct examples where the
bound log n on the number of generators is reached by all the
STS appearing in Problem 4.1. So, today, the best method to
solve Problem 4.1 require nlog n steps. Considering that the
paper [4] was published 40 years ago it seems difficult to hope
further improvements. The problem of finding the switching
transformations from S to Sn could be solved by trying all the
STS reachable from S by applying switching transformations.
But since there are of the order of 1028 labeled STS for orders
as small as 19 that can be reached from any STS of order 19
we can see that the problem is extremely hard.

V. IMPLEMENTATION ISSUES

The theoretical time complexity in our identification proto-
col is super-polynomial, however S0 must be choosen care-
fully. If there is a pair a, b such that (S0)a,b has exactly one
connected component then the isomorphism problem between
S0 and T0 is solvable in polynomial time. In fact, since T0 is
isomorphic to S0 it is possible to find elements a1, . . . , ak and
b1, . . . bk, with 1 ≤ k ≤ n(n−1)

2 , such that the switching graphs
in T0 containing just one cycle are (T0)a1,b1

, . . . , (T0)ak,bk
.

So, in order to find an isomorphism between S0 and T0 it is
enough to test at most 2k(n−3) ≤ n(n−1)(n−3) = O(n3)
permutations. In order to guaranty super-polynomial time
hardness, a STS S0 should be selected without switching
graphs with few connected components. Suppose for instance,
that there exists a pair a, b such that (S0)a,b contains cycles
of lengths n1, n2, . . . nl. Certainly, n1+n2+ . . .+nl = n−3.
Again, T0 contains elements a1, . . . , ak and b1, . . . bk, 1 ≤
k ≤ n(n−1)

2 , such that all switching graphs containing cycles
of lengths n1, n2, . . . , nl in T0 are (T0)a1,b1

, . . . , (T0)ak,bk
.

The number of permutation that should be tested to find an
isomorphism S0 → T0 is upper bounded by

U(n, S0, a, b) = 2l−1n(n− 1)n1n2 . . . nl. (1)

U∗(n, S0) := mina,b(U(n, S0, a, b)) is an upper bound on
the number of permutations to be analyzed for finding an
isomorphism S0 → T0. So, the best option for S0 is to find
the STS(n) Smax satisfying

Umax(n) " U∗(n, Smax) = max
S

(U∗(n, S)).

The maximum number of permutations to test for the iso-
morphism problem within STS(n) is Umax(n). We conjecture
that this number is super-polynomial wrt n, otherwise the
isomorphism problem would be polynomial time solvable,
which would be a remarkable result in Design Theory.

Now, we are trying heuristic approximations to find Smax.
We hope to publish soon the results.
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Abstract- Los generadores físicos de números aleatorios (TRNG) 
se basan en alguna fuente física de ruido con suficiente entropía y 
en un mecanismo para extraerla y obtener una secuencia de bits 
“en bruto”, a los que se suele aplicar un posprocesado para 
obtener la secuencia final de bits aleatorios. La calidad de las 
secuencias de bits así generadas se evalúa mediante test 
estadísticos y, además, mediante unos test continuos a la salida de 
la fuente de ruido blanco para garantizar que no se ha producido 
una pérdida de entropía. En este trabajo se propone un generador 
de ruido Zener para mejorar las características de entropía de los 
osciladores típicamente usados en los TRNG, y se presenta una 
simulación LabVIEW del comportamiento de un TRNG que 
incluye test continuos basados en el juego del caos y en la 
aplicación de retorno, y permite identificar qué parámetros 
garantizan un nivel de entropía adecuado. 

Index Terms- TRNG, ruido Zener, entropía, test continuos 

I. INTRODUCCIÓN 
Como es bien sabido, los generadores de números 

aleatorios son componentes esenciales de los sistemas 
criptográficos (generación de claves de un solo uso y de 
números primos, protocolos de desafío-respuesta, etc.). La 
calidad de las secuencias de bits que generan se evalúa 
mediante unos test estadísticos. Los más conocidos y utilizados 
son los test del FIPS 140-2 [1] y los del paquete SP800-22 del 
Instituto Nacional de Estándares y Tecnología de los Estados 
Unidos (NIST, National Institute of Standards and 
Technology) [2], los del AIS 31 de la Oficina Federal Alemana 
para la Seguridad de la Información (BSI, Bundesamt für 
Sicherheit in der Informationstechnik) [3], y los de los 
paquetes Diehard [4] y Dieharder [5].  

Los generadores físicos (TRNG, True Random Number 
Generator) se basan en alguna fuente física de ruido capaz de 
proporcionar suficiente entropía, y en un determinado 
mecanismo de extracción de dicha entropía, muestreando 
adecuadamente la señal obtenida del circuito físico para 
obtener una secuencia de bits “en bruto” (raw), a los que se 
suele aplicar un posprocesado, que puede ser aritmético o 
incluso criptográfico, para obtener la secuencia final de bits 
aleatorios. Hay que subrayar que, en el AIS 31, el 
posprocesado es opcional salvo para la clase PTG.3, la de 
requisitos de seguridad más elevados. Para las clases inferiores 
(PTG.1 y PTG.2), el posprocesado no es un requisito si los 
números raw ya son suficientemente buenos. 

En los últimos años han sido varias las iniciativas 
internacionales para avanzar en el desarrollo de TRNG y de 
métodos para evaluar su calidad. Destacan la de la Unión 

Europea a través del proyecto HECTOR [6], y la del NIST [7]. 
En ambos casos se recomienda elaborar un modelo estocástico 
de la fuente de ruido (tras un análisis de sus principios de 
funcionamiento), para poder evaluar adecuadamente el TRNG. 
El modelo estocástico permite conocer qué factores pueden 
afectar a la entropía y es preciso poder garantizar que el TRNG 
proporciona un nivel de entropía mínimo, incluso si los test 
estadísticos detectan que la calidad de los bits generados no es 
adecuada [8]. 

Actualmente, en el caso de los TRNG, los estándares en uso 
indican que, además de los test estadísticos, es preciso realizar 
unos test continuos a la salida de la fuente de ruido para 
garantizar que no se ha producido una pérdida de entropía. La 
Fig. 1 muestra un esquema de un TRNG y los tipos de test que 
se deben realizar para analizar la calidad de las secuencias de 
bit que suministra. 

Fig. 1. Esquema de un TRNG y test necesarios [1]. 

Los test estadísticos mencionados anteriormente se aplican 
a las secuencias generadas una vez aplicado el posprocesado. 
Todos los números aleatorios obtenidos por muestreo de un 
proceso físico tienden a sufrir desviaciones de una estadística 
ideal. El posprocesado se aplica para intentar reducir esas 
desviaciones. Tal vez el mecanismo de posprocesado más 
utilizado es la compresión von Neumann [9]. 

Los test continuos se aplican a los bits obtenidos en bruto 
(raw). Estos son los bits que se obtienen a partir de la fuente 
física aplicando un proceso de digitalización (o muestreo, 
mediante un contador). Existen numerosos tipos de circuitos 
que pueden ser utilizados como fuentes de ruido físico, la 
mayoría de ellos basados en osciladores [10], [11], y diversas 
propuestas de test continuos para TRNG (por ejemplo, [12], 
[13]). 

En este trabajo se propone un generador de ruido blanco 
Zener para mejorar las características de entropía de los 
osciladores típicamente usados en los TRNG, y se presenta una 
simulación LabVIEW de su comportamiento, incluyendo en la 
herramienta de simulación unos test continuos, basados en el 
juego del caos y en la aplicación de retorno [14], que permiten 
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detectar una disminución de entropía de la fuente de ruido 
blanco. 

En la sección II se describe brevemente el generador Zener 
propuesto, en la sección III se muestran los resultados de la 
simulación LabVIEW del comportamiento de un TRNG 
resultante de la combinación del generador de ruido Zener con 
un oscilador astable típico y, finalmente, la sección IV incluye 
las principales conclusiones de este trabajo. 

II. CIRCUITO ZENER GENERADOR DE RUIDO BLANCO 
 La fuente de aleatoriedad más frecuentemente utilizada en 
dispositivos digitales es el jitter de reloj, entendiendo por jitter 
una variación rápida de un determinado evento, como puede 
ser una modificación en un flanco de subida o bajada de la 
señal. Por este motivo, el funcionamiento de la mayoría de los 
osciladores astables utilizados como fuente de ruido en los 
TRNG se basa en muestrear (contar) los bits comparando dos 
señales de distinta frecuencia de reloj, aprovechando el 
llamado jitter temporal, o la inestabilidad de la señal de reloj. 
Hay diversas formas de generar este tipo de inestabilidad. 
Como se indica en el bloque denominado oscilador astable en 
la Fig. 2, se suele utilizar un contador con un reloj estable con 
señal de cuarzo o similar (con una constante de tiempo CLK_H 
elevada) que compara su señal con otra proveniente de un reloj 
menos estable, basada en componentes R-C (con una constante 
de tiempo CLK_L, baja). 

La idea de la fuente de ruido blanco propuesta consiste en 
inyectar ruido blanco a la entrada del oscilador, con lo que, de 
un periodo a otro, se consigue aumentar la incertidumbre en la 
decisión de si se genera un bit 0 o un bit 1. Mediante el 
generador de ruido Zener se consigue aumentar el jitter de 
manera aleatoria, obteniendo así desviaciones respecto del 
valor medio, que contribuyen a mejorar la entropía de la fuente.  

En el bloque izquierdo de la Fig. 2 se muestra el esquema 
electrónico del circuito de ruido Zener con unos valores fijados 
para los distintos parámetros. Dichos valores son totalmente 
configurables pudiendo ser modificados para obtener 
diferentes niveles de ruido Zener a inyectar en el oscilador 
astable. 

III. SIMULACIÓN LABVIEW 
El TRNG de la Fig. 2 se ha simulado utilizando LabVIEW. 

Variando los parámetros del circuito se obtienen diferentes 
niveles de ruido Zener. En las Figs. 3 y 4 se presentan capturas 
de pantalla de la herramienta de simulación elaborada para 
diferente valor de ruido inyectado (alto y bajo, 
respectivamente).  

Como puede observarse en ambas figuras, la herramienta 
muestra gráficamente en la parte inferior izquierda de la 
pantalla la relación entre las frecuencias de ambos relojes. La 
señal ruidosa analógica se muestrea (digitaliza, contando así 
ceros y unos) a cada flanco de subida (o bajada) de la señal de 
reloj de referencia. Dependiendo del nivel de ruido blanco, el 
jitter temporal hará que la secuencia digital así obtenida sea 
más o menos aleatoria. 

La parte derecha de las figuras incluye diferentes valores y 
diagramas que sirven para evaluar la calidad de las secuencias 
aleatorias obtenidas con los parámetros de ruido establecidos. 
Como puede observarse, se muestran dos valores (entropía y 
exponente de Lyapunov), y cuatro diagramas (histograma, 
transformada rápida de Fourier) el juego del caos y la 
aplicación de retorno [14]. 

A.  Estimación de la entropía 
En teoría de la información, la entropía es una medida de la 
incertidumbre de una variable aleatoria. La definición más 
general de entropía es la de Rényi pero, por razones prácticas, 
las medidas de entropía más utilizadas son la entropía mínima 
y la entropía de Shannon [7].  

La entropía mínima 𝐻∞(𝑋) de una distribución de una 
variable X que puede tomar valores x1,…,xn con unas 
probabilidades 𝑝𝑖 = Pr[𝑋 = 𝑥𝑖] se define como [11]: 

 

𝐻∞(𝑋) = −𝑙𝑜𝑔2(max
𝑖=1..𝑛

(𝑝𝑖)) ,    𝑝𝑖 > 0 .  (1) 
 

Así, una distribución de una variable discreta X tiene una 
entropía mínima k si para cualquier elemento xi de su rango, su 
probabilidad es Pr[𝑋 = 𝑥𝑖]  ≤ 2−𝑘. La entropía mínima es la 
medida de incertidumbre más conservadora, porque se 
garantiza que hay al menos 𝐻∞(𝑋) bits de información en cada 
observación de X. Según el estándar del NIST [7] este es el 
valor que debe usarse para evaluar la calidad de la fuente de 
ruido blanco.  

La entropía de Shannon se define por 
 

𝐻(𝑋) = − ∑ 𝑝𝑖
𝑛
𝑖=1 𝑙𝑜𝑔2 𝑝𝑖  .    (2) 

 

Si el tamaño del espacio de salida es 2k, esto es, el resultado 
puede representarse usando k bits, el valor máximo de la 
entropía (con cualquiera de sus medidas) es H = k.  
 Se ha hecho una prueba generando 220 muestras de 8 bits. 
En la Fig. 3 puede observarse que, cuando se inyecta un alto 
nivel de ruido blanco en el oscilador, el valor obtenido de la 
entropía de Shannon es 𝐻(𝑋) = 7.9998, muy próximo al 
máximo, siendo el valor de la entropía mínima 𝐻∞(𝑋) =
7,9501. Estos son unos excelentes valores, pues están a un 
nivel similar a los obtenidos con varios PRNG (Pseudo 
Random Number Generator) de comprobada calidad [15, 16, 
17] que presentan un mismo valor de la entropía de Shannon, 
H (X)= 7.9998, y valores respectivos 𝐻∞(𝑋) = 7,9329, 
𝐻∞(𝑋) = 7,9447 y 𝐻∞(𝑋) = 7,9498. Todos satisfacen el 
valor mínimo de la entropía de Shannon exigido por la norma 
AIS 31 del BSI: H (X) > 0.997 por bit, que para 8 bits supone 
H (X) > 7.9760. En el ejemplo mostrado en la Fig. 4 el ruido 
inyectado es bajo y la entropía de Shannon se reduce a H(X) = 
5,45089, por ello se ajusta el nivel de ruido inyectado para 
obtener rutinariamente la entropía máxima. 

B.  Test continuos 
Además de los test de arranque, diseñados para comprobar 

el sistema antes del primer uso de la fuente de entropía, los 
estándares definen diversos test a realizar de manera continua 
para analizar la calidad de los números aleatorios raw 
generados por un TRNG —también denominados test en línea 
(online tests)— deben poder ser realizados con un número de 
bits razonablemente bajo (sin llegar a los valores requeridos 
por los test estadísticos) y han de poder detectar con fiabilidad 
disminuciones importantes del nivel de entropía esperado en el 
TRNG, incluyendo una ruptura total de la fuente de entropía 
(total failure test). Además, deben ser rápidos, puesto que no 
debe salir ningún número aleatorio del generador cuando se 
detecta algún defecto en la fuente de entropía. Se admite, 
obviamente, que estos test continuos sean menos precisos que 
los test estadísticos (las pequeñas desviaciones de la 
aleatoriedad serán posteriormente corregidas en el 
posprocesado).  

En todos los test continuos resulta muy importante definir 
el valor umbral a utilizar para que el test haga saltar una alarma 
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(indicando que el valor de la entropía no es tolerable). Un valor 
excesivamente restrictivo puede dar lugar a muchas falsas 
alarmas. Esto no es malo desde el punto de vista de la 
seguridad, pero puede hacer que el TRNG sea excesivamente 
lento para determinadas aplicaciones. Es preciso pues 
encontrar el valor umbral adecuado en un compromiso entre 
seguridad y velocidad. 

En particular, el recientemente publicado estándar del 
NIST, SP800-90B [7] incluye un test que comprueba que un 
mismo valor (0 o 1) se repita más de un determinado número 
de veces seguidas. El NIST da una fórmula para calcular ese 
número máximo de ceros o unos repetidos en función de la 
probabilidad aceptable de falsos positivos y de la entropía 
mínima 𝐻∞ de la fuente de ruido.  

 
 
 
En la herramienta de simulación se han incluido dos test 

gráficos que pueden utilizarse además de los test continuos 

determinados en los estándares. Se trata del juego del caos y de 
la aplicación de retorno, herramientas de la criptografía caótica 
muy útiles para el análisis de la calidad de secuencias aleatorias 
[14]. Como puede apreciarse en la Fig. 3, cuando se inyecta un 
alto nivel de ruido blanco en el oscilador no es posible 
identificar ningún patrón ni usando el juego del caos ni usando 
la aplicación de retorno. Sin embargo, cuando el nivel de ruido 
es bajo aparecen claros patrones en ambos diagramas, como 
puede observarse en la Fig. 4.  
 El sistema puede ser atacado físicamente, por ejemplo 
alterando la tensión de alimentación, la temperatura, o 
sometiéndolo a un campo electromagnético intenso. En estos 
casos se podría disminuir drásticamente su entropía. Para evitar 
este tipo de ataques se requiere el uso de contramedidas físicas 
típicas de cualquier implementación hardware, como sensores 
térmicos o de luz que desconecten la alimentación y un 
apantallamiento electromagnético total. 

 

Fig. 2. Esquema de la fuente de ruido blanco propuesta: combinación de un generador de ruido Zener con un oscilador astable. 

 
 

Fig. 3. Captura de pantalla de la herramienta de simulación LabVIEW. Se inyecta un ruido Zener alto. 
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Fig. 4 Captura de pantalla de la herramienta de simulación LabVIEW. Se inyecta un ruido Zener bajo. 
 

 
IV. CONCLUSIONES 

En este trabajo se propone un generador de ruido Zener 
para mejorar las características de entropía de los osciladores 
típicamente usados en los TRNG. Se presenta, además, una 
herramienta de simulación LabVIEW del comportamiento del 
TRNG que, además de medir el valor de la entropía, incluye 
test continuos basados en el juego del caos y en la aplicación 
de retorno. La herramienta permite identificar de forma casi 
inmediata los parámetros que garantizan un nivel de entropía 
adecuado y detecta la ruptura de la fuente de entropía. Los 
ejemplos mostrados para casos con alto y bajo nivel de ruido 
Zener inyectado en el oscilador demuestran la utilidad del 
generador propuesto y de la herramienta de simulación 
desarrollada. 
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Abstract—In this paper, we study properties of 2r-purely
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I. BIVARIATE POLYNOMIALS AND TWO-DIMENSIONAL
CELLULAR AUTOMATA

We denote by F2[X,Y ] the polynomial ring in the variables
X and Y , with coefficients over the prime finite field F2 with
two elements {0, 1}.

On the other hand, we consider infinite and periodic two-
dimensional binary array, represented by a binary matrix. Each
element in row i � 0 and column j � 0 is represented
by the monomial X

i
Y

j . It is called the cell X
i
Y

j and the
content is an element of F2. A general way to construct
two-dimensional binary array is starting with a initial state,
namely the content of a list of cells and rules, namely a list
polynomials satisfying the content of the cells in the field F2

and generating (as polynomial ideal generated by the list of
the polynomials) the content of rest of the cells, see [1] for a
mathematical formalization. Here, we illustrate these concepts
by an example.

Example 1: In Fig. 1 we show a Linear Feedback Shift
Register(LFSR) implementation of a recurrence in an array,
cells are joined by wires and signal transmit after one clock
step. The time needed to populate the array is 11 clock-steps.
The rules used to generate the two dimensional array

0 1 1 1 1 .

0 0 1 1 0 .

0 1 0 0 1 .

. . . . . .

are

Y
5 + 1, X3 + 1, 1 +XY +XY

4

and the seed or initial state is:

X
0
Y

0
, X

0
Y

3
, XY,X

2
Y

2 = 0100

Starting with the initial state:

0 1 1 1 1 .

0 0 1 1 0 .

0 1 0 0 1 .

. . . . . .

1) The first clock-step takes the content of cell X
0
Y

0,
namely 0 and, the content of the cell XY , namely 0.
Since 1+XY +XY

4 is a rule, then 0+0+XY
4 is 0.

In other words, the content of the cell XY
4 is 0. Now,

we have the content of 5 cells: the initial state and the
new generated XY

4:

0 1 1 1 1 .

0 0 1 1 0 .

0 1 0 0 1 .

. . . . . .

2) The second clock-step takes the content 0 of the cell
XY and the content 0 of the cell X

2
Y

2. We use the
rule 1+XY +XY

4 multiplied by XY , that is, XY +
X

2
Y

2 +X
2
Y

5. Applying the rule the Y
5 + 1, we get

XY +X
2
Y

2 +X
2, then the content of the cell X2 is

0. Now, we have the content of 6 cells:

0 1 1 1 1 .

0 0 1 1 0 .

0 1 0 0 1 .

. . . . . .

3) The third clock-step takes the content 0 of the cell
X

2
Y

2 and the content 1 of the cell X
0
Y

3. And the
rule 1 + XY + XY

4 multiplied by X
2
Y

2, that is,
X

2
Y

2 +X
3
Y

3 +X
3
Y

6. Using in this last polynomial
the rules Y 5+1 and X

3+1, we get X2
Y

2+Y
3+Y

6 =
X

2
Y

2+Y
3+Y

5
Y = X

2
Y

2+Y
3+Y , then the content

of the cell Y is 1. Now, we have the content of 7 cells:

0 1 1 1 1 .

0 0 1 1 0 .

0 1 0 0 1 .

. . . . . .

And so on till complete the two-dimensional binary array
on 11th clock-step.
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Figure 1. An array generated by a LFSR implementation.

A particular class of two dimensional arrays is the two-
dimensional cellular automata (CA) of length l, see [3] and
[4]. The CA is represented as a binary matrix with l columns
and the cells notated x

t
i, where t represents the number of

the row and i the column. The index t and i represents the
i-th cell at time t. The content or state of a cell is an element
of F2. A rule or local transition function determines the
evolution of CA through time; that is, it governs the changes
of the contents of each cell at a given instant t+1 taking into
account its neighborhood at time t. To each rule, we associate
a polynomial of F2[X,Y ]. The identification is the following,
for each term of the rule of the form x

t+k
i+m,m, k � 0 we

associate the monomial Xm
Y

k. The rule is associated to the
polynomial which is sum of the monomials.

We are considering only uniform or regular automata (every
cell follows the same rule) and null (cells with null content
are added to the extreme left and right cells).

Example 2: Taking the rule 102, defined as x
t+1
i + x

t
i +

x
t
i+1 = 0, it is associated to polynomial Y + 1 +X . Notice

that the same association can be done for rules in the columns.
In Table I, taken from [5, table 1], the automata satisfies a
recursion in the columns x

t+3
i +x

t+2
i +x

t+1
i +x

t
i = 0, which

corresponds to the polynomial Y 3 + Y
2 + Y + 1.

A way to construct a uniform cellular automata from a
sequence is to take a rule, put the sequence as the first column
and try to fill up the rest of the matrix that satisfies the CA.

The previous example is quite illustrative for several rea-
sons. First of all, all the columns satisfy x

t+3
i +x

t+2
i +x

t+1
i +

x
t
i = 0, not only the first one. In this case, we say that

the polynomial Y 3 + Y
2 + Y + 1 is valid for the cellular

automata o the polynomial satisfied the CA. Also, there are
other polynomials that are satisfied by this cellular automata,
for example x

t+1
i+1 + x

t
i+1 + x

t
i+2 = 0, which is associated

to the polynomial X(Y + 1+X). Indeed there is an infinite
number of valid polynomials for this cellular automata.

Table I
CELLULAR AUTOMATA CORRESPONDING TO THE SELF-SHRUNKEN

102 102 102
0 1 1
1 0 1
1 1 1
0 0 1
0 1 1
1 0 1
1 1 1
0 0 1
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The following Theorem can be proven using the results and
mathematical formalization in [1] and [2].

Theorem 1: Given a matrix defining an uniform cellular
automata, such that all columns can be generated by the same
LFSR, then the set I of all valid polynomials for that CA is the
polynomial ideal generated by the characteristic polynomial
C(Y ) generating all the columns and R(X,Y ) the polynomial
associated to the rule, that is:

I = {C(Y )h1 +R(X,Y )h2 | 8 h1, h2 2 F2[X,Y ]}.

Proof: The proof is based on Lemma 1 of [2].
In Example 2, the polynomial C(Y ) is Y

3 + Y
2 + Y + 1

and the polynomial R(X,Y ) is 1 +X + Y . We have that

X
4 = (1+Y +Y

2+Y
3)(1+Y )+(1+X+Y )(1+X+Y )3

That is, xt
i+4 = 0 and, consequently the CA has length 3. On

the other hand, in Table I we have that the content of the cells
in last column is 1, then we have the rule x

t
i+2 + x

t+1
i+2 = 0

and, in terms of polynomial means (Y + 1)X2 2 I .

II. THE 2r-PURELY PERIODIC BINARY SEQUENCES AND
BOUNDS ON THE LENGTH OF CA

A binary sequence {ai} is 2r-purely periodic if ai = ai+2r

for i � 0. The following result is probably known and, in any
case the proof is straightforward.

Lemma 1: A binary sequence {ai} is 2r-purely periodic if
and only if the minimal polynomial is of the form (1 +X)n

for some integer n.

A very well known 2r-purely periodic sequence is the
denominated self-shrunken sequence. The self-shrinking gen-
erator [6], is a particular case of the celebrated shrinking
generator [7], where an {ai} sequence generated by a maxi-
mum length LFSR is self-decimated following this: given two
consecutive bits {a2i, a2i+1} the output sequence {sj}, called
the self-shrunken sequence, is:

• If a2i = 1 , then sj = a2i+1

• If a2i = 0 , then a2i+1 is discarded.
The following result appears in [5]:

Theorem 2 (Theorem 2 in [5]): Given the self-shrunken
sequence {si} with characteristic polynomial (Y + 1)n, the
uniform, null CA that only uses rule 102 and generates the
sequence {si} has length n.

We can generalize this theorem even further. We are going
to denote rule R

k to the rule associated to the polynomial
(Y + 1) +X

k.
Theorem 3: Given a 2r-purely periodic binary sequence

{si} with characteristic polynomial (Y + 1)n, any uniform,
null CA that only uses rule R

k and generates the sequence
{si} has length nk.

Proof: By the above Lemma 1, the sequence has minimal
polynomial (Y +1)n and by Theorem 1, we have that the set
of valid polynomials is exactly the polynomial ideal I , where

I = {(Y + 1)nh1 + (Y +X
k + 1)h2; 8 h1, h2 2 F2[X,Y ]},

Now, it is easy to check that X
nk belongs to this ideal,

because, we have Xk = Y +1 mod I , then X
nk = (Y +1)nk

mod I . This means that xt
i+nk = 0. On the other hand, it is

straightforward to check that {Xnk
, Y +X

k+1} is Groebner
basis ([8]) of the ideal I with respect to the lexicographical
monomial ordering with variable Y bigger than variable X ,
and the normal form of the polynomial Xnk�1 is obviously
X

nk�1, namely the polynomial Xnk�1 does not belong to I ,
which implies the result.

III. ATTACKING 2r-PURELY PERIODIC BINARY
SEQUENCES THROUGH CA

The linear complexity of sequence is the length of the
shortest LFSR that can be generate such sequence.

Let LC be the linear complexity of 2r-purely periodic
binary sequence. Obviously, given LC consecutive bits of the
sequence, then we can recover the whole sequence. Since we
can generate the sequence trough CA using the rule 102, it is
enough to intercept LC � 1 consecutive bits. The complexity
of the method in [9] to attack the so called Generalized
self-shrinking generator (GSSG), which is also a 2r-purely
periodic binary sequence, is

(LC � 1)(LC � 2)

2

that is, the number of XOR operations needed to obtain the
sequence is O(LC2). The idea of [9] is computing the half
intermediate cells. In our approach, we can compute directly
the unknown bit using properties of the ideal I generated by
the polynomials (Y + 1)LC

, X + Y + 1. We have that the
monomials

1, Y, Y 2
, . . . , Y

LC�2
, X

LC�1

modulo the ideal I is a basis of the F2 vector space
F2[X,Y ]/I . So, the class Y

LC�1 modulo the ideal I is a
linear combination of the above basis, in other words, we
have to compute (Y +1)LC�1 which gives a total complexity
of O(LC logLC).

On the other hand, given LC � 2 consecutive bits, the
probability to recover the sequence is 1/2.

IV. CONCLUSIONS

In this paper we have modeled the 2r-purely periodic binary
sequence by cellular automata and bivariate polynomials. We
have obtained in a easy way some results about the sequences
and also the associated CA. We think that some other results
on this area could be improved by this approach.
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Resumen—En este artı́culo construimos un generador de
secuencias de bits pseudoaleatorias usando autómatas celulares
cuyas funciones de transición local son funciones equilibradas
obtenidas a través de funciones bent.

Palabras Clave—Generador de secuencias pseudoaleatorias,
autómata celular, función bent, función equilibrada, criptografı́a

I. INTRODUCCIÓN

En muchas aplicaciones importantes es necesario generar
secuencias de números aleatorios, por ejemplo, en simula-
ciones como las técnicas de Monte Carlo, en los cifrados
en flujo, en los métodos de optimización estocástica, en la
trasmisión de datos de un satélite, en la generación de claves,
etc. Un generador de números aleatorios es un algoritmo que
proporciona como salida una secuencia de números que son
estadı́sticamente independientes. Sin embargo, la imposibili-
dad práctica de que una secuencia obtenida de forma aleatoria
se pueda volver a obtener exactamente de la misma forma,
hace que estos generadores no sean prácticos en algunas
aplicaciones criptográficas, como por ejemplo los cifrados
en flujo. Un generador de secuencias pseudoaleatorias es un
algoritmo determinista en el que al darle como entrada una
secuencia aleatoria de números, nos devuelve como salida una
secuencia de longitud mayor y que parece ser aleatoria. Sin
embargo, estas secuencias generadas no son aleatorias, pues
cada vez que se ejecute el algoritmo con los mismos valores
se obtendrán los mismos resultados; pero estas secuencias han
de superar unos análisis de aleatoriedad a través de diferentes
tests para ser aceptadas como secuencias pseudoaleatorias.

Un Autómata Celular (AC) es un sistema dinámico discreto
el cual involucra reglas simples deterministas. Es adecuado
para modelar sistemas naturales o artificiales que puedan
ser descritos como una colección de objetos simples que
interactúan localmente unos con otros, como por ejemplo, en
el estudio de la evolución de ecosistemas, en la simulación
de fenómenos fı́sicos y biológicos complejos [29], [43], en el
estudio del caos [14], entre muchos ejemplos. Los autómatas
celulares ofrecen un gran número de ventajas sobre los
generadores de números aleatorios tales como la simplicidad
algorı́tmica y la fácil implementación en hardware.

Los generadores de secuencias pseudoaleatorias basados
en autómatas celulares han sido ampliamente estudiado en
las últimas décadas [13], [16], [22]. En 1986, Wolfram [42]
aplicó por primera vez un autómata celular en la generación
de números pseudoaleatorios. Otros autores [32], [36] tam-
bién usaron los autómatas celulares para generar secuencias
pseudoaleatorias para su uso en criptografı́a.

Las funciones booleanas juegan un papel muy importante
en la criptografı́a moderna y son la pieza fundamental de
numerosos criptosistemas gracias a su habilidad para pro-
porcionar seguridad en las comunicaciones. El estudio de
las funciones booleanas, tanto desde una perspectiva teórica
como práctica, es crucial en la provisión de seguridad en
las aplicaciones criptográficas como los cifradores en bloque,
los cifradores en flujo y las funciones hash. Las propiedades
de no linealidad y equilibrio son dos criterios esenciales
criptográficamente para las funciones booleanas.

La no linealidad es la propiedad más importante en cual-
quier criptosistema de clave simétrica para alcanzar confusión.
La familia de funciones bent son las funciones booleanas
con la máxima no linealidad posible; estas funciones no son
equilibradas, pero a partir de ellas se pueden construir funcio-
nes equilibradas. El uso de las funciones bent puede generar
más seguridad debido a sus buenas propiedades criptográficas,
además de proporcionar no linealidad al autómata.

En este artı́culo, construimos un generador de secuencias
pseudoaleatorias usando un autómata celular finito y unidi-
mensional donde las funciones de transición local se basan en
funciones equilibradas que se obtienen a partir de funciones
bent.

II. PRELIMINARES

En esta sección introducimos los conceptos principales
sobre los autómatas celulares, los generadores de secuencias
pseudoaleatorias y las funciones bent que utilizaremos en el
resto del artı́culo.

II-A. Autómata Celular
Los autómatas celulares fueron originalmente concebidos

por Ulam [37] y von Neumann [38] en la década de los
cuarenta del siglo pasado para proporcionar un marco en
el que investigar el comportamiento de sistemas complejos
y extendidos. El valor de su importancia y su aplicabilidad
no fue reconocida hasta finales de la década de los ochenta,
gracias a los trabajos de Wolfram [41], [42].

Los autómatas celulares son sistemas dinámicos discretos
formados por un número finito o infinito de objetos idénticos
llamados celdas (o células) [39]. El espacio, el tiempo y los
estados del sistema son discretos. Cada celda es un punto en
una cuadrı́cula en la cual la evolución o cambio de estado
de cada celda depende de su estado actual y de los estados
de sus vecinos inmediatos (véase [33], [40]). Los estados
de las celdas se actualizan de acuerdo con una regla local,
denominada regla de transición. Es decir, el estado de una
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celda en un instante dado depende sólo de su propio estado en
el instante anterior y de los estados de sus vecinos cercanos
en el instante anterior.

Los autómatas celulares más utilizados suelen ser unidi-
mensionales o lineales, es decir, las celdas se disponen según
una lı́nea recta; y también bidimensionales, donde las celdas
se distribuyen según un plano. Nosotros nos centraremos en
los autómatas celulares finitos y unidimensionales, que
pueden ser definidos como una 4-tupla A = (C, S, V, f)
donde:

1. C es el espacio del AC; es un vector de m celdas,
donde cada una de ellas la denotamos por hii, para i =
0, 1, . . . ,m� 1. Ası́, representamos un AC lineal con 6
celdas como:

h0i h1i h2i h3i h4i h5i

2. S es el conjunto de todos los valores posibles que puede
tomar cada celda. Denotamos por a(t)i 2 S, el estado
de la celda hii en el instante t.

3. V es el conjunto de celdas cuyos estados en el instante
t influyen en el estado de una determinada celda en
el instante t + 1. Ası́, llamamos vecindad de la celda
hii 2 C al conjunto Vi formado por las celdas de C
cuyo estado en el instante t influirá en el estado de hii
en el instante t+ 1 de acuerdo con f .

4. f es la función de transición local o regla de
transición que determina la evolución del AC a través
del tiempo; es decir, rige los cambios de los estados
de cada celda teniendo en cuenta su vecindad. Ası́,
f : Sk �! S con k el tamaño de las vecindades.
El conjunto de todas las posibles reglas a tener en
cuenta para un autómata celular es numerable. Se puede
considerar una única función de transición (es decir, f
no depende de t) o varias funciones de transición (es
decir, f depende de t).

Aunque existen muchas clases de vecindades, en este artı́cu-
lo consideramos solamente vecindades simétricas; es decir,
vecindades para las que la celda hii es la celda central. Las
representamos como

V (r)
i = {hi� ri, . . . , hi� 1i, hii, hi+ 1i, . . . , hi+ ri} ,

y su tamaño es 2r+1 con r el radio de vecindad. Para este
tipo de vecindades, el estado de la celda hii en el instante
t+ 1 viene dado por

a(t+1)
i = f

⇣
a(t)i�r, . . . , a

(t)
i�1, a

(t)
i , a(t)i+1, . . . , a

(t)
i+r

⌘
(1)

con f : S2r+1 �! S la función de transición local.
Cuando i < r o i > m�r, la determinación de la vecindad

V (r)
i depende de determinadas condiciones de contorno del

AC. En este artı́culo consideramos condiciones de contorno
periódicas; es decir, suponemos que las m celdas del AC están
dispuestas uniformemente según una circunferencia donde las
celdas del autómata celular se comportan de forma cı́clica;
ası́, a la izquierda de la celda h0i estarán las celdas vecinas
hm�1i, hm�2i, etc. y a la derecha de la celda hm�1i estarán
las celdas vecinas h0i, h1i, etc. Formalmente, esto implica que
los ı́ndices de las celdas se calculan módulo m.

El conjunto de estados de todas las celdas en el instante
t se denomina configuración del AC en el instante t y se
representa por el vector

C(t) =
⇣
a(t)0 , a(t)1 , . . . , a(t)m�1

⌘
2 Sm.

En particular, C(0) es la configuración inicial, también
llamada punto semilla. Por lo tanto, la evolución del
AC está determinada por la secuencia de configuraciones�
C(0), C(1), C(2), . . .

�
que podemos representar mediante una

matriz (o tabla) conocida como diagrama de evolución,
donde cada una de sus filas corresponde a cada una de las
configuraciones C(t), para t = 0, 1, 2, . . . Por ejemplo, si
consideramos un AC con m = 6 celdas, tendrı́amos:

C(0) : a(0)0 a(0)1 a(0)2 a(0)3 a(0)4 a(0)5

C(1) : a(1)0 a(1)1 a(1)2 a(1)3 a(1)4 a(1)5

C(2) : a(2)0 a(2)1 a(2)2 a(2)3 a(2)4 a(2)5

...
...

...
...

...
...

...

II-B. Generadores de secuencias pseudoaleatorias
En la introducción hemos comentado la importancia de

los generadores de secuencias aleatorias o pseudoaleatorias,
debido a su aplicación en diversas áreas de la ciencia. En esta
sección introducimos estos conceptos y comentamos los tests
estadı́sticos que hemos utilizado para estudiar la aleatoriedad
de nuestro generador.

Definición 1: Un generador de bits aleatorios es un dispo-
sitivo o algoritmo que proporciona como salida una secuencia
de bits estadı́sticamente independientes.

Definición 2: Un generador de bits pseudoaleatorios es un
algoritmo determinista que genera un secuencia binaria de
longitud p que “parece” aleatoria, a partir de una secuencia
binaria verdaderamente aleatoria de longitud m, con p � m.
La entrada del generador se llama semilla y la secuencia de
salida se conoce como secuencia de bits pseudoaleatorios o
secuencia pseudoaleatoria.

La salida de un generador de bits pseudoaleatorios no es
aleatoria, ya que éste produce siempre la misma secuencia de
salida para una semilla fija. Sin embargo, podemos conseguir
que estos generadores nos proporcionen salidas que parezcan
aleatorias. Para ello, necesitamos que posean buenas propie-
dades de aleatoriedad para prevenir ataques estadı́sticos y que
el generador sea criptográficamente seguro.

No se dispone de ninguna demostración matemática que
asegure la aleatoriedad de una secuencia de bits; no obstante,
existen diversas pruebas estadı́sticas que si son superadas
por el generador, éste podrı́a ser aceptado como generador
de secuencias paseudoaleatorias. En nuestro estudio, hemos
considerado las seis pruebas estadı́sticas más utilizada, que
nos permiten verificar si las secuencias obtenidas se pueden
considerar aleatorias (véase, por ejemplo, [23]):

1. Test de Frecuencia (Monobit Test): El propósito de
esta prueba es determinar si el número de unos y ceros
en una secuencia es aproximadamente el mismo, que
es lo que se esperarı́a de una secuencia verdaderamente
aleatoria. Todas las pruebas posteriores dependen de la
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superación de esta prueba; no hay evidencia que indique
que la secuencia probada no sea aleatoria.

2. Test de Series (Two-bit Test): El propósito de esta
prueba es determinar si el número de ocurrencias de
00, 01, 10 y 11 como subsecuencias de la cadena a
comprobar, son aproximadamente las mismas, como se
esperarı́a de una cadena de bits aleatorios.

3. Test de Póker: Sea q un entero positivo tal que
j
p
q

k
�

5 · (2q), y k =
j
p
q

k
. Dividamos la secuencia s en k

partes no solapadas, cada una de ellas de longitud q;
y sea nj el número de ocurrencias del tipo j-ésimo de
la secuencia de longitud q, para j = 1, 2, . . . , 2q . Este
test determina si cada una de las secuencias de longitud
q aparece aproximadamente el mismo número de veces
en s.

4. Test de Rachas (Runs Test): El test toma una secuencia
s y calcula el número de subsecuencias de s formadas
por una determinada cantidad consecutiva de ceros
(huecos) o de unos (bloques), llamadas rachas. El fallo
de este test indica que hay una mala distribución de las
longitudes de las rachas o que no hay rachas registradas
por encima de una cierta longitud que es la esperada
para las transmisiones del tamaño de la muestra.

5. Test de Autocorrelación: El objetivo de este test es
comprobar las correlaciones entre la secuencia s y
las secuencias obtenidas al desplazar (sin rotación) la
secuencia s.

6. Test de Complejidad Lineal Este test comprueba el
mı́nimo número de bits necesario para reconstruir toda
la secuencia. Cada secuencia finita, s, puede ser produ-
cida por un Registro de Desplazamiento Realimentado
Linealmente o LFSR (Linear Feedback Shift Register).
La complejidad lineal de una secuencia es la longitud
del LFSR más corto que producirá dicha secuencia.
Por tanto, determina qué porción de subsecuencia se
necesita para reproducir la totalidad de la secuencia. Si
el valor de la complejidad lineal es L, se pueden usar 2L
términos consecutivos para reconstruir toda la secuencia
usando el algoritmo de Berlekamp-Massey (véase [5],
[19], [23]). Por lo tanto, para evitar la reconstrucción
de la secuencia, el valor de la complejidad lineal debe
ser grande.

Las descripciones anteriores sólo nos dan una idea básica
de los tests empleados. Además, hay que señalar, que pasar
los tests citados aquı́, no implica que el generador sea bueno;
pero el no pasarlos, sı́ que significa que el generador deba
rechazarse.

II-C. Funciones Bent
En criptografı́a se hace un uso intensivo de las funciones

booleanas en la construcción y análisis de criptosistemas.
Las funciones booleanas tiene un papel importante en los
cifradores en bloque, cifradores en flujo y las funciones hash
[6], [7], [8], [21]. Por ejemplo, en los modelos más comunes
de cifradores en flujo, la clave se obtiene utilizando una
función booleana.

Las funciones bent son un tipo especial de funciones boo-
leanas que poseen la máxima no linealidad posible. Debido
a sus buenas propiedades criptográficas, tales como la más

alta no linealidad y la más baja autocorrelación [20], [28], las
funciones bent pueden ser empleadas en cifradores simétricos
para resistir ataques tales como el criptoanálisis lineal y el
diferencial [2], [15], [24].

A continuación daremos algunas definiciones y resultados
necesarios sobre funciones bent que utilizaremos en el diseño
de nuestro generador.

En este artı́culo denotamos por F2 el cuerpo de Galois
de dos elementos y consideramos, para cualquier entero
positivo n, el espacio vectorial Fn

2 . Decimos que u =
(u1, u2, . . . , un�1, un) 2 Fn

2 es la expansión binaria de n
dı́gitos del entero positivo

u = u12
n�1 + u22

n�2 + · · ·+ un�12
1 + un2

0

y, por tanto, Fn
2 = {u | 0  u  2n � 1}.

Una función booleana de n variables es una aplicación
f : Fn

2 �! F2. El conjunto de todas las funciones booleanas
de n variables se denota por Bn y |Bn| = 22

n

. La función
complementaria de f 2 Bn es la función booleana 1 + f
dada por (1 + f)(x) = 1 + f(x) para todo x 2 Fn

2 .
Si f 2 Bn, llamamos tabla de verdad de f (véase, por

ejemplo, [25], [26]) la secuencia binaria de longitud 2n dada
por

f = (f(0), f(1), . . . , f(2n � 1)).

Llamamos peso de f , denotado por w(f), al número de 1 de
la tabla de verdad de f . No es difı́cil comprobar que

w(1 + f) = 2n � w(f).

Decimos que f es equilibrada si w(f) = 2n�1. Claramente
f es equilibrada si y sólo si 1 + f es equilibrada.

Decimos que f 2 Bn es una función afı́n si

f(x) = ha,xi+ b

donde a 2 Fn
2 , b 2 F2 y ha,xi es el producto interno de

los vectores a y x. Si b = 0, decimos que f es una función
lineal. Las funciones afines son equilibradas, pero no todas
las funciones equilibradas son afines.

Definimos la nolinealidad de una función f 2 Bn como

NL(f) = mı́n{d(f,') | ' 2 An}

donde An es el conjunto de todas las funciones afines y la
distancia entre f, g 2 Bn se define como d(f, g) = w(f + g).
La nolinealidad de f está acotada superiormente por (véase
[21], [31])

NL(f)  2n�1 � 2
n
2 �1.

Llamamos funciones bent a aquellas funciones booleanas
que alcanzan la máxima nolinealidad (véase [21], [31]).
Consecuentemente, las funciones bent sólo existen para n par.

El teorema siguiente (véase, por ejemplo [30], [31]) nos
proporciona una caracterización de las funciones bent.

Teorema 1: Supongamos que f 2 Bn. Las siguientes propie-
dades son equivalentes:

1. f es una función bent.
2. Si a 2 Fn

2 \{0}, la función fa 2 Bn dada por fa(x) =
f(x) + f(a+ x), para todo x 2 Fn

2 , es equilibrada.
3. 1 + f es una función bent.
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El número �n de funciones bent de n variables es,
en general, desconocido y sólo se conoce para n  8,
ası́ �2 = 8, �4 = 896, �6 = 5425 430 528 y �8 =
99 270 589 265 934 370 305 785 861 242 880; para n � 10 so-
lamente se conocen cotas inferiores de �n (véase [12], [17],
[27], [34], [35]). En [9], [10], [11] se pueden encontrar dis-
tintas construcciones de funciones bent, ası́ como el número
de funciones bent que dichas construcciones proporcionan; es
decir, una cota inferior de �n.

III. DISEÑO DEL GENERADOR

En esta sección presentamos el diseño del generador de
bits pseudoleatorios construido a partir de un autómata celular
cuya función de transición, que varı́a en cada instante, es una
función booleana equilibrada obtenida a partir de una función
bent, o bien es una función bent.

El generador de bits pseudoaleatorios que presentamos se
basa en los siguientes pasos:

Elegimos S = F2.
Fijamos un entero positivo m y elegimos aleatoriamente
una configuración inicial

C(0) =
⇣
a(0)0 , a(0)1 , . . . , a(0)m�1

⌘
2 Fm

2 .

Elegimos un radio de vecindad r.
Tomamos n = 2r y clasificamos las �n funciones bent1
de n variables en dos conjuntos Fn y Gn de forma que
|Fn| = |Gn| = �n/2 y f 2 Fn si y sólo si 1 + f 2 Gn.
Para cada instante t = 0, 1, 2, . . ., consideramos la
función de transición local ft : F2r+1

2 �! F2 definida
de la siguiente forma:
• at 2 Fn

2 es la representación binaria del entero at =
t mód 2n,

• ct es el entero cuya representación binaria de m
dı́gitos es C(t) y jt = ct mód (�n/2),

• gt es la jt-ésima función de Fn,
• ft = bft �⇡2r con ⇡2r : F2r+1

2 �! F2r
2 la aplicación

que a cada vector de 2r+ 1 componentes le asigna
el vector que se obtiene al suprimir la componente
central y bft : F2r

2 �! F2 la aplicación dada por

bft(x) =
(
gt(x) + gt(a+ x), si at 6= 0,

1 + gt(x), si at = 0.

Notemos que si at 6= 0, por el teorema 1, bft(x)
es una función equilibrada, mientras que si at = 0,
entonces bft(x) es la función bent complementaria
de gt(x).

Hemos considerado solamente �n/2 funciones bent ya que
si at 6= 0, entonces gt(x) y 1+gt(x) proporcionan la misma
función equilibrada bft(x).

IV. RESULTADOS

En esta sección, presentamos los resultados de los tests
descritos en la subsección II-B aplicados al generador descrito
anteriormente.

Todos los puntos semilla considerados en nuestro modelo
han sido creados de forma aleatoria. Como requisito de

1Si n � 10, entonces �n denota una cota inferior del número de funciones
bent de n variables.

seguridad mı́nimo, se ha de tener en cuenta que la longitud m
de cualquier punto semilla escogido en un generador de bits
pseudoaleatorios, debe ser lo suficientemente grande como
para hacer que una búsqueda por fuerza bruta, sobre todas las
semillas posibles, no sea factible para ningún atacante. Hemos
considerado semillas de longitud m = 256 y las secuencias
pseudoaleatorias obtenidas han sido de longitud p = 1000. El
radio de vecindad ha sido de r = 2 y, en consecuencia, hemos
consideramos funciones bent de 4 variables cuyo número es
�4 = 896.

Ası́, el diagrama de evolución de nuestro autómata celular
es

C(0) : a(0)0 a(0)1 a(0)2 · · · a(0)m�1

C(1) : a(1)0 a(1)1 a(1)2 · · · a(1)m�1

C(2) : a(2)0 a(2)1 a(2)2 · · · a(2)m�1

...
...

...
...

...

C(p) : a(p)0 a(p)1 a(p)2 · · · a(p)m�1

lo cual nos ha proporcionado, para cada semilla de longitud
m, las secuencias de bits de longitud p

⇣
a(0)i , a(1)i , a(2)i , . . . , a(p)i

⌘
, para i = 0, 1, . . . ,m� 1.

Para analizar el generador propuesto, hemos generado
10 000 semillas distintas. A las secuencias obtenidas les
hemos pasado los tests estadı́sticos introducidos en la subsec-
ción II-B. Solamente el 5% de dichas secuencias no superaron
el test de Póker, aunque los valores obtenidos fueron muy
cercanos a los intervalos de confianza. El resto de secuencias
superaron todos los tests estadı́sticos.

En la tabla I se muestran los tests estadı́sticos que hemos
ejecutado sobre tres muestras obtenidas por nuestro generador
de secuencias, y los intervalos de confianza en el que nuestros
valores se pueden mover para considerarse correctos. Si el
intervalo es superado por arriba, se considera que la secuencia
estudiada falla en dicho test (FAILED); si el valor está dentro
del intervalo de confianza o es menor, se considera que lo
pasa (OK). Los tests utilizados en nuestro estudio fueron
programados siguiendo las directrices de [23, capı́tulo 5] y
los programas están disponible en [3].

V. CONCLUSIONES

En este artı́culo hemos presentado un generador de se-
cuencias binarias pseudoaleatorias basado en un autómata
celular y con función de transición local construida a través
de funciones bent de n variables. Los resultados obtenidos en
una primera fase, a través de los principales tests estadı́sticos,
nos indica que el generador construido, aparentemente, tiene
buenas propiedades de aleatoriedad. Ahora falta hacer una
segunda revisión de dicho generador, con tests más potentes
como pueden ser los tests del NIST [4], de Diehard [1] y
de Tuftest [18]. Además, en un trabajo futuro incluiremos el
estudio de otras modificaciones de nuestro generador.
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Tests Resultados
(Intervalo de confianza)

FREQUENCY OK OK OK
(2.7060, 10.8300) (0.6760, 0=513 1=487) (1.2960, 0=518 1=482) (0.4, 0=510 1=490)

SERIAL OK OK OK
(4.6050, 13.8200) (0.9046) (3.5118) (0.7642)

POKER 8 OK OK FAILED
(284.3000, 330.5000) (257.9760) (286.6480) (352.1840)

POKER 16 OK OK OK
(65999.3906, 66659.4688) (65474) (65474) (65474)

RUNS OK OK OK
(13.3616, 26.1245) (8.0920, k = 5) (4.8557, k = 5) (6.7874, k = 5)

AC OK OK OK
(1.2820, 3.0900) (0.8112) (0.7848) (0.8466)

CL OK OK OK
(500) (500) (501) (501)

Tabla I
RESULTADOS TESTS ESTADÍSTICOS
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Abstract—We propose a new coding scheme for multimedia

fingerprinting resistant to noise. Our scheme is based on signa-

ture codes for the weighted noisy adder channel. The scheme

(codes) can trace the entire coalition of pirates and provides

significantly better rate than previously known fingerprinting

schemes. We also establish a relationship between these two

problems and the compressed sensing problem.

I. INTRODUCTION

There are the following well established concepts of digital
fingerprinting codes known as tracing traitors [1] or codes
with the identifiable parent property [2], and digital finger-
printing codes [3],[4], dealing with the problem of protection
against unauthorized copying of discrete data.

The fingerprinting technique consists in making the copies
of a digital object unique by embedding a different set of
marks in each copy. Having unique copies of an object clearly
rules out plain redistribution, but still a coalition of dishonest
users can collude, compare their copies and by changing the
marks where their copies differ, they are able to create a
pirate copy that tries to disguise their identities. Thus, the
fingerprinting problem consists in finding, for each copy of
the object, the right set of marks that help to prevent collusion
attacks. If the marks are the codewords of a collusion secure
code, then it is guaranteed that at least one of the members of
the traitor coalition can be traced back with high probability.

A theoretical model for data protection of continuous data
was proposed in [5] and [6]. The corresponding codes, called
multimedia fingerprinting codes, were investigated in [5] -
[12].

This paper can be viewed as a sequel of our work in
[13] and [14]. The story runs as follows. First multimedia
fingerprinting codes with non-vanishing rate, namely with
rate of order t

�2, where t is the coalition’s size, were
constructed in our paper [13]. Generalizations of results
from [13] to the case of presence of noise was done in [14].
All previous considerations of multimedia fingerprinting
codes were based on some discretisation, introduced in [5],
i.e., only hard decoding of such codes was investigated.
In this paper we consider the output of the corresponding
channel without discretisation, i.e. we consider soft decoding
of multimedia fingerprinting codes. We show that the
corresponding model of multimedia fingerprinting channel
without discretisation is equivalent to some modification
of some model of the adder channel, considered in [15],
which we call weighted adder channel. Moreover, signature
codes for the weighted real adder channel can be considered
as multimedia fingerprinting codes with soft decoding. We
show that the rate of multimedia fingerprinting codes with
soft decoding is at least 1/t. Therefore, it is much larger

than for the hard decoding case where the rate cannot exceed
O(t�2 log t) even for the noiseless case, see [13].

II. CHANNEL MODEL FOR MULTIMEDIA FINGERPRINTING

Consider, as discussed in [5], [6], multimedia content being
represented as a real-valued vector x 2 R

m, called the
host signal. To prevent unauthorized redistribution of x, the
dealer constructs a set of digital fingerprints using a linear
modulation scheme that employs n noise-like orthonormal
signals (vectors)

{fi 2 R
m | i = 1, . . . , n, n  m}.

The fingerprint wj of the j�th user (j 2 {1, . . . ,M}) is
represented as follows:

wj =
nX

i=1

hijfi, (1)

where:
• hij 2 {+1,�1} if antipodal signals are used.
• hij 2 {0, 1} if on-off keying type of modulation is used.
In this paper we consider the case on-off keying type of

modulation. The sets of fingerprints {wj} will be called a
fingerprinting code.

Equivalently and more convenient is to consider the set of
n-dimensional binary vectors

hj = (h1j , . . . , hnj)

as binary multimedia fingerprinting code of length n,
cardinality M and rate R = n

�1 log2 M .

The dealer distributes to the j-th user the vector

yj = x+wj ,

where one assumes that kxk2 � kwjk2 in order to be sure
that the fingerprinting scheme does not introduce significant
changes in the host signal.
A group of users, called colluders or pirates, aims to create
an unauthorized copy of the contents such that the dealer
cannot trace its origins to any of them. An important concept
in digital fingerprinting, the Marking Assumption of [3], in
the context of multimedia fingerprinting can be expressed
in the following way: we assume that the members of the
pirate coalition J ⇢ {1, . . . ,M} cannot manipulate individual
signals fj , and are limited to linear attacks. By a linear attack
we mean that pirates can generate a forged copy ŷ of the host
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content only as a linear combination of their copies yj with
some coefficients �j

ŷ =
X

j2J

�jyj (2)

where �j > 0 for all j and
P

j2J �j = 1. Hence

ŷ = x+
X

j2J

�jwj . (3)

The dealer calculates the vector S = S(J, {�j}) =
(s1, . . . , sn), where

sk = (by � x, fk) = h
nX

i=1

X

j2J

�jhijfi, fki =
X

j2J

�jhkj (4)

and h·, ·i denotes the inner product. Equivalently,

S =
X

j2J

�jhj , (5)

where hj = (h1j , . . . , hnj). It was suggested in [5], [6] to
consider the following discretisation, when the dealer knows
only whether sk = 0, or sk = 1, or that 0 < sk < 1, but
does not know the value of sk in the last case. Note, that
sk = 0 means that hkj = 0 for all j 2 J , sk = 1 means that
hkj = 1 for all j 2 J and finally 0 < sk < 1 means that

{[j2Jhkj} = {0, 1} (6)

This means that the dealer observesa ternary output, i.e., the
output of the 2-frequency noiseless multiple-access channel
without intensity information [16] (the A-channel, for short),
see a more detailed explanation in the next section. This
approach to constructing multimedia fingerprinting codes as
signature codes for the A-channel was first developed in
[13].

In almost all previous works on multimedia fingerprinting
codes it was assumed that the dealer observes the forged
copy ŷ without noise. This simplified assumption is not very
realistic. Indeed, there are at least two sources of noise: a
measurement noise, and a malicious noise, produced by the
coalition. Therefore we assume that the dealer observes the
following vector as a result of coalition forgery

z = x+
X

j2J

�jwj +E, (7)

where E = (E1, . . . , Em) and let for simplicity Ei be inde-
pendent identically distributed random variables. Similarly to
(4) and (5) the dealer evaluates

sk(E) = (bz� x, fk)

and the following vector

S(E) = (s1(E), . . . , sn(E)) =
X

j2J

�jhj + e, (8)

where
e = (e1, . . . , en)

and
ek = hE, fki.

Based on the known value of the vector S(E) the dealer
tries to reveal (to trace) the whole coalition that produced
this forgery, or at least one of its members. We shall consider
S(E) as the output of continuous multimedia fingerprinting
channel which is in fact a modification of well known adder
channel with noise. We call this channel the weighted adder
channel (WAC, for short).

Recall, that a code C is called a uniquely decodable (u.d.)
t � signature code for the multiple-access channel (MAC)
if any set U ⇢ C of cardinality at most t can be uniquely
recovered from the corresponding output of the channel. This
means that for U,U

0 ⇢ C such that U 6= U
0 and |U |  t,

|U 0|  t, the outputs of the MAC corresponding to the input
sets U and U

0, are distinct. In the case of the binary A-channel
considered above this property is exactly the property that
any coalition of codewords U with |U |  t can be uniquely
recovered from its signature SU .

We see that indeed, equation (8) with �j ⌘ 1 and e = 0
describes the output of the adder channel with binary input
in the case of t active users among a total number of M ,
and �j plays the role of weights. In this case, multimedia
fingerprinting codes capable to trace the whole coalition
of size t are in fact the same as t-signature code for the
weighted adder channel, and the number of users M equals
the cardinality of the corresponding signature code. Note that
an intermediate case of the weighted adder channel �j > 0
was firstly considered in [15] (where weights �j were called
gains) but consideration of noise was restricted in [15] to the
very particular case e = b1, where b is a real number. Below,
we will also establish a relationship between the weighted
adder channel and the compressed sensing problem [17],[18].

III. CODES FOR NOISELESS WEIGHTED ADDER CHANNEL

In the previous section we established that the dealer
observes the output a multiple-access channel, which we
called the weighted adder channel, see (8), with unknown
weights �j and an unknown set J of active users of the
WAC, i.e., the set of traitors. The dealer’s goal is to find
the set J , that corresponds to zero-error coding for multiple-
access channel (MAC) with partial activity, i.e. not all possible
users of the MAC are active, but only at most t of them.
We shall consider the set of n-dimensional binary vectors
hj = (h1j , . . . , hnj) as a binary multimedia fingerprinting
code of cardinality M capable to find any set of t or less
traitors in the case of a noiseless WAC if and only if for any
subsets J, J

0 ⇢ {1, . . . , n} such that |J |  t, |J 0|  t the
following equation

X

j2J

�jhj =
X

j2J 0

�jhj (9)

implies that J = J
0.

Since weights �j are (almost) arbitrary real numbers the
above condition means that any 2t vectors hj are linearly
independent. Such an effective set of vectors is well known in
coding theory as columns of a parity-check matrix of a binary
BCH code of length M and redundancy n, correcting t errors.
Indeed, any 2t columns are linearly independent over the field
of residues module 2, and hence they are independent over
the rational numbers and also over the real numbers since
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in all cases dependency means that the determinant of the
corresponding t ⇥ t minor equals to 0. It is not clear if this
construction is even weakly optimal, i.e., has the minimal
possible order of n as a function of M - for binary BCH-
codes it gives

n = t log2 M(1 + o(1)).

Anyway we see that in the case of absence of quantization,
i.e. soft decision, the rate of the best multimedia fingerprinting
code is at least 1/t whereas for hard decoding the rate of any
multimedia fingerprinting code is O(t�2 log t) [13].

IV. CODES FOR NOISY WEIGHTED ADDER CHANNEL AND
THE COMPRESSED SENSING PROBLEM

Now we want to construct codes which are capable to
recover a set J by its “syndrome” S(E) =

P
j2J �jhj + e,

see equation (8).
It is very similar to the compressed sensing problem, see
[17],[18], with the only three differences:

• for “weakly” multimedia fingerprinting code it is suffi-
cient to find at least one j 2 J ;

• for multimedia fingerprinting we need to find only the
“error” set J , whereas the solution of the compressed
sending problem means finding J and values �j ;

• vectors hj are binary.

Consider an slightly different statement of the problem,
more in the spirit of coding theory, namely, that the number of
errors is limited, i.e., wt(e)  T . A solution to this problem
was given in [19], see also [20]. To omit details (which can
be found in [19]), in order to correct T syndrome’s errors one
should “add”

T log(t logM)

redundant symbols. This gives a total redundancy

n = t log2 M + T log2 log2 M + T log2 t.

It is easy to check that for T � const it keeps the same
order of rate, namely

R = t
�1(1 + o(1)).

Note that a similar technique was used in [21].

V. CONCLUSION

Let us note in conclusion that the problem of noise in
multiple-access channels was almost ignored probably be-
cause of the following remark in [16] “A more sophisticated
model taking such errors into account could easily be devel-
oped. One method would be to use a noisy channel in cascade
with our noiseless channel. It is our contention, however, that
although the details are different, the basic ideas are the same
in the noisy and noiseless cases.” Our construction is much
better than such simple cascade.
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Resumen—En este artı́culo se presenta una metodologı́a para
detectar el problema de Cover Source Mismatch (CSM) en
estegoanálisis en imágenes. El método propuesto determina si un
clasificador ha sido entrenado con un conjunto de datos incom-
pleto y si no es apropiado para clasificar una imagen concreta. En
este caso, la técnica desarrollada detecta que estamos intentando
clasificar una muestra no alineada y elige no clasificarla. En el
artı́culo se muestra que esta metodologı́a permite incrementar
considerablemente la precisión del clasificador a cambio de
no clasificar ciertas muestras. Este método permite aplicar
estegoanálisis en escenarios reales donde aparece el problema
del CSM. Además, se presenta un procedimiento simple para
completar el conjunto de entrenamiento proporcionando nuevas
imágenes para completar las regiones del espacio no cubiertas
por los datos de entrenamiento iniciales.

Index Terms—Estegoanálisis, Cover-Source Mismatch, Machine
Learning.

I. INTRODUCCIÓN

La esteganografı́a es una colección de técnicas usadas para
ocultar información dentro de objetos aparentemente inocen-
tes. Hoy en dı́a, estos objetos suelen ser medios digitales debi-
do a su amplio uso. Por otra parte, se denomina estegoanálisis
a las diferentes técnicas usadas para detectar la existencia de
mensajes ocultos mediante esteganografı́a.

La mayorı́a de los métodos de estegoanálisis en el estado
del arte usan Machine Learning [20], [6], [21], [23], [22]. En
los sistemas de estegoanálisis basados en Machine Learning
se utiliza un conjunto de imágenes esteganográficas –también
llamadas imágenes stego– y de imágenes sin alterar –conocidas
como imágenes cover– para entrenar un clasificador. Posterior-
mente, ese clasificador ya entrenado se utiliza para identificar
qué imágenes, de un conjunto de test, son cover y cuáles
son stego. Este enfoque funciona muy bien en condiciones
de laboratorio, es decir, cuando el conjunto de entrenamiento
es similar al conjunto de test. Sin embargo, en el mundo
real, el conjunto de imágenes usado por el esteganógrafo para
ocultar información puede ser muy diferente al usado por
el estegoanalista para entrenar el clasificador [11], incluso
aunque el estegoanalista intente disponer de un conjunto de
imágenes lo más completo posible. Esto ocurre cuando las
imágenes de test no están bien representadas en el conjunto
de entrenamiento. Las imágenes de test pueden haber sido

Este trabajo se ha financiado parcialmente con los fondos del proyecto
TIN2014-57364-C2-2-R “SMARTGLACIS”.

obtenidas usando otros modelos de cámaras o pueden haberse
tomado en condiciones muy diferentes. En estegoanálisis, este
problema se conoce como cover source mismatch (CSM),
descrito por primera vez en [4].

Se han propuesto diferentes enfoques para abordar el pro-
blema del CSM. Durante la competición BOSS [2], algunos
participantes intentaron una solución conocida como “entre-
namiento con bases de datos contaminadas” que consiste en
eliminar el ruido de imágenes del conjunto de test e incluirlas
en el conjunto de entrenamiento [7]. Otro enfoque diferente
consiste en crear un conjunto de entrenamiento lo más comple-
to posible. En [17], los autores entrenan un clasificador usando
grandes cantidades de imágenes. Debido a los altos tiempos
de procesamiento y a la gran cantidad de memoria requeridas,
los autores optan por usar clasificación online y clasificadores
ligeros. En [14], se presentan tres estrategias diferentes: (1)
entrenamiento con una mezcla de bases de datos de imágenes;
(2) uso de diferentes clasificadores para cada una de las bases
de datos y test mediante la base de datos más cercana; y
(3) utilizar el segundo enfoque pero añadiendo las imágenes
de una en una. Otro método similar, conocido como islet
[19], introduce una paso de preprocesamiento que consiste en
organizar las imágenes en grupos, asignando un clasificador a
cada grupo. En [24], se presenta un esquema para construir
una base de datos completa. Finalmente, en [16] se presenta un
método no supervisado que no requiere de ningún conjunto de
entrenamiento. En esta técnica, el problema del CSM se evita
generando un conjunto de datos de entrenamiento basado en
los datos del conjunto de test, transformando el problema en
supervisado.

Tal y como se propone en [12], puede ser interesante que
los métodos de estegoanálisis produzcan como resultado una
muestra no clasificada cuando la muestra que se pretende
clasificar no está bien representada en el conjunto de en-
trenamiento. En este artı́culo, presentamos una metodologı́a
a partir de este principio. La idea propuesta está basada en
[16], extendiéndola para detectar este tipo de muestras. Al no
clasificar las muestras que no están bien representadas en el
conjunto de entrenamiento, lo que producirı́a una cantidad sig-
nificativa de errores, la precisión final de la clasificación se ve
incrementada significativamente. Adicionalmente, se propone
una metodologı́a para completar el conjunto de entrenamiento
teniendo en cuenta el número de muestras no clasificadas.
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El resto del artı́culo está organizado de la manera siguiente.
La Sección II introduce algunos conceptos relevantes que se
usan en el método presentado. La Sección III presenta el
método propuesto. Los resultados experimentales obtenidos
usando cinco bases de datos de imágenes diferentes en los
que aparece el problema del CSM se presentan en la Sección
IV. Finalmente, en la Sección V se presentan las conclusiones
y algunas sugerencias para realizar investigación futura.

II. PRELIMINARES

Consideremos un escenario en el que el algoritmo y la
ratio de inserción –pero no la clave– son conocidos (al menos
aproximadamente) por el estegoanalista. Dado un conjunto de
imágenes cover podemos construir un conjunto de entrena-
miento usando una mitad de imágenes sin alterar y ocultando
un mensaje en la otra mitad. Para ello, se usará el algoritmo y
la ratio de inserción conocidos y un valor aleatorio de la clave
secreta. A continuación, si usamos una técnica de Machine
Learning basada en la extracción de caracterı́sticas (no todas
las técnicas de Machine Learning requieren extracción de
caracterı́sticas [24]), necesitaremos extraerlas. Llamaremos a
este conjunto de entrenamiento Atrain. En el estegoanálisis
basado en Machine Learning la metodologı́a habitual consiste
en entrenar un clasificador usando Atrain. A continuación,
dicho clasificador se utiliza para clasificar Atest, es decir,
un conjunto de imágenes para el cual, a priori, no tenemos
información acerca de qué imágenes son cover y cuáles son
stego.

La metodologı́a que proponemos usa algunos conjuntos de
datos adicionales. Primero, definimos los conjuntos Btrain y
Ctrain tal y como se describe en [16]: el conjunto Btrain

es el resultado de ocultar información aleatoria en todas las
imágenes de Atrain usando el mismo algoritmo, una ratio de
inserción similar y una clave aleatoria; y el conjunto Ctrain

es el resultado de ocultar información aleatoria en todas las
imágenes de Btrain, siguiendo el mismo procedimiento. Por
lo tanto dispondremos de tres conjuntos: el conjunto Atrain

que contiene imágenes cover y stego, el conjunto Btrain

que contendrá imágenes stego y “doble stego”, y el conjunto
Ctrain que contendrá imágenes“doble stego” y “triple stego”.

Introducimos la siguiente notación: ↵i es una muestra del
conjunto Atrain, �i es la muestra correspondiente del conjunto
Btrain, donde �i = Embed(↵i, Bitrate), y �i es la muestra
correspondiente en Ctrain: �i = Embed(�i, Bitrate); donde
“Embed” significa que incrustamos un mensaje usando infor-
mación aleatoria, una clave aleatoria, una ratio de inserción
(Bitrate) similar y el mismo algoritmo.

Siguiendo el mismo procedimiento, usando las imágenes
de Atest preparamos los conjuntos Btest y Ctest. En este
caso ai, bi y ci hacen referencia a las muestras de los
conjuntos Atest, Btest y Ctest, respectivamente, donde bi =
Embed(ai, Bitrate) y ci = Embed(bi, Bitrate).

La única diferencia con los conjuntos de entrenamiento
es que en los conjuntos de test no se conocen las clases
(etiquetas), es decir, no sabemos si las imágenes son cover

o stego en Atest, si son stego o “doble stego” en Btest o si
son “doble stego” o “triple stego” en Ctest.

Ahora, supongamos que disponemos de un clasificador
CA (con su correspondiente extractor de caracterı́sticas, si
es necesario) capaz de clasificar imágenes en cover (CA) y
stego (SA) con una tasa de error aceptable. De la misma
manera, supongamos que disponemos de los clasificadores CB

y CC , capaces de clasificar imágenes en stego (SB) y “doble
stego” (DB), y en “doble stego” (DC) y “triple stego” (TC)
respectivamente.

C S D T

Atrain Btrain Ctrain

�i �i �i

�j �j �j

�k �k �k
�l �l �l

�m �m �m

�n �n �n

Muestra de entrenamiento (cover)

Muestra de entrenamiento (stego)

Figura 1. Conjuntos Atrain, Btrain y Ctrain

C S D T

Atrain Btrain Ctrain

ai bi ci

aj bj cj

Muestra de test (cover)

Muestra de test (stego)

Figura 2. Muestras alineadas

III. MÉTODO PROPUESTO

Si disponemos de un conjunto de test que queremos cla-
sificar y de un clasificador entrenado con un conjunto de
entrenamiento sin CSM, podremos clasificar el conjunto de test
con una probabilidad de error determinada [6]. Si extendemos
esta idea a los conjuntos de datos introducidos en la sec-
ción anterior, podemos obtener una herramienta para detectar
muestras no alineadas entre el conjunto de entrenamiento y
el conjunto de test. Dado que existe una biyección entre los
elementos de Atest, Btest y Ctest, si una imagen de Atest

se clasifica como cover por CA, esperaremos que la imagen
correspondiente de Btest se clasifique como stego (y no “doble
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C S D T

Atrain Btrain Ctrain

ai bi ci

aj bj cj

Muestra de test (cover)

Muestra de test (stego)

Figura 3. Muestras no alineadas indetectables

C S D T

Atrain Btrain Ctrain

ai bi ciaj bj cj

ak bk ck al bl cl am bm cm an bn cn

ar br cr

ap bp cp

aq

bq cq

Muestra de test

Figura 4. Muestras no alineadas detectables por F1

stego”) por CB . Adicionalmente, esperamos que la imagen
correspondiente en Ctest se clasigique como “doble stego” y
no como “triple stego”. De forma similar, si una imagen en
Atest se clasifica como como stego por CA, esperaremos que
la imagen correspondiente en Btest se clasifique como “doble
stego” por CB , y que la imagen correspondiente en Ctest se
clasifique como “triple stego” por CC .

Llamaremos muestra no alineada a la imagen que no cumpla
las restricciones esperadas. Si una imagen no es clasificada de
forma consistente usando los tres clasificadores, será mejor
no clasificarla, pues nuestros clasificadores podrı́an no ser
apropiados para trabajar con dicha imagen. Por lo tanto, el
método propuesto puede retornar tres posibles valores para
cada imagen clasificada: cover, stego o no clasificada.

Hay más restricciones que podemos introducir para detectar
muestras no alineadas. Llamaremos a estas restricciones filtros,
y al filtro descrito en el párrafo anterior lo llamaremos F1. Es
decir, F1 es el resultado de clasificar ai con CA, bi con CB

y ci con CC , y verificar que los resultados son consistentes:

F1(i) ⌘

8
>>>><

>>>>:

Si CA(ai) = SA, Si (CB(bi) 6= DB) _ (CC(ci) 6= TC),
etiquetar como “no clasificada”,

Si no, Si (CB(bi) 6= SB) _ (CC(ci) 6= DC),
etiquetar como “no clasificada”.

C S D T

Atrain Btrain Ctrain

ai

bj

Muestra de test

Figura 5. Muestras detectables por F2

C S D T

Atrain Btrain Ctrain

bi

cj

Muestra de test

Figura 6. Muestras detectables por F3

en la Figura 1 podemos ver una representación gráfica de las
clases. La alineación perfecta de las muestras de entrenamiento
y de test se muestra en la Figura 2. en la Figura 4, podemos
ver muestras no alineadas que pueden ser detectadas con el
filtro F1.

Ahora podemos definir otros filtros. Si clasificamos ai 2
Atest usando CB , esperamos que se clasifique como stego y
no “doble stego”. Si ai se clasifica “doble stego” por CB es
que hay algún tipo de desalineación. La misma idea se puede
externder a imágenes cover: si usamos CA para clasificar una
muestra bi 2 Btest esperamos que bi se clasifique como stego
y no como cover. Llamaremos a este tipo de filtro F2. en la
Figura 5 podemos ver el tipo muestras que detecta.

F2(i) ⌘

8
<

:

Si CB(ai) 6= SB , etiquetar como “no clasificada”,

Si CA(bi) 6= SA, etiquetar como “no clasificada”.

Una idea similar se puede aplicar usando los conjuntos Btest

y Ctest en lugar de Atest y Btest, respectivamente. Si clasi-
ficamos una muestra bi 2 Btest con CC esperamos obtener
“doble stego” y no “triple stego”. De la misma manera, si
usamos CB para clasificar una muestra ci 2 Ctest esperaremos
obtener “doble stego” y no stego. Llamaremos a este filtro F3

RECSI XV:   Sesión 2.Forense y Esteganografía

41



y podemos ver, en la Figura 6, qué tipo de muestras detecta:

F3(i) ⌘

8
<

:

Si CC(bi) 6= DC , etiquetar como “no clasificada”,

Si CB(ci) 6= DB , etiquetar como “no clasificada”.

Nótese que existe un caso que no puede ser detectado
por estos filtros: cuando una muestra se clasifica de forma
incorrecta por todos los clasificadores. en la Figura 3 podemos
ver una representación de este tipo de casos.

Existen varias formas de aplicar estos filtros. Hemos elegido
las siguientes combinaciones (1) filtrado soft: únicamente
aplicamos F1; (2) filtrado medium: aplicamos F1 y F2; y
(3) filtrado hard: aplicamos los filtros F1, F2 y F3. Los
diferentes tipos de filtrado se han seleccionado de esta manera
debido a que es más difı́cil cumplir los requisitos en Ctest

comparado con Btest o Atest, pues cuantas más operaciones
de inserción se realizan, más difı́cil es para el clasificador
separar las dos clases. Los experimentos realizados muestran
que CC es menos preciso al clasificar imágenes en DC y TC

que CB al clasificar las mismas imágenes en SB y DB . Ası́, el
filtrado soft no tiene que cumplir ninguna restricción en Ctest,
el filtrado medium introduce algunas restricciones en Ctest y,
finalmente, el filtrado hard usa todos los filtros, ampliando ası́
la dificultad para cumplir todas las restricciones.

Tal y como se muestra en la Sección IV, el filtrado incre-
menta la precisión de el clasificador de forma considerable, lo
que nos permite lidiar con el problema del CSM, a cambio de
obtener muestras sin clasificar. Podemos aprovechar esta situa-
ción para mejorar el clasificador. Si el número de muestras sin
clasificar es elevado, podemos intentar mejorarlo añadiéndole
nuevas imágenes. Después de reentrenar el clasificador, pode-
mos clasificar de nuevo el conjunto de test para comprobar
si el número de muestras no clasificadas se reduce. Si es ası́,
sabremos que las nuevas imágenes completan nuestro conjunto
de entrenamiento.

IV. RESULTADOS EXPERIMENTALES

Los experimentos se han realizado usando imágenes de las
bases de datos siguientes:

BOSS, que contiene imágenes de la competición Break
Our Steganographic System! [2]. Está formada por
10.000 imágenes de 512⇥512 pı́xeles, obtenidas de siete
cámaras diferentes.
ESO del European Southern Observatory [5], con
imágnes de tamaño variable alrededor de 1200 ⇥ 1200
pı́xeles.
Interactions (INTE), que contiene imágenes de Interac-
tions.org [10] de tamaño variable alrededor de 600 ⇥ 400
pı́xeles.
NOAA, que contiene imágenes de la National Oceanic
and Atmospheric Administration [18] con tamaños varia-
bles alrededor de 2000 ⇥ 1500 pı́xeles.
Albion (ALBI), que contiene imágenes de la Plant Image
Database del Albion College [1] de tanaño 1024 ⇥ 685
pı́xeles.

Calphotos (CALP), que contiene imágenes del Regents
of the University of California [3] de tamaño variable
alrededor de 700 ⇥ 500 pı́xeles.

Para los siguientes experimentos, hemos preparado una base
de datos de entrenamiento usando 5000 imágenes escogidas
aleatoriamente de la base de datos BOSS. Cada una de las
5000 imágenes aparece dos veces en el conjunto de entrena-
miento, como stego (con mensaje) y como cover (sin mensaje).
Para los conjuntos de test Atest hemos obtenido 250 imágenes
de las bases de datos de manera que sean diferentes a las
imágenes de entrenamiento. De las 250 imágenes, 125 se usan
como cover y a las 125 restantes se les incrusta un mensaje
aleatorio con una clave aleatoria. Estos conjuntos de datos han
sido seleccionados con CSM, por lo que siempre usaremos el
mismo conjunto de entrenamiento (que proviene de la base
de datos BOSS) y diferentes conjuntos de test. Uno de los
conjuntos de entrenamiento proviene también de la base de
datos BOSS para poder analizar el método propuesto sin CSM.

Para los experimentos se han usado tres algoritmos de este-
ganografı́a diferentes en el dominio espacial: Highly Undetec-
table steGO (HUGO) [7], Wavelet Obtained Weights (WOW)
[8] y UNIversal WAvelet Relative Distortion (UNIWARD). [9].
Además, para cada imagen, se ha generado una clave aleatoria
diferente. Cada uno de los experimentos se ha realizado usando
el mismo algoritmo y ratio de inserción en el conjunto de
entrenamiento y en el de test. Con los algoritmos de estega-
nografı́a seleccionados, la inserción requerida para construir
los conjuntos Atest, Btest y Ctest no siempre es posible. En
algunos casos (unas 2 ó 3 imágenes por conjunto de test), el
proceso de inserción falla. Hemos decidido conservar dichas
imágenes y marcarlas como no clasificadas, dado que en una
situación real no podrı́amos descartarlas.

Además, hemos usado el conocido framework Rich Models
(RM) [6] con Ensemble Classifiers (EC) [13]. Este framework
cumple los requisistos introducidos en la Sección III, es decir,
permite clasificar los conjuntos Atest (en CA y SA), Btest

(en SB y DB) y Ctest (en DC y TC) para HUGO, WOW,
UNIWARD y algoritmos similares. No pretendemos que el
método propuesto funcione para algoritmos diseñados para
eludir el framework RM+EC, como el presentado en [15], dado
que el método propuesto depende del clasificador subyacente.

IV-A. Detección de muestras no alineadas
En esta sección se presentan los resultados obtenidos con

el método Non-Aligned Sample Detection (NASD). En la
Tabla I, podemos ver diferentes bloques, cada uno con su
correspondiente base de datos de entrenamiento, el algoritmo
y la ratio de incrustación usados. En cada fila, la base de datos
de test va variando, mostrando a continuación los resultados
de clasificación. La primera fila de cada bloque corresponde
al caso en el que no hay CSM. Las otras filas muestran
situaciones en que la base de datos de entrenamiento y la
de test son diferentes y, por lo tanto, se produce CSM. Los
resultados se expresan en ratio total de errores “ErrT” (error
sobre todas las imágenes), ratio de error “ErrC” (error sobre las
imágenes clasificadas). También se proporcionan los positivos
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Tabla I
RESULTADOS DE CLASIFICACIÓN PARA NASD

Train Test RM+EC H-NASD M-NASD S-NASD
ALGO BR DB DB Err ErrC ErrT TP TN FP FN NC ErrC ErrT TP TN FP FN NC ErrC ErrT TP TN FP FN NC
HUGO 0.4 BOSS BOSS 0.11 0.04 0.03 74 87 3 4 82 0.04 0.03 78 95 3 5 69 0.05 0.04 93 105 5 6 41
HUGO 0.4 BOSS ALBI 0.07 0.05 0.02 41 43 4 0 162 0.04 0.02 57 45 4 0 144 0.06 0.04 57 110 5 5 73
HUGO 0.4 BOSS CALP 0.25 0.16 0.02 14 12 4 1 219 0.17 0.03 26 13 7 1 203 0.16 0.06 32 55 14 2 147
HUGO 0.4 BOSS ESO 0.50 0.00 0.00 2 1 0 0 247 0.00 0.00 2 1 0 0 247 0.40 0.02 2 4 0 4 240
HUGO 0.4 BOSS INTE 0.50 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250
HUGO 0.4 BOSS NOAA 0.50 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250
HUGO 0.2 BOSS BOSS 0.22 0.10 0.03 37 38 2 6 167 0.00 0.06 43 54 3 13 137 0.13 0.09 60 84 6 16 84
HUGO 0.2 BOSS ALBI 0.35 0.43 0.12 7 34 11 20 178 0.45 0.16 8 40 16 24 162 0.41 0.21 31 46 21 32 120
HUGO 0.2 BOSS CALP 0.39 0.50 0.01 0 2 2 0 246 0.75 0.02 0 2 3 3 242 0.34 0.08 11 29 10 11 189
HUGO 0.2 BOSS ESO 0.47 0.00 0.00 0 2 0 0 248 0.00 0.00 1 2 0 0 247 0.44 0.15 1 47 0 38 164
HUGO 0.2 BOSS INTE 0.47 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.48 0.34 0 93 1 85 71
HUGO 0.2 BOSS NOAA 0.49 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.49 0.30 0 77 0 75 98
WOW 0.4 BOSS BOSS 0.16 0.05 0.02 55 65 2 4 124 0.07 0.04 62 75 2 8 103 0.10 0.08 77 98 7 13 55
WOW 0.4 BOSS ALBI 0.50 0.40 0.01 3 0 2 0 245 0.76 0.05 4 0 13 0 233 0.72 0.05 4 1 13 0 232
WOW 0.4 BOSS CALP 0.50 1.00 0.00 0 0 1 0 249 1.00 0.00 0 0 1 0 249 0.50 0.00 0 1 1 0 248
WOW 0.4 BOSS ESO 0.43 0.00 0.00 0 1 0 0 249 0.00 0.00 0 1 0 0 249 0.46 0.21 0 62 0 52 136
WOW 0.4 BOSS INTE 0.50 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.59 0.08 0 13 0 19 218
WOW 0.4 BOSS NOAA 0.50 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.58 0.30 0 54 0 74 122
WOW 0.2 BOSS BOSS 0.33 0.12 0.01 6 9 1 1 233 0.31 0.06 14 19 8 7 202 0.28 0.14 30 57 16 18 129
WOW 0.2 BOSS ALBI 0.48 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.48 0.10 0 28 0 26 196
WOW 0.2 BOSS CALP 0.51 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.50 0.02 2 4 1 5 238
WOW 0.2 BOSS ESO 0.50 0.00 0.00 0 0 0 0 250 0.77 0.04 3 0 10 0 237 0.55 0.09 8 11 16 7 208
WOW 0.2 BOSS INTE 0.50 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.63 0.04 5 1 7 3 234
WOW 0.2 BOSS NOAA 0.48 0.00 0.00 0 0 0 0 250 0.68 0.06 7 0 15 0 228 0.54 0.22 36 12 41 15 146
UNIW 0.4 BOSS BOSS 0.13 0.06 0.04 59 72 2 7 110 0.07 0.04 68 78 2 9 93 0.09 0.08 88 99 6 13 44
UNIW 0.4 BOSS ALBI 0.28 0.42 0.04 7 8 7 4 224 0.63 0.11 8 8 23 4 207 0.36 0.16 8 63 23 17 139
UNIW 0.4 BOSS CALP 0.46 0.56 0.02 3 1 4 1 241 0.61 0.09 10 4 21 1 214 0.54 0.12 16 9 28 1 196
UNIW 0.4 BOSS ESO 0.44 0.50 0.00 0 1 1 0 248 0.67 0.02 0 2 4 0 244 0.48 0.12 1 32 4 27 186
UNIW 0.4 BOSS INTE 0.47 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.62 0.10 0 15 0 24 211
UNIW 0.4 BOSS NOAA 0.38 0.00 0.00 0 0 0 0 250 1.00 0.00 0 0 1 0 249 0.44 0.14 0 46 1 35 168
UNIW 0.2 BOSS BOSS 0.24 0.12 0.03 21 29 1 6 193 0.15 0.05 33 37 2 10 168 0.13 0.07 54 71 3 15 107
UNIW 0.2 BOSS ALBI 0.44 0.36 0.02 5 2 2 2 239 0.48 0.10 10 17 7 18 198 0.47 0.15 25 18 19 19 169
UNIW 0.2 BOSS CALP 0.48 0.00 0.00 0 1 0 0 249 0.60 0.01 1 1 3 0 245 0.44 0.03 6 4 8 0 232
UNIW 0.2 BOSS ESO 0.47 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.44 0.08 1 24 1 19 205
UNIW 0.2 BOSS INTE 0.51 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.78 0.03 0 2 1 6 241
UNIW 0.2 BOSS NOAA 0.51 0.00 0.00 0 0 0 0 250 0.00 0.00 0 0 0 0 250 0.49 0.08 0 21 0 20 209
TOTAL 0.40 0.12 334 408 49 56 0.21 435 494 148 103 0.32 648 1396 258 702

Tabla II
RESULTADOS PARA NASD-R

Train Test RM+EC H-NASD
ALGO BR DB DB Err ErrC ErrT TP TN FP FN NC
HUGO 0.40 BOSS CALP 0.25 0.16 0.02 14 12 4 1 219
HUGO 0.40 BOSS+ALBI CALP 0.23 0.12 0.03 29 29 3 5 184
HUGO 0.40 BOSS+ESO CALP 0.23 0.06 0.01 29 31 4 0 186
HUGO 0.40 BOSS+NOAA CALP 0.34 0.66 0.06 5 3 16 0 226
HUGO 0.40 BOSS+INTE CALP 0.25 0.36 0.03 8 6 7 1 228
HUGO 0.40 BOSS+ALBI+ESO CALP 0.21 0.07 0.02 40 39 3 3 165
HUGO 0.40 BOSS+ALBI+ESO+NOAA CALP 0.18 0.07 0.02 40 41 2 5 160
HUGO 0.40 BOSS+ALBI+ESO+NOAA+INTE CALP 0.20 0.09 0.03 36 39 2 6 167

verdaderos (TP), los falsos positivos (FP), los negativos verda-
deros (TN) y los falsos negativos (FN), ası́ como el número de
muestras no clasificadas. Como referencia, también indicamos
los resultados obtenidos usando el framework EC+RM. Sin
embargo, una comparación directa no serı́a justa, puesto que
EC+RM clasifica todas las muestras, mientras que el método
propuesto puede elegir no clasificar. Por otra parte, el método
propuesto está también basado en RM+EC, pero con una fase
adicional de filtrado.

En la Tabla I, se observa que NASD con filtrado hard
(“H-NASD”) detecta el CSM de forma precisa. Cuando hay
CSM los falsos positivos y falsos negativos son casi cero,
dejando una gran cantidad de imágenes sin clasificar, tal y
como se espera. A medida que se va usando un filtrado
menos estricto, el número de no clasificados decrece, aunque
incrementa el error de clasificación. Al usar H-NASD se
produce un considerable número de muestras no clasificadas,
incluso en casos donde no hay un CSM obvio. En contraste,

obtenemos unos errores de clasificación muy reducidos. En la
última fila de la Tabla I mostramos el número total de TP,
TN, FP y FN. El método propuesto, con todas las opciones
de filtrado, nos llevan a un error de clasificación mejorado
(ErrC) respecto a RM+EC. Como se puede observar, el método
propuesto permite identificar las imágenes cover y stego con
una alta fiabilidad a cambio de dejar las muestras con CSM
sin clasificar.

IV-B. NASD reforzando la base de datos de entrenamiento

En esta sección presentamos los resultados para NASD con
refuerzo de la base de datos (NASD-R). La idea tras este expe-
rimento consiste en mostrar que el conjunto de entrenamiento
puede ser completado sin añadir imágenes innecesarias. En
este caso hemos usado algunas de las bases de datos para
reforzar el entrenamiento.

La primera fila de la Tabla II muestra un ejemplo con
CSM: se usan imágenes de BOSS para entrenar e imágenes
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de Calphotos para el test. Bajo estas condiciones, y usando
el filtrado H-NASD, se producen 219 no clasificados. En la
segunda fila se muestra el resultado después de reforzar el
conjunto de entrenamiento con imágenes de la base de datos
Albion. El número de no clasificados disminye a 184. La
tercera fila muestra el resultado después de reforzar el conjunto
de entrenamiento con imágenes de ESO. En este caso, el
número de no clasificados es de 186. En la cuarta y la quinta
filas la base de datos se refuerza con imágenes de NOAA e
Interactions, respectivamente. El número de no clasificados no
mejora, de hecho, empeora. A la vista de los resultados, vemos
que Albion y ESO pueden ser convenientes para mejorar el
conjunto de entrenamiento. La sexta fila muestra el resultado
obtenido después de reforzar el conjunto de entrenamiento
con ambas bases de datos, Albion y ESO. En este caso,
el número de no clasificados disminuye hasta 165. El error
de clasificación es de 0,02 (ErrT), o 0,07 si consideramos
únicamente las imágenes clasificadas. En la séptima y octava
filas se muestra el resultado después de reforzar el conjunto de
entrenamiento también con NOAA e Interactions. El resultado
no mejora significativamente, lo que tiene sentido si vemos los
resultados anteriores. Este procedimiento puede ser repetido
con otras imágenes hasta que la mayorı́a de las imágenes
queden clasificadas, lo cual nos indicarı́a que el conjunto de
entrenamiento es apto para clasificar el conjunto de test. De
esta manera, el problema de CSM quedarı́a eliminado.

V. CONCLUSIONES

En este artı́culo, se presenta un método de estegoanálisis
supervisado capaz de diagnosticar CSM. Adicionalmente, se
muestra una metodologı́a que permite mejorar el conjunto
de entrenamiento añadiendo nuevas imágenes hasta obtener
uno más adecuado para clasificar un conjunto de test dado.
El método propuesto se ha verificado usando tres algoritmos
de esteganografı́a: HUGO, WOW y UNIWARD, y cinco
bases de datos de imágenes diferentes que producen CSM.
Los experimentos muestran que el método propuesto permite
clasificar imágenes con una alta precisión a cambio de dejar
las imágenes con CSM sin clasificar.

Como trabajo futuro, serı́a interesante analizar si otras
condiciones también causan muestras no alineadas, como por
ejemplo un algoritmo o una ratio de incrustación incorrectos.
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Resumen—La existencia de dispositivos móviles con cámaras
de alto rendimiento y potentes aplicaciones de procesamiento
de imágenes digitales facilita la modificación de las mismas con
fines maliciosos. Este trabajo propone una técnica de detección
de manipulación de imágenes digitales basada en las alteraciones
de la matriz del filtro de color. En primer lugar, la técnica obtiene
una estimación de la matriz de interpolación utilizada en el canal
verde de la imagen. Posteriormente, analiza la distribución de
los residuales y asigna un valor a cada pı́xel mediante la función
error complementaria, generando un mapa de probabilidades.
Finalmente, calcula los coeficientes de la transformada discreta
del coseno de las submatrices de este mapa, considerando que
la región de la imagen ha sido manipulada si el coeficiente del
componente de mayor frecuencia toma valores inusuales.

Index Terms—Manipulación de Imágenes, Matriz de Filtro de
Color, Transformada de Coseno Discreta.

I. INTRODUCCIÓN

Los sensores basados en la matriz de filtros de color (CFA,
del inglés Color Filter Array) son usados ampliamente en la
industria de cámaras fotográficas. La luz es capturada por el
sensor, filtrada en distintas longitudes de onda y finalmente,
transformada en valores numéricos para generar una imagen
visible para el humano. Idealmente se utiliza un sensor para
cada longitud de onda, pero supone un alto coste de los
dispositivos fotográficos. Por tanto, es común usar filtros que
capturen distintos rangos de color. Uno de los más comunes
es el conocido filtro de Bayer, que filtra la luz en tres distintos
colores: azul, verde y rojo. Existen cuatro configuraciones
distintas de dicho filtro, todas ellas consisten de un arreglo
matricial (50 % verde, 25 % rojo y 25 % azul).

(a) RGGB (b) GRBG (c) BGGR (d) GBRG

Figura 1. Filtros de Bayer

La presencia de este tipo de filtro en las cámaras fotográfi-
cas se hace presente en los llamados artefactos de interpo-
lación (inconsistencias en los pı́xeles estimados debido a la

aplicación de métodos de interpolación). Estas inconsistencias
pueden ser visibles, en el caso de algoritmos que no contem-
plan la detección de orillas, como son la interpolación bilineal
o bicúbica, pero también pueden estar presentes sin ser tan
evidentes al ojo humano. Se puede identificar en este último
la inconsistencia en la distribución de los valores estimados
a partir de la interpolación, que están correlacionados con
los valores de sus vecinos, a diferencia de valores adquiridos
a través del sensor. Se denota por I y A a los pı́xeles
interpolados y adquiridos respectivamente.

La presencia de dos distribuciones distintas en imágenes
obtenidas mediante filtros de Bayer es estudiada en [1]. A
partir de una estimación de los elementos en I se calcula la
varianza local teniendo en cuenta los errores de los N -vecinos
más cercanos. Posteriormente, se extrae un valor caracterı́stico
en ventanas de tamaño B considerando los valores en I
y A por separado. De acuerdo con [2], la varianza de los
elementos en I es mucho menor que en A, por lo que aunado
a este hecho se puede exponer una modificación si existen
inconsistencias.

Otro enfoque utilizado para detectar alteraciones en el
patrón CFA puede encontrarse en [3] donde se utiliza el
algoritmo esperanza-maximización (EM) para estimar los
coeficientes de interpolación. La propuesta supone que los
valores provienen de dos fuentes distintas. Del algoritmo
de interpolación estimado y del originado desde una fuente
externa (que se considera puramente aleatoria) se genera un
mapa de probabilidad, el cuál, en el caso ideal adquiere
valores cercanos a 1 en aquellas posiciones que han sido
interpoladas y cercanos a 0 en cualquier otro caso, generando
un patrón que resalta el filtro RGGB. Posteriormente, se aplica
la transformada de Fourier discreta al mapa de probabilidades,
haciendo visible una figura distintiva que se presenta única-
mente si la rejilla no ha sido alterada.

Por último, mencionamos el aporte hecho en [4], donde
los dos procesos principales para la detección de alteraciones
son: la extracción de ruido usando la Transformada Wavelet
Discreta y el cálculo de la caracterı́stica definida por

F2 = máx

✓
var(A1)

var(A2)
,
var(A2)

var(A1)

◆
, (1)
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donde A1 y A2 son las valores del ruido en los pixeles inter-
polados y no interpolados respectivamente. Valores cercanos
a 1 exhiben posibles manipulaciones en el bloque analizado.

En este trabajo se propone una técnica que consiste de
manera muy general de 4 pasos:

1. Asumiendo que se conoce la configuración del patrón
CFA, se genera una sencilla estimación de los coeficien-
tes de interpolación para el canal verde basada en los
mı́nimos cuadrados ordinarios (OLS del inglés Ordinary
Least Squares).

2. Se genera la matriz de errores residuales, es decir, la
diferencia entre la estimación y los valores originales.
A partir de estos valores se extrae la desviación en
el conjunto de valores interpolados y adquiridos, �I y
�A, respectivamente. De acuerdo a [2], se debe cumplir
�I ⇡ �A

2 .
3. De manera similar a [3], se genera un mapa de proba-

bilidad. Sin embargo, se utiliza la función error com-
plementaria, que evaluará la probabilidad de un pı́xel
de pertenecer al conjunto I a partir del residual en la
estimación.

4. Finalmente, se aplica la transformada de coseno discreta
(DCT) en ventanas de tamaño B ⇥ B para comprobar
la presencia del patrón CFA.

Valores inusuales en el coeficiente de mayor frecuencia al
aplicar DCT podrán ser utilizados como evidencia de modi-
ficación de la imagen.

El resto del trabajo se divide como sigue: En la Sección II
se aborda brevemente el método de mı́nimos cuadrados apli-
cado a imágenes para obtener la matriz de residuales. La
Sección III explica el uso de los residuales para ser procesado
con el mapa de probabilidad y posteriormente con la tran-
formada DCT. Los resultados obtenidos en los experimentos
con imágenes del dataset en [5] se presentan en la Sección IV.
Finalmente, la Sección V muestra las principales conclusiones
extraı́das del trabajo y el trabajo futuro.

II. ESTIMACIÓN DE LOS COEFICIENTES DE
INTERPOLACIÓN

El método propuesto se basa en el método de regresión
lineal por mı́nimos cuadrados ordinarios para estimar la
interpolación. Considérese una matriz de Bayer C como la
que se muestra en la Fig. 2 y sea G la matriz del canal verde
construida a partir de C como se muestra en Ec. (2).

G(i, j) =

⇢
C(i, j) si i+ j es par
0 en otro caso (2)

Suponiendo que únicamente se emplean los valores de G

para interpolar la matriz del canal verde, se tiene que los
valores estimados ĝi,j que no han sido obtenidos por el filtro
se estiman aplicando Ec. (3).

ĝi,j =
NX

m=�N

NX

n=�N

hm,ngi+m,j+n. (3)

con hm,n 2 R para m,n = �N, . . . , N . Se tiene que de los
(2 ⇤ N + 1)2 valores hm,n, aquellos que coinciden con las
posiciones (i, j) tales que G(i, j) = 0 son irrelevantes, por lo
que les se les asigna el valor 0.

Aunque existen métodos de interpolación más sofisticados
que consideran las demás bandas, como los propuestos en [6],
por simplicidad, en el método propuesto se considera solo
el canal verde debido a los buenos resultados obtenidos en
los experimentos. Ya que en general los valores de hm,n son
desconocidos, estos se estiman utilizando OLS. Un ejemplo
de esto se presenta utilizando N = 1 y considerando la matriz
de Bayer con los elementos de la Fig. 2.

Las estimación del valor g2,2 se muestra en Ec. (4).

ĝ2,2 = h1,2g1,2 + h2,1g2,1 + h2,3g2,3 + h3,2g3,2 (4)

Se requiere una aproximación h
0
i,j de tal forma que los

residuales de los valores interpolados en Ec. (5) sean tan
pequeños como sea posible.

✏i,j = ĝi,j � g
0
i,j (5)

Para esto, se aproximan estos coeficientes aplicando OLS
donde la variable dependiente Y es el conjunto de valores
interpolados y las variables independientes Xi son los N -
vecinos correspondientes. Ası́, las matrices empleadas en la
estimación a partir de la matriz de valores interpolados Ĝ

serán de la forma presentada en Ec. (6).

Y =

0

BBBB@

ĝ1,1

ĝ1,2

ĝ2,2

ĝ3,1

ĝ3,3

1

CCCCA
, X =

0

BBBB@

g0,1, g1,0, g1,2, g2,1

g0,3, g1,2, g1,4, g2,3

g1,2, g2,1, g2,3, g3,2

g2,3, g3,2, g3,4, g4,3

g2,3, g3,2, g3,4, g4,3

1

CCCCA
. (6)

El valor del vector de coeficientes h0 que minimiza la suma
de cuadrados de los residuales

P
i,j ✏

2
i,j está dado por Ec. (7).

H
0 = (XT

X)�1
X

T
Y. (7)

Empleando notación matricial, el conjunto de coeficientes
es organizado y escrito como se muestra en Ec. (8).

H
0 =

0

@
0 h

0
1,2 0

h
0
1,4 0 h

0
2,1

0 h
0
2,3 0

1

A . (8)

La aproximación G
0 obtenida al aplicar la interpolación

puede expresarse como la convolución G
0 = H

0
? Ĝ. Cabe

resaltar que con este método se reduce al mı́nimo la suma de
residuos cuadráticos de los valores interpolados, ya que no se
tiene en cuenta los valores adquiridos.

Este método puede emplearse para cualquier valor de N ,
eligiendo entonces bloques de tamaño (2N+1)2 y extrayendo
los valores adquiridos para conformar las filas de la matriz

r0,0 g0,1 r0,2 g0,3 r0,4

g1,0 b1,1 g1,2 b1,3 g1,4

r2,0 g2,1 r2,2 g2,3 r2,4

g3,0 b3,1 g3,2 b3,3 g3,4

r4,0 g4,1 r4,2 g4,3 r4,4

Figura 2. Valores del filtro de Bayer
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X . En este caso, el número de columnas será (2N+1)2�1
2 , ya

que sólo la mitad de los valores en este bloque pertenece al
conjunto de pı́xeles adquiridos. El número de filas dependerá
del tamaño de la imagen a analizar.

III. MÉTODO DE DETECCIÓN PROPUESTO

Para poder realizar un análisis estadı́sticamente signifi-
cativo, es importante realizar una buena estimación de los
coeficientes de interpolación, como se ha discutido en la
sección anterior. La distribución de los errores da un buen
indicador de la bondad de ajuste de la estimación lineal.
Esto podrá observase en la sección IV donde se detallan los
resultados obtenidos.

Por ahora se considera que la regresión lineal por mı́nimos
cuadrados provee una estimación aceptable, por lo que se
utiliza este resultado para la detección de alteraciones en el
patrón del filtro.

III-A. Mapa de probabilidad
Como se ha referido anteriormente, ante la presencia de

una imagen creada a partir de un filtro de color, aquellos
valores calculados a partir de los pı́xeles adquiridos tendrán
una mayor desviación. Esto se aplicará también al estimar
los parámetros de la distribución de los residuales. Por tanto,
se utiliza esta información para detectar inconsistencias. Para
esto, el método propuesto se apoya en el uso una función de
probabilidad para decidir si un pı́xel pertenece al conjunto I
o proviene una muestra con una distribución distinta.

En una imagen sin alteraciones existirán únicamente dos
muestras con distinta distribución, a saber I y A. Idealmente,
se requiere una función f que asigne el valor 1 a los elementos
del conjunto I y 0 a aquellos que no.

A I
I A f

0 1
1 0

Figura 3. Clasificación de pixeles mediante la función de probabilidad

Se asume que ambos conjuntos se comportan como varia-
bles aleatorias normales con media 0 y desviaciones �A,�I

respectivamente, por lo que la función de densidad de I estará
dada por Ec. (9).

f(x) =
1

�I

p
2⇡

e
� x2

2�2
I . (9)

Adicionalmente, se introduce la función de error de Gauss
definida como se muestra en Ec. (10) y la función de error
complementaria, dada por erfc(x) = 1� erf(x), cuya gráfica
se muestra en la Fig. 4.

x�3 �2 �1 0 1 2 3

2

1

Figura 4. Gráfica de la función error complementaria

erf(x) =
2p
⇡

Z x

0
e
�t2

dt. (10)

La función de error complementaria se relaciona con la
función de distribución normal con media cero y desviación
�, denotada �0,� , mediante Ec. (11).

�0,�(x) =
1

2
erfc

✓
�x

�
p
2

◆
. (11)

A partir de esta relación, y observando que erfc adquiere
el valor 1 cuando x = 0, y decrece rápidamente conforme
x crece, se ha considerado que esta función es ideal para
realizar la clasificación, ya que, por hipótesis, los errores
siguen una distribución normal y aquellos elementos en I
que son estimados con mayor precisión obtienen valores muy
cercanos a 1. Finalmente, se define la función de probabilidad
con la Ec. (12).

f(x) = erfc
✓

|x|
�I

p
2

◆
. (12)

Al aplicar f a la matriz de errores, se desea que aquellos
valores que han sido interpolados obtengan una probabilidad
más alta a comparación de aquellos que no lo son, debido a
que los errores son mucho menores. El patrón 0-1 mostrado en
la Fig. 3 es prácticamente imposible de obtener. Sin embargo,
si la aproximación de los h

0
i,j es suficientemente buena, y la

hipótesis sobre la distribución de los errores es válida, los
valores en la diagonal principal serán menores a aquellos de
la antidiagonal. Para establecer una medida de similitud y
obtener evidencia de la presencia y, en su caso, alteración del
patrón CFA se utiliza la transformada de coseno discreta.

III-B. Transformada de Coseno Discreta

La transformada de coseno es ampliamente utilizada en
procesamiento de imágenes y es la herramienta más popu-
lar utilizada para compresión de imágenes. Existen diversas
definiciones del DCT, las cuales dependen de la forma en
la que se extiende la muestra finita de la señal para crear
una señal periódica en el dominio de los naturales. Para el
método propuesto se ha decidido utilizar la primer variación
de la DCT, denotada DCT-I. Para un vector X de tamaño B,
la transformada DCT-I unidimensional está dada por

yu = x0 + (�1)uxB�1 + 2
B�2X

i=1

xi cos

✓
⇡ui

B � 1

◆
. (13)

La transformada DCT-I bidimensional se consigue aplicando
Ec. (13) en las filas y posteriormente en las columnas resul-
tantes de la matriz a analizar.

Para explicar la utilidad del DCT-I, lo aplicaremos a una
matriz X = (xij) de tamaño B ⇥B definida por

xij =

⇢
1 si i+ j es par
0 en otro caso (14)

Considerando la i-ésima fila de X para i par, se tiene un
vector Xi = (1, 0, . . . , 1, 0). Aplicando Ec. (13) obtenemos:

yu =

⇢
B � 1 si u = 0, B � 1
0 en otro caso. (15)
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Mientras tanto, para i impar se tiene Xi = (0, 1, . . . , 0, 1) y

yu =

8
<

:

B � 1 si u = 0
�(B � 1) si u = B � 1
0 en otro caso.

(16)

Creamos ahora entonces la matriz cuyas filas están conforma-
das por los vectores yu y aplicamos 13, obteniendo la matriz
Y = (yuv) definida por

yuv =

⇢
2(B � 1)2 si (u, v) = (0, 0), (B � 1, B � 1)
0 en otro caso.

(17)
Finalmente, normalizamos los coeficientes yu,v para obte-

ner valores que no dependen del tamaño del bloque seleccio-
nado considerando

y
0
u =

yu

2(B � 1)
(18)

Cabe resaltar que en la práctica, no se ve afectado el método
propuesto si se utiliza alguna otra definición de DCT, como
lo es el tipo 2 (DCT-II), que es una de las más comunes.
Pueden entonces utilizarse implementaciones estándar para
procesamiento de imágenes, como la que provee el paquete
opencv. Nos referiremos de aquı́ en adelante por DCT .

Si se consideran bloques de un tamaño pequeño en imáge-
nes comunes, se espera que los valores de los pixeles tengan
variación. Esto significa que las bajas frecuencias serán más
comunes y la imagen podrá reconstruirse con pocas diferen-
cias al utilizar los coeficientes de las frecuencias más bajas.
Para el análisis en curso se requiere un enfoque similar. Sin
embargo, en el método propuesto se considera el valor del
componente de mayor frecuencia. En la Fig. 5 se observa un
bloque de tamaño 2⇥ 2 resultado de aplicar la función f a la
rejilla de pı́xeles. Al bloque se le aplica DCT sobre la matriz
0-1 obteniendo los valores mostrados en la segunda matriz.

0 1
1 0 DCT

0 .5
.5 0

Figura 5. Aplicación de DCT a una matriz 2⇥2

De forma más general, si se aplica DCT en un bloque con
valores alternados 0, 1 de tamaño B ⇥ B los coeficientes
tomarán el valor 0 a excepción de aquellos en las posiciones
(0, 0) y (B � 1, B � 1), cuyos valores serán .5 en cada
caso. Como se ha mencionado anteriormente, es prácticamente
imposible obtener valores tan precisos mediante las estimacio-
nes que se realizan, pero si estas son suficientemente buenas
se pueden obtener valores relativamente altos que indiquen
presencia del patrón CFA, aunque se espera que estos sean
mucho menores.

IV. RESULTADOS

Para evaluar la propuesta se han analizado 165 imágenes
extraı́das del dataset utilizado en [6]. Los resultados del
análisis han detectado satisfactoriamente alteraciones en 158
de ellas. Sin embargo, en algunos casos la detección ha sido
parcial. Además, en algunas de las imágenes originales se
aprecian indicativos de manipulación, lo cual indica que el
método es proclive a emitir falsos positivos.

(a) (b)

Figura 6. Distribución de residuos en pı́xeles adquiridos (a) e interpolados
(b) en una imagen con filtro RGGB.

A continuación se muestra el análisis realizado a las imáge-
nes de la Fig. 8 y los datos obtenidos del mismo. La imagen
de la Fig. 8e ha sido modificada agregando nuevos elementos
en ella y recortada a un tamaño de 1024⇥1024 para poder
visualizarla más claramente. Sin embargo, los resultados aquı́
mostrados son obtenidos aplicando el análisis a la imagen sin
recorte.

Primero se ha realizado la estimación de los coeficientes
utilizando mı́nimos cuadrados. Para esta estimación se ha
seleccionado N = 2, por lo que se tendrán 12 variables
independientes. Puede apreciarse en Fig. 6 que los residuos
siguen una distribución acorde a lo expuesto anteriormente.
Por tanto, es posible concluir que la imagen presenta indicios
de haber sido interpolada a partir del patrón RGGB (o
posiblemente BGGR). En ambos casos se aprecia la forma
de campana de Gauss distintiva de la distribución normal.
Es visible además que los residuos de pı́xeles adquiridos
siguen una distribución con una desviación mucho mayor.
Posteriormente se calcula el mapa de probabilidad aplicando
la función error complementaria y por último se aplica el
DCT. Los resultados de estos pasos pueden observarse en la
Fig. 8.

En el mapa de probabilidades mostrado en Fig. 8f, obte-
nidos al aplicar la función de error, se observa de manera
tenue la existencia de una sección con una distribución de
probabilidad distinta al resto de la imagen. En la Fig. 8g
se observa el mapa de calor resultante de aplicar DCT en
ventanas de tamaño 16, identificando con mayor claridad el
área modificada.

Finalmente, en las Fig. 8d y 8h se muestran los histo-
grama de los valores obtenidos al aplicar DCT. En dichos
histogramas se observa la acumulación de un número mayor
de valores cercanos al 0 correspondientes a la silueta negra
visible en el mapa de calor.

Entre las alteraciones en imágenes que se han podido
detectar con nuestra técnica encontramos:

Figura 7. Alteración del patrón RGB por copy move
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(a) (b) (c) (d)

(e) (f) (g) (h)

Figura 8. Mapas de probabilidad y de calor en blanco y negro de la imagen original vs la imagen modificada. La parte superior corresponde a la imagen
original. La imagen inferior muestra los resultados en la imagen manipulada.

Copy-move. Si el canal verde del filtro de color es altera-
do de manera similar a lo mostrado en la Fig. 7, entonces
la matriz de probabilidades exhibirá esta modificación,
lo que se verá reflejado al momento de calcular el DCT.
Esto puede ocurrir al agregar elementos externos o bien
al mover una sección de la misma imagen en un lugar
distinto al original.
Filtros de difuminado. Se ha podido localizar el uso
de filtros de difuminado (blur), como lo son: el filtro
gaussiano, el de media y el de mediana entre otros. En
las secciones que son suavizadas las altas frecuencias son
filtradas, y la diferencia entre el valor de las desviaciones
�I y �A desaparece, lo que hace visible la modificación.
Inserción de imágenes. La detección ocurre principal-
mente por dos motivos. Como se explica en el pri-
mer punto, puede perderse la rejilla caracterı́stica del
color verde al insertar una imagen desde una fuente
externa. Sin embargo, también puede detectarse una
modificiación al agregar elementos obtenidos mediante
una interpolación distinta. En este caso es muy probable
que la distribución de residuos sea distinta en la zona
analizada, y esto será reflejado en los resultados.

Por otro lado, también se han tenido fallos que inclu-
yen tanto falsos positivos como falsos negativos. Al agregar
elementos en la imagen ya sea de fuentes externas o de
la imagen misma no siempre se altera la rejilla del canal
verde. Si además la fuente proviene del mismo dispositivo,
es posible que esta no genere ninguna inconsistencia en
la distribución de los residuos. Se ha notado también que
las zonas que contienen registros de color extremos, como
puede ser una zona demasiado iluminada o muy oscura, y
por lo tanto con una suavidad poco común, sea detectada
como una modificación mediante alguno de los filtros antes
mencionados. Mostramos en Fig. 9 un histograma y el mapa

de calor de una imagen sin alteraciones, pero en la cual
se exhibe un aparente alteración. Esto se da por las zonas
extremadamente claras y oscuras que se aprecian en la imagen
original. Puede apreciarse que el histograma muestra también
una distribución sospechosa, similar al análisis satisfactorio
mencionado anteriormente.

(a) (b)

(c)

Figura 9. Análisis de una imagen sin alteraciones. Las zonas con colores
extremadamente claros y oscuros son detectadas erróneamente como altera-
ciones en una imagen sin modificar.

Dentro del dataset utilizado en los experimentos se conside-
ran 4 dispositivos distintos: Nikon D90, Nikon D7000, Sony
A57 y Canon 60D con 220 imágenes, 55 por dispositivo. A
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(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

Figura 10. Comparativa entre imágenes analizadas con el método propuesto
(d), (e), (f) y con la caracterı́stica F2 propuesta en [4] (g), (h), (i). Se Puede
notar que ningún método ha reconocido la manipulación realizada en (b), que
se trata de un copy-move simple. Sin embargo, al reflejar la sección copiada
en (c), nuestro método muestra la zona manipulada. Esto no ocurre con el
cálculo de F2.

diferencia de los 3 primeros, el método descrito ha fracasado
en el caso de la cámara Canon 60D. En este caso no se observa
la diferencia entre distribuciones de residuos adquiridos e
interpolados, no cumpliéndose la hipótesis inicial. Esto puede
ser a causa de un proceso de suavizado posterior efectuado
por el dispositivo.

IV-A. Comparación con otros métodos
Hemos mencionado 3 métodos propuestos en trabajos rela-

cionados con la detección de alteraciones en el patrón CFA en
la sección I. De estos, sólo hemos podido comparar nuestros
resultados obtenidos con 2 de ellos, a saber, el propuesto por
Popescu [3] y Dirik [4]. En el primero se utiliza el algoritmo
EM para estimar el kernel de interpolación. Se genera un
mapa de probabilidad el cual es después analizado mediante la
Transformada de Fourier Discreta para detectar alteraciones.
Este mapa de probabilidad es calculado suponiendo que el
ruido puede provenir de una fuente completamente aleatoria o
de la interpolación de los pı́xeles adquiridos. Se ha notado que
la función de error complementaria, utilizada en el presente
trabajo, clasifica de mejor manera a los pı́xeles adquiridos
e interpolados. Además el cálculo del DCT es más veloz y
nuestro análisis funciona bien incluso si utilizamos un kernel
muy básico, como lo es el bilineal.

En el segundo trabajo, se tiene que la caracterı́stica F2

calculada mediante Ec. 1 detecta adecuadamente manipula-
ciones siempre que la distribución en el conjunto de pixeles

interpolados y adquiridos sea indistinguible, para lo cual se
calcula la varianza. Con esto, manipulaciones de tipo copy-
move tienen una alta probabilidad de no ser detectadas, pues
aún cuando se rompe el patrón CFA como en el caso mostrado
en Fig. 7, F2 mostrará un valor habitual. Esto puede verse
en Fig. IV-A, donde además se muestra el caso de un falso
negativo, no reconociéndose la alteración de tipo copy-move
de Fig. 10b.

V. CONCLUSIONES Y TRABAJO FUTURO

Se ha evaluado la técnica desarrollada en imágenes obte-
nidas cámaras digitales de gama alta. Se realizaron los expe-
rimentos utilizando 165 imágenes de un dataset público para
probar la fiabilidad de la técnica propuesta. Se optó por esta
opción ya que fabricar imágenes ad hoc mediante métodos
de interpolación básicos, como son bilineal y bicúbico entre
otros, se obtienen resultados muy exactos, pero que no reflejan
con exactitud la utilidad de la técnica propuesta. En los
resultados de los experimentos se obtuvo un 96 % de acierto
en la detección de imágenes manipuladas, siendo un resultado
muy satisfactorio. Sin embargo, para robustecer la técnica
propuesta se deben considerar las siguientes mejoras: hacer
uso de métodos más precisos para el cálculo de las matrices
de interpolación, ampliar la técnica aquı́ utilizada a las bandas
de color rojo y azul y obtener datos alternativos que permitan
reducir la probabilidad de fallos, principalmente en cuanto
a los falsos positivos se refiere. Para lograr esto, se planea
hacer un estudio mas avanzado de métodos de estimación
para imagenes de color, considerar también el coeficiente de
menor frecuencia en el DCT, que representarı́a un promedio
del mapa de probabilidad, y recopilación de datos en una
cantidad mayor de imágenes para realizar un análisis numérico
más preciso basado en un entrenamiento previo.
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Resumen—La realización de vı́deos con dispositivos móviles
es una actividad habitual en nuestra sociedad dada su facilidad
de grabación y distribución. Estos vı́deos pueden utilizarse para
deslindar responsabilidades o como parte de la evidencia en
procesos judiciales. De ahı́ la relevancia del análisis forense de
vı́deos para determinar su origen y autenticidad. El propósito
de esta rama del análisis forense multimedia es relacionar a
un individuo con un dispositivo. Este artı́culo presenta una
técnica de identificación de la fuente de vı́deos en escenarios
abiertos, es decir, el analista no conoce el conjunto de posibles
videocámaras que pudo generar el vı́deo investigado. Este es
un planteamiento muy cercano a situaciones de la vida real
puesto que en la mayorı́a de los casos el analista desconoce el
conjunto de videocámaras sospechosas. Para evaluar la eficiencia
de la técnica se realizaron experimentos con vı́deos de diferentes
resoluciones.

Index Terms—Analysis, Clustering, PRNU, Sensor Pattern
Noise, Video Forensics, Video Source.

I. INTRODUCCIÓN

Las cámaras digitales de los teléfonos inteligentes son tan
útiles y simples de usar que han conseguido poner fin al rápido
crecimiento de las cámaras digitales compactas. Precisamente,
la posibilidad de usar el teléfono móvil como videocámara es
una de las funcionalidades a las que los usuarios dan mayor
importancia. Conscientes de esta realidad, los fabricantes de
dispositivos móviles enfocan sus esfuerzos en mejorar las
prestaciones de la videocámara.

La aparición de estos dispositivos ha supuesto un cambio
importantı́simo en los hábitos de conducta y de comunicación
en las personas. En muy poco tiempo, estos dispositivos se
han convertido en el epicentro del interés de una gran mayorı́a
de personas, de modo que gran parte de sus actividades
cotidianas se canalizan a través del teléfono inteligente.

Como consecuencia de este fenómeno y de la gran can-
tidad de tiempo que una persona pasa junto a un teléfono
inteligente, éste se ha convertido en el primer dispositivo de
grabación de vı́deos para muchos usuarios en la sociedad
actual. A su vez estos vı́deos digitales pueden ser realizados en
cualquier momento en cualquier lugar y con diferentes fines,
distribuyéndose en internet en un corto periodo de tiempo y
mostrando en ocasiones actos ilegales. Pero al mismo tiempo,
los vı́deos se exhiben con mayor frecuencia en procesos
judiciales como pruebas o evidencias para la aplicación de
la ley.

Si además se considera que en la actualidad existen herra-
mientas de manipulación de vı́deos cada vez más sofisticadas,
que dificultan la identificación de las caracterı́sticas de interés,
resulta útil la aplicación de este tipo de técnicas. En el
análisis forense de vı́deos digitales existen dos principales
ramas: la identificación de la fuente de adquisición y la
detección de manipulaciones malintencionadas. Este trabajo
se centra en la primera de ellas. El análisis forense de vı́deos
ha demostrado ser más difı́cil con respecto al análisis de
imágenes puesto que los datos que contienen los vı́deos tienen
formatos de compresión más altos, que pueden comprometer
las “huellas” existentes haciendo más complicado recuperar
el procesamiento de un vı́deo desde su origen.

Dentro de la identificación de la fuente de adquisición
existen dos grandes enfoques: escenarios cerrados y abiertos.
Un escenario se considera que es cerrado cuando la identifi-
cación de la fuente de vı́deos se realiza sobre un conjunto de
videocámaras concreto y conocido a priori. Para este enfoque
se suele utilizar normalmente un conjunto de vı́deos de cada
videocámara para entrenar un clasificador y posteriormente
predecir la fuente de adquisición de los vı́deos objeto de
la investigación. Una de las técnicas más utilizadas para la
clasificación de vı́deos digitales es la máquina de soporte
vectorial (SVM del inglés Support Vector Machine), aunque
hay otros enfoques como pueden por ejemplo el uso de redes
neuronales.

En un escenario abierto el analista forense no conoce el
conjunto de videocámaras a las que pertenecen los vı́deos a
identificar. Este tipo de clasificación, en la que no se tienen
datos de vı́deos conocidos a priori el objetivo no es identificar
la marca y modelo de éstos, sino poder agrupar en conjuntos
los fotogramas de los vı́deos que pertenecen al mismo vı́deo.

Este trabajo se centra en la identificación de la fuente
de vı́deos digitales en escenarios abiertos, puesto que este
enfoque es muy cercano a situaciones de la vida real, debido
a que es casi imposible poder tener un conjunto de vı́deos de
todas las videocámaras de dispositivos móviles.

Además de esta sección introductoria, el trabajo se es-
tructura en 4 secciones más: En la Sección II se presentan
brevemente los trabajos previos relacionados con las técnicas
de agrupamiento. En la Sección III se presenta las contribu-
ciones de este trabajo. La Sección IV describe en detalle la
experimentación realizada para evaluar la efectividad de las
técnicas propuestas, mostrando los resultados obtenidos. Por
último, la Sección V resume las conclusiones de este trabajo.
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II. TRABAJOS RELACIONADOS

En los últimos años han aparecido numerosas investigacio-
nes prometedoras para identificar el dispositivo de adquisición
de la fuente de imágenes fotográficas estáticas siendo casi
inexistente la literatura en el caso de vı́deo. Hay que tener
en cuenta que un vı́deo está formado entre otros elementos
por una secuencia de imágenes que aparecen en pantalla en
sucesión rápida produciendo sensación de movimiento, que
se denominan fotogramas. Los fotogramas que componen
un vı́deo contienen demasiada información redundante. Para
averiguar el contenido esencial de un vı́deo la cuestión que
debe abordarse es la eliminación de información redundante
que reducirá significativamente la cantidad de información a
procesar.

Los fotogramas claves son las imágenes fijas que mejor
representan el contenido de la secuencia de un vı́deo de
manera abstracta. Cabe destacar que el vı́deo como ente
unitario no es clasificado en un tipo de fuente, es decir, lo que
identifica su fuente son las unidades mı́nimas de las que está
compuesto un vı́deo, denominadas fotogramas. Por lo tanto, el
primer paso para averiguar la fuente del vı́deo digital consiste
en determinar los fotogramas más representativos del vı́deo,
debido a que cada uno de ellos posee una “huella digital”
que sirve para identificar dicha fuente. Este trabajo utiliza
el algoritmo propuesto en [1] para realizar la extracción de
fotogramas claves, debido a que este algoritmo presta especial
atención a la naturaleza del vı́deo teniendo en cuenta que el
algoritmo coge los fotogramas que tienen mayor variación de
escena. En [2] se demuestra que la mayorı́a de las técnicas
de análisis forense de identificación que se pueden aplicar a
una imagen pueden ser aplicadas a los diferentes fotogramas
de un vı́deo.

Para realizar cualquier tipo de clasificación de vı́deos
digitales ya sea tanto en escenarios abiertos como en es-
cenarios cerrados es necesario obtener ciertas caracterı́sticas
que permitan a las técnicas de clasificación realizar su tarea.
Estas clasificaciones se centran principalmente en el diseño
de técnicas que pueden identificar y extraer propiedades
de los componentes de una cámara para poder realizar la
identificación.

En [3] se realiza una comparación detallada de los prin-
cipales grupos de técnicas de fuente de adquisición que son
divididas en cinco grupos principales: basadas en metadatos,
defectos de la matriz (CFA del inglés Color Filter Array),
caracterı́sticas de la imagen, interpolación cromática, imper-
fecciones del sensor junto con transformadas de Wavelet. Este
trabajo utiliza las técnicas basadas en las imperfecciones del
sensor, concretamente aquellas basadas en el patrón de ruido
del sensor (SPN del inglés Sensor Pattern Noise) el cual es
originado por las imperfecciones en el proceso de fabricación
de los semiconductores del sensor.

El objetivo del agrupamiento es relacionar una colección de
objetos en clases representativas llamadas grupos, sin informa-
ción a priori, de forma que los objetos pertenecientes a cada
grupo guarden una mayor similitud con respecto a los objetos
de otros grupos. La agrupación de fotogramas claves puede
realizarse mediante técnicas de aprendizaje supervisadas o sin
supervisión. En el primer caso es indispensable conocer la
información del dispositivo a priori al igual que ocurre en los

escenarios cerrados.
En [1] se realiza la identificación de vı́deo utilizando una

máquina de soporte vectorial SVM. Esta técnica requiere tener
vı́deos procedentes del mismo modelo para poder realizar
dicha clasificación. El problema que ocurre en un escenario
real es que puede llegar a resultar muy difı́cil contar con la
videocámara en cuestión, por ese motivo se hace necesario
utilizar técnicas de aprendizaje sin supervisión o escenarios
abiertos.

En la literatura existe una amplia variedad de técnicas
de agrupamiento no supervisado. En [4] se propone un
algoritmo de agrupamiento basado en la combinación de
agrupamiento jerárquico con momentos de Hu. El algoritmo
propuesto se compone de dos pasos. El primer paso llamado
etapa de agrupamiento grueso se basa en la combinación
de agrupamiento jerárquico y el cálculo del coeficiente de
silueta. Para mejorar el rendimiento de la clasificación y poder
solucionar problemas como los valores de coeficientes de
silueta muy pequeños que obstaculizan la capacidad de la
etapa de agrupamiento grueso se propone una segunda etapa
denominada agrupamiento de refinamiento que consiste en
aplicar el vector de momento de Hu a las imágenes que fallan
en la etapa de agrupación gruesa, para lograr una clasificación
mejor.

En [5] se propone un algoritmo sin supervisión utilizando
el ruido del sensor (PRNU del inglés Photo Response Non
Uniformity). Se demuestra que las estimaciones del ruido
PRNU mejoran constantemente con el número de residuos
de una misma cámara por cada grupo, la técnica propuesta
es un enfoque recursivo aglomerativo, utilizando el algoritmo
de agrupamiento del vecino mas cercano (PNN del inglés
Pairwise Nearest Neighbor).

En [6] se realiza un estudio del efecto que tiene la de
compresión de vı́deo en la identificación de la cámara fuente
basada en el patrón de ruido PRNU, demostrando que los
fotogramas tipo I obtienen mejores resultados que los foto-
gramas tipo P para realizar el cálculo de la estimación del
patrón PRNU. Con esta observación, se propone una nueva
técnica para estimar el patrón de ruido PRNU.

En [7] se presenta un algoritmo de agrupamiento deno-
minado OClustR, se trata de un nuevo algoritmo de agrupa-
miento basado en gráficos para crear grupos superpuestos.
El algoritmo propuesto introduce una nueva estrategia de
cobertura de gráficos y una nueva estrategia de filtrado, que
en conjunto permiten construir agrupaciones superpuestas
con mayor precisión que otros algoritmos propuestos con
anterioridad en la literatura. Con esta técnica, se comprueba
que se construyen menos grupos que con otros algoritmos
utilizados con anterioridad.

En la literatura, existen investigaciones que se centran en
mejorar los tiempos de ejecución cuando se utiliza un gran
volumen de datos: En [8] se realiza una técnica para deducir
el tiempo de procesamiento cuando tratan bases de datos de
gran tamaño, de esta manera pueden analizar bases de datos
complejas, sin recurrir a la utilización de supercomputadoras.

En [9] Se evalúa una técnica novedosa basada en el algo-
ritmo de Cortes Normalizados para realizar el agrupamiento
sin supervisión de imágenes. La técnica propuesta logra
resultados buenos en términos de precisión y complejidad
computacional.
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III. TÉCNICA DE AGRUPAMIENTO DE VÍDEOS

La técnica de agrupamiento de vı́deos propuesta se basa
en el algoritmo de agrupación sin supervisión presentado en
[10].

La técnica propuesta se divide en 2 fases: (1) Extracción del
patrón del ruido del sensor de los vı́deos bajo investigación
y (2) clasificación de los patrones extraı́dos basada en un
enfoque no supervisado.

Como se ha comentado en la introducción, los vı́deos
contienen formato de compresión más altos que comprometen
sus huellas. Se considera que algunos patrones de ruido ex-
traı́dos contaminan las escenas. Por tanto, la técnica propuesta
utiliza uno de los modelos de mejoramiento propuesto en [11].
Existen otros trabajos donde también se utilizan funciones de
mejora para el patrón del ruido [12] pero los resultados no
mejoraron la tasa de acierto en [11].

El Algoritmo 1 describe las fases de la técnica de agrupa-
miento propuesta.

Algorithm 1: Algoritmo de Agrupamiento

1: Extraer fotogramasClaves de un vı́deo V
2: Selección aleatoria del número de fotogramas fi 2 V

por cada vı́deo V

3: Calcular el patrón de ruido ni de cada fotograma
(i 2 1, ..., N )

4: Generar la matriz de similitud con función mejorada
H 2 R

NxN .
5: Para cada valor de q 2 0, ..., N hacer:
6: Encontrar el par de grupos H(l, k) con mayor similitud
7: Eliminar las filas y columnas correspondientes a los

grupos k y l

8: Calcular los valores del nuevo grupo k y l con la la
función criterio enlace promedio y agregar las filas y las
columnas.

9: Determinar el coeficiente silueta global SCq

10: Almacenar partición Pq .
11: Encontrar la partición con menor coeficiente silueta

minq(SCq).

III-A. Extracción del Patrón del Ruido del Sensor
En esta fase se siguen los siguientes pasos:
Primero, dado un vı́deo de entrada de 12 a 30 fotogramas

por segundo (fps) es necesario dividirlo en fotogramas claves
mediante la correlación de histograma de color. A continua-
ción se realiza la extracción de un conjunto de fotogramas
claves, esto es, con cambios de escena significativos. Para
iniciar este proceso se marca como fotograma clave el primer
fotograma, calculando la diferencia de histogramas entre cada
fotograma y el último fotograma clave considerado mediante
la correlación del histograma de color. Si la diferencia de
histogramas satisface un cierto umbral, entonces el fotograma
actual se selecciona como fotograma clave. Este proceso se
repite para todos los fotogramas que componen el vı́deo, hasta
que se extraen el conjunto de fotogramas claves. Esta etapa
es crucial para el resto del proceso. En la siguiente etapa se
extrae el patrón de ruido de sensor de cada fotograma pertene-
ciente al conjunto de fotogramas claves. Las caracterı́sticas se

obtienen utilizando la Transformada de Wavelet. Esta primera
parte del algoritmo está basado en la propuesta [1].

En segundo lugar, es necesario obtener los patrones de
ruido del sensor del conjunto de fotogramas I

i, i = 1 . . . N
utilizando el algoritmo de extracción propuesto en [13].

n
(i) = I

(i) � F (I(i)) (1)

donde n es el patrón de ruido de cada fotograma i, I es el
conjunto de fotogramas con ruido y F es el filtro de extracción
de ruido basado en la transformada de Wavelet.

III-B. Clasificación de Vı́deos
Cada uno de los N ruidos n1,...,nN se obtiene el valor de

correlación usando la Ec.(1) y junto con la ecuación Ec.(2) se
genera una matriz de similitud H de dimensiones NxN. Esta
matriz es simétrica y está compuesta de 1’s en su diagonal
principal.

ne(i, j) =

8
><

>:

e
�0,5n2(i,j)

↵2 , 0  n(i, j)

�e
�0,5n2(i,j)

↵2 , otro caso

(2)

donde n(i, j) y ne(i, j) son los componentes de la matriz de
ruido para cada uno de los fotogramas que componen el vı́deo.
El parámetro ↵ determina la atenuación del ruido es un valor
que se debe ajustar en cada caso. En nuestro caso particular, se
ha utilizado valores diferentes de ↵ 2 [�0,1, 20, 200, 5000] y
tras realizar varios experimentos se ha llegado a la conclusión
que el valor óptimo es ↵ = 20.

El algoritmo de agrupamiento jerárquico implementado
consiste en seleccionar dentro de la matriz H el par de ruidos
n1,...,n2 cuyo valor de correlación sea más alto sin tener en
cuenta el valor de correlación de la diagonal principal (que
siempre vale 1). Las filas y las columnas correspondientes
a n1,...,n2 son eliminadas y se generan una nueva fila y
columna con la unión de ambos. Dicha unión se realiza
usando una función de criterio de enlace. Para este trabajo
se realizaron pruebas con varias funciones criterio de enlace
que son criterio simple, completo o criterio promedio. Tras
realizar varios experimentos la función criterio que mejores
resultados mostró fue la de criterio promedio al igual que
en el caso de imágenes [10]. La ecuación Ec. (3) muestra la
función criterio de enlace promedio entre dos grupos A y B.

H(A,B) =
1

|A||B|
X

ni2A,nj2B

corr(ni, nj) (3)

|A|y |B|es la cardinalidad de los grupos de A y B respec-
tivamente. El valor de corr(ni, njn) determina la similitud
que existe entre dos objetos de un mismo grupo alcanzando
su valor más alto cuanto más similares sean Xi y Xj. En la
siguiente ecuación Ec. (4) se calcula la función de correlación
normalizada.

corr(Xi, Xj) =
(Xi �Xi)� (Xj �Xj)

||Xi �Xi|| · ||Xj �Xj ||
(4)

Para este trabajo se ha determinado utilizar la función de
correlación normalizada en lugar de otras como distancia
Manhattan o Chebychev puesto que esta función es una de
las medidas más utilizadas en la identificación de la fuente de
imágenes [12], [10].
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Cada iteración del algoritmo selecciona los dos grupos con
el valor de correlación más elevado en la matriz H, mezcla
los objetos contenidos en éstos para crear un grupo nuevo, y
almacena el estado de los distintos grupos en particiones P0,
...,PN � 1.

En el agrupamiento jerárquico tradicional el resultado final
es que todos los elementos pertenezcan al mismo grupo pero
en este trabajo necesitamos que cada grupo represente un
dispositivo al final de la ejecución. Para poder validar los
grupos se ha utilizado como medida de validación de grupos el
coeficiente silueta. El coeficiente de silueta mide la distancia
promedio de un punto a todos los demás puntos en el mismo
grupo (cohesión aj), por otro lado también mide la distancia
promedio de un punto de uno de los grupos a todos los
demás grupos cercanos (separación bj) como se muestra en
la siguiente ecuación:

sj = max(bj)� aj (5)

El coeficiente de Silhoutte para todo el agrupamiento es:

SCq =
a

N

KX

i=1

sj (6)

Para cada iteración q del algoritmo se obtiene una media
global de todos los coeficientes siluetas calculados a partir de
los K grupos. Una vez concluido el agrupamiento jerárquico
se procede a buscar el SCq con el valor mı́nimo, esto
indica que los grupos de la partición Pq tienen un nivel de
correlación mayor. En el caso ideal el número de grupos
deberı́a corresponderse con el número real de videocámaras.

IV. EXPERIMENTOS Y RESULTADOS

Los experimentos se realizaron con un total de 5 disposi-
tivos de diferentes fabricantes. Los vı́deos utilizados en cada
uno de los experimentos fueron capturados sin ningún tipo
de restricción temporal o espacial, grabados tanto en espacios
interiores como exteriores puesto que deben representar casos
reales. La Tabla I muestra las especificaciones de cada uno
de los dispositivos utilizados.

Tabla I
CONFIGURACIONES UTILIZADAS EN LAS VIDEOCÁMARAS.

Marca Modelo Formato Códec Resolución
Apple iPhoneX mov H.264 1920x1080

Lenovo K5 3gpp H.264 640x352
OnePlus One 3gpp H.264 640x352
Samsung Galaxy A3 mov H.264 1920x1080
Samsung Galaxy S8 mov H.264 1920x1080

En la Tabla II se resumen las condiciones experimentales.

Tabla II
CONDICIONES EXPERIMENTALES

Parámetros Valor
Método de extracción de fotogramas Histograma de color

Vı́deos por dispositivo 1
Máximo número de fotogramas por vı́deo 100

Duración por cada vı́deo(segundos) 10

Para realizar el primer grupo de experimentos, se han
utilizado los dispositivos de las marcas Apple y Samsung con

una resolución de 1920x1080 pı́xeles. El tamaño de recorte se-
leccionado para cada uno de los fotogramas es de 1024x1024
centrado. Para la extracción del patrón de ruido de cada uno
de los fotogramas se ha utilizado el promedio a cero (zero-
mean) de filas y columnas, los tres canales de color RGB se
han convertido a una sola matriz en escala de grises. El primer
experimento se ha realizado sin aplicar la función de mejora
explicada en la Ec.(2), con la idea de comprobar la efectividad
de la técnica propuesta de este trabajo. Se han realizado
diferentes pruebas variando el número de fotogramas por cada
vı́deo 5, 20 y 100 respectivamente. En la tabla III se muestran
los resultados obtenidos. Cuando no se aplica la función de
mejora la tasa máxima de acierto que se logra es del 77 %.

Tabla III
TASA DE ACIERTO. SIN APLICAR FUNCIÓN DE MEJORA

Número Fotogramas Tasa Acierto
5 72 %
20 74 %

100 77 %

Se ha repetido el experimento aplicando la función
de mejora con diferentes valores del parámetro ↵ 2
[�0,1, 20, 200, 5000].

La Tabla IV se puede comprobar que la mayor tasa de acier-
to ocurre cuando ↵ = 20, al aumentar este valor de ↵ = 200
o ↵ = 5000 no se obtiene ninguna mejorı́a en los resultados
llegando a obtener las mismas clases de agrupamiento. Por lo
tanto tras la realización de este experimento se puede apreciar
que el valor óptimo es ↵ = 20 y que la diferencia de aplicar
o no la función de mejora aumenta la tasa de acierto del 77 %
al 92 %.

Tabla IV
TASA DE ACIERTO. FUNCIÓN DE MEJORA

Fotogramas por vı́deo Valores de ↵
↵=-0.1 ↵=20 ↵=200 ↵=5000

5 68 % 67 % 67 % 67 %
20 56 % 67 % 67 % 67 %
100 81 % 92 % 92 % 92 %

Aunque aplicando la función de mejora se obtienen mejores
resultados, el tiempo de procesamiento es mucho más elevado
que si no se aplica, como se puede apreciar en la Tabla V.

Tabla V
TIEMPO PROCESAMIENTO.

Fotogramas por vı́deo Tiempo de Ejecución(seg)
Sin Mejora Con Mejora

5 12 258
20 101 1050

100 2518 7448

El resto de experimentos que se detallan a continuación se
han realizado aplicando la función de mejora con el valor de
↵ = 20.

En todos los experimentos realizados, se han obtenido más
clústeres que dispositivos, la ventaja es que de esos clústeres
en más del 80 % de los casos corresponden a fotogramas del
mismo dispositivo, llegando incluso al 95 %. Por lo tanto en
este primer experimento podemos obtener como conclusión
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que con un tamaño de recorte de 1024x1024 centrado en
cada uno de los fotogramas, se produce un acierto superior al
80 %. En la Tabla VI se muestra el porcentaje de acierto por
dispositivo.

Asimismo, se ha realizado un conjunto de experimentos
seleccionando al azar los diferentes fotogramas de cada vı́deo,
en este conjunto de experimentos no se ha podido obtener
conclusiones categóricas sobre utilizar unos fotogramas u
otros llegando a la conclusión que estos fotogramas se pueden
seleccionar de manera aleatoria a pesar que en la literatura
existen otras técnicas que indican que seleccionado unos
fotogramas concretos se obtienen mejores resultados [6].

Tabla VI
PORCENTAJE DE ACIERTO. TAMAÑO DE RECORTE 1024X1024

Fotogramas por vı́deo Número de Dispositivos
2 3

5 93 % 95 %
20 91 % 92 %

100 85 % 80 %

Un segundo grupo de experimentos se realizaron con un
tamaño de recorte 320x320 centrado en cada uno de los
fotogramas, en este experimento se utilizaron los siguientes
modelos de dispositivos Iphone X , OnePlus One, Samsung
Galaxy S3 y Lenovo K5. Al igual que en el caso anterior,
los fotogramas son (5, 20 y 100) respectivamente. Cuando
la cantidad de los fotogramas es inferior a 100 éstos se
seleccionaron de forma aleatoria. La Tabla VII muestra los
resultados obtenidos del experimento.

Tabla VII
PORCENTAJE DE ACIERTO. TAMAÑO DE RECORTE 320X320

Fotogramas por vı́deo Número de Dispositivos
2 3 4

5 64 % 65 % 66 %
20 34 % 37 % 36 %

100 61 % 66 % 68 %

Se realizó otro experimento con los mismos dispositivos
que en el caso anterior, y se observó que a menor tamaño de
recorte la tasa de acierto disminuye de un 80 % a un 66 %.

Mediante los resultados de los experimentos realizados se
observa que existe una mejora en la tasa de acierto para un
tamaño de recorte de 1024x1024 con respecto al tamaño de
recorte de 320x320. También hay que tener en cuenta que a
mayor tamaño de recorte mayor es el tiempo de ejecución del
algoritmo de extracción de caracterı́sticas.

V. CONCLUSIONES

En este trabajo se ha realizado una técnica de identificación
de la fuente de adquisición producido por un dispositivo móvil
en escenarios abiertos, es decir, el analista forense no conoce a
priori el conjunto de videocámaras a las que pertenece el vı́deo
a identificar su fuente. Se debe tener en cuenta que en este
tipo de clasificación, en la que no se tienen datos de cámaras
a priori, el objetivo no es identificar la marca y modelo de
la cámara, sino poder agrupar los diferentes vı́deos en grupos
disjuntos en los que todos sus fotogramas pertenecen al mismo
dispositivo. Este planteamiento es muy cercano a situaciones
de la vida real, ya que en muchos casos el analista desconoce

por completo el conjunto de videocámaras a las que pueden
pertenecer un conjunto de vı́deos y es prácticamente imposible
tener un conjunto de vı́deos para entrenar un clasificador con
todas las videocámaras de dispositivos móviles existentes en
el mundo. En este caso es de gran utilidad poder agrupar los
vı́deos en conjuntos que pertenecen a un mismo dispositivo,
ya que esto puede aportar información muy válida y en
casos concluyente a los investigadores judiciales. Una vez
presentada la técnica y realizados los experimentos variando
los distintos parámetros, se llega a la conclusión general de
que esta técnica es válida y obtiene buenos resultados.
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[7] A. Pérez-Suárez, J. F. Martı́nez-Trinidad, J. A. Carrasco-Ochoa, and
J. E. Medina-Pagola, “OClustR: A new graph-based algorithm for over-
lapping clustering,” Neurocomputing, vol. 121, pp. 234–247, December
2013.

[8] F. Gisolf, P. Barens, E. Snel, A. Malgoezar, M. Vos, A. Mieremet,
and Z. Geradts, “Common source identification of images in large
databases,” Forensic science international, vol. 244, pp. 222–230,
November 2014.

[9] I. Amerini, R. Caldelli, P. Crescenzi, A. Del Mastio, and A. Marino,
“Blind Image Clustering Based on the Normalized Cuts Criterion
for Camera Identification,” Signal Processing: Image Communication,
vol. 29, no. 8, pp. 831–843, September 2014.

[10] L. J. Garcı́a Villalba, A. L. Sandoval Orozco, and J. Rosales Corripio,
“Smartphone Image Clustering,” Expert Systems with Applications,
vol. 42, no. 4, pp. 1927–1940, March 2015.

[11] L. Chang-Isun, “Source Camera Identification Using Enhanced Sensor
Pattern Noise,” IEEE Transactions on Information Forensics and Secu-
rity, vol. 5, no. 2, pp. 280–287, September 2010.

[12] R. Caldelli, I. Amerini, F. Picchioni, and M. Innocenti, “Fast Image
Clustering of Unknown Source Images,” in Proceedings of International
Workshop on Information Forensicis and Security (WIFS), Seattle, WA,
USA, December 2010, pp. 1–5.

[13] J. Lukas, J. Fridrich, and M. Goljan, “Digital Camera Identification from
Sensor Pattern Noise,” IIEEE Transactions on Information Forensics
and Security, vol. 1, no. 2, pp. 205–214, June 2006.

RECSI XV:   Sesión 2.Forense y Esteganografía

55



Evaluación de un sistema forense para BitTorrent
Alberto Caravaca
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Dep. Teorı́a de la Señal, Telemática y Comunicaciones - CITIC

Universidad de Granada - España
gmacia@ugr.es

Resumen—El protocolo BitTorrent es uno de los más utilizados
para la compartición de archivos. Debido a su naturaleza dis-
tribuida, monitorizar la red BitTorrent es una tarea difı́cil. Este
déficit de monitorización crea una sensación de anonimato que
incita a que prolifere la compartición de archivos ilegales tales
como información clasificada,violaciones de la ley de propiedad
intelectual, contenidos pedófilos, etc. Este trabajo se centra en
desarrollar un sistema que permite identificar si un fichero dado
está siendo compartido o no en la red BitTorrent. El desarrollo
del sistema se ha dividido en dos módulos, el primero encargado
de la monitorización y la recolección de información de los
archivos compartidos y el segundo dedicado al procesamiento
y búsqueda de un fichero dado con el fin de detectar si ha
sido compartido en la red. El sistema ha sido implementado y
se realizan experimentos sobre la red real para determinar su
correcto funcionamiento.

Index Terms—BitTorrent, peer-to-peer, sistema forense

I. INTRODUCCIÓN

La compartición de información a través de redes como
Internet se ha convertido en una de las claves del progreso de
nuestras sociedades modernas. El desarrollo de tecnologı́as
que han permitido poner en común una ingente cantidad de
información y contenidos ha sido un factor clave en la deno-
minada revolución TIC o revolución digital. En este proceso,
algunos servicios de Internet, entre los que destaca el servicio
Web como actor principal, juegan un papel fundamental.

Lamentablemente, la compartición masiva de información
se ha producido sin el desarrollo paralelo de adecuados
mecanismos de control, lo que ha generado algunos efectos
secundarios no deseables. Uno de los más relevantes ha sido
la proliferación de contenidos de naturaleza ilegal que se
comparten en las redes, tales como contenidos pedófilos, re-
cursos que violan la ley de propiedad intelectual, información
clasificada y privada, traspaso de información relacionada con
el robo industrial, etc.

Ası́, en torno a esta problemática se ha desarrollado en
los últimos años un tejido considerable de empresas que han
focalizado su negocio en la monitorización de los contenidos
en Internet para ofrecer servicios tales como la protección
de propiedad intelectual, persecución de bandas criminales,
protección de datos e información personal, protección de
la reputación en Internet, garantı́a del derecho al olvido,
etc. Estas empresas han desarrollado sistemas basados en el
rastreo (crawling) de los contenidos en Internet, en busca de
determinados patrones que les permiten ofrecer sus servicios.

Debido a la gran cantidad de contenidos existentes en
Internet, las empresas de este sector han focalizado su negocio
en el rastreo del servicio más utilizado para la compartición
de contenidos, esto es, el servicio Web. Sin embargo, en la
Internet actual existen otros muchos servicios en los que se

produce una elevada compartición de contenido sensible o
ilegal. Entre ellos destacan los que utilizan una infraestructura
basada en redes Peer-to-Peer (P2P).

Las redes Peer-to-peer (P2P) constituyen un sistema muy
popular para la compartición de información en Internet.
Aunque su popularidad ha caı́do en los últimos años, el
número de usuarios es aún muy relevante, habiendo un tráfico
por mes de 6 EB en global, según CISCO [1]. Frente a otros
servicios en Internet como la navegación Web o el correo
electrónico, estas redes se caracterizan por su naturaleza dis-
tribuida, lo que hace que sean robustas frente a problemas que
pudieran afectar a determinados nodos crı́ticos. Generalmente,
se utilizan para compartir contenidos digitales de muy diversa
naturaleza, como pelı́culas, música, libros e, incluso, software,
aunque tienen otras muchas aplicaciones. Sin embargo, sus
caracterı́sticas hacen que también sean redes idóneas para
compartir contenido de tipo ilegal.

En la actualidad, el servicio de tipo P2P con mayor utiliza-
ción es BitTorrent. Este servicio se utiliza principalmente para
la compartición de recursos (archivos) y se caracteriza, entre
otras cosas, por un rendimiento muy eficiente en la descarga y
compartición de los mismos. La amplia difusión del servicio
BitTorrent ha motivado que muchos trabajos de investigación
se hayan dirigido hacia este tópico, con el objetivo de estudiar
diversos aspectos, tales como la naturaleza de los recursos
que se están compartiendo, o el desarrollo de metodologı́as y
sistemas de monitorización para comprender la evolución del
tráfico en esta red [2][3][4].

Especı́ficamente, en este artı́culo se plantea el diseño y
evaluación previa de un sistema que, partiendo de un recurso
dado como entrada (fichero con contenidos tales como pelı́cu-
las, música, texto, ejecutables, etc.) pudiera servir de apoyo a
un equipo judicial o policial para determinar si un contenido
(sensible o ilegal) ha sido compartido en BitTorrent. Los retos
de investigación a resolver están relacionados con determinar
hasta qué punto se puede responder a las siguientes preguntas:

¿Se está compartiendo dicho recurso en la red BitTo-
rrent?
¿Quién está realizando la compartición de dichos recur-
sos?
¿Cómo ha sido la evolución temporal de la compartición
de estos recursos? Esto es, cuántos usuarios lo han
descargado y sus perfiles.
¿Se ha respetado a lo largo del proceso de diseño y en
su funcionamiento la normativa en vigor?
¿Podrı́a esta información servir como evidencia
electrónica y digital en un procedimiento judicial o en
cualquier otro marco jurı́dico?

En este artı́culo se plantea el diseño inicial de un sistema
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Figura 1. Arquitectura del sistema forense propuesto.

que permita resolver estas preguntas. Se describe dicho diseño
y se realiza una evaluación experimental preliminar de su fun-
cionamiento. Ası́, en el Apartado II se presentan los conceptos
básicos sobre BitTorrent para comprender completamente la
propuesta. En la Sección III se presenta el diseño del sistema,
mientras que los resultados de su evaluación preliminar se
muestra en el Apartado IV. Dado que el sistema presenta unas
limitaciones, estas se clarifican en la Sección V. Finalmente,
en la Sección VI se recogen las principales conclusiones de
este artı́culo.

II. CONCEPTOS BÁSICOS SOBRE BITTORRENT

Tal y como se ha comentado anteriormente, el protocolo
BitTorrent es un protocolo de tipo P2P (peer-to-peer) que
sirve para la compartición de ficheros (recursos). Los de-
nominados peers son instancias de clientes BitTorrent que
comparten un recurso en la red. Con el fin de agilizar las
transferencias de los recursos, estos se dividen en piezas o
trozos de igual tamaño para cada recurso, exceptuando el
último trozo que tendrá un tamaño menor al estar truncado
debido a que el tamaño total del recurso no es normalmente
múltiplo del tamaño de la pieza. A la hora de compartir un
recurso concreto en la red, los diferentes peers que participan
en esta compartición se pueden comportar como seeders o
como leechers. Los seeders tienen todas las piezas de dicho
recurso, mientras que los leechers solamente poseen algunas
de ellas y están tratando de descargar el resto.

Un enjambre (swarm) se define para un recurso como el
conjunto de peers (seeders y leechers) que están participando
en la compartición de dicho recurso en la red. Existen unos
nodos especiales en la red denominados trackers, que son
servidores centralizados que mantienen, para cada recurso, la
lista de los peers que forman el enjambre correspondiente.

Cada recurso compartido en la red está asociado a un
fichero denominado .torrent que tiene dos partes describiendo
las caracterı́sticas de dicho recurso. Por un lado, existe una
sección announce que contiene las URLs de los trackers
responsables de mantener la información sobre el enjambre
del recurso. Por otro, existe otra sección denominada info,
que contiene la información que describe al recurso: (i) name:
nombre del fichero o del directorio que contiene múltiples

ficheros en el recurso; (ii) length: longitud en bytes (cuando
existe un único fichero en el recurso) o la lista de ficheros
(cuando el recurso está formado por varios ficheros); (iii)
longitud de las piezas: en número de bytes; (iv) hashes de
las piezas: que es una cadena con los SHA-1 (20 bytes)
de las diferentes piezas que conforman el recurso; y (v)
un parámetro opcional denominado private para indicar si
el torrent es privado o no. El hash SHA-1 de la sección
info completa se denomina infohash, y permite diferenciar
un fichero .torrent de otro de forma unı́voca.

Para unirse a un enjambre, el peer se anuncia a uno o varios
de los trackers anunciados en la lista del fichero .torrent.
Después de ello, los trackers responden con su lista de
peers conocidos que en dicho momento están descargando
el recurso. Finalmente, el peer se conecta a dichos peers
utilizando el protocolo BitTorrent e inicia el intercambio de
piezas con ellos.

Desde 2005, el protocolo BitTorrent implementa también un
mecanismo descentralizado para la funcionalidad de tracker,
denominado DHT (distributed hash table). Fue inicialmente
implementado en la red BitTorrent Azureus (actualmente
conocida como Vuze). La DHT, al igual que los trackers,
almacena los peers que pertenecen a un enjambre, y esto
se hace en los propios nodos de la red BitTorrent. En la
actualidad, existen dos implementaciones de la DHT para Bit-
Torrent: Vuze y Mainline. Ambas utilizan la implementación
denominada Kademlia [5]. En este trabajo nos centraremos en
la implementación Mainline, de la que se obtendrán los datos
de análisis para el sistema forense.

III. DISEÑO DEL SISTEMA PROPUESTO

Una ilustración del sistema propuesto se puede observar en
la Figura 1. En ella se aprecia a la izquierda el ecosistema
BitTorrent, compuesto por los diferentes agentes, como los
clientes, los trackers, utilizados para localizar a los peers que
están compartiendo los recursos, y los torrent-discovery sites,
que son sitios web que se emplean para descargar los ficheros
.torrent con la descripción de los recursos que se están
compartiendo en la red.

El sistema forense propuesto está representado en la parte
derecha de la figura. Podemos observar dos módulos dife-
renciados. En primer lugar, un módulo de extracción que se

RECSI XV:   Sesión 2.Forense y Esteganografía

57



utiliza para interaccionar directamente con la red BitTorrent y
extraer la información que el sistema precisa. El objetivo de
este módulo es interaccionar con la red a través de un crawler
o rastreador de la red para obtener los datos precisados por
el sistema, en este caso, contenidos en ficheros .torrent.
La recolección de estos datos se ha realizado insertando 8
nodos en la DHT de la red BitTorrent. Estos nodos tienen
implementado el protocolo y el funcionamiento que se indica
en el estándar DHT de BitTorrent [6]; sin embargo, además
de las funciones de los nodos DHT, se les ha añadido una
función adicional propia de los clientes BitTorrent [7], de
modo que son capaces de solicitar a un peer los metadatos
(sección info del fichero .torrent) correspondientes a un
infohash.

Estos nodos trabajan con normalidad en la red BitTorrent,
siendo propagados por la DHT sin crear sospechas en el
resto de nodos. Ası́, los peers les mandan mensajes de
tipo announce_peer, cuya función es la de anunciar los
nuevos recursos que están compartiendo. Cada vez que uno
de nuestros nodos recibe un mensaje de este tipo, hace uso de
la función adicional y solicita al peer los metadatos corres-
pondientes a ese recurso, obteniendo ası́ toda la información
relevante que necesitamos sobre ese .torrent.

Previamente a almacenar la información en una base de da-
tos, los ficheros .torrent se preprocesan en un submódulo
de extracción de caracterı́sticas, obteniendo las siguientes:

Infohash del fichero torrent.
Nombre del recurso (tal y como aparece en el fichero
.torrent). En caso de estar compuesto de varios
ficheros, se almacena el nombre de cada uno de ellos.
Lista de hashes de las diferentes partes en que está
dividido.
Longitud de los trozos o partes.
Tamaño del recurso o de cada uno de los ficheros que
lo componen (en caso de múltiples ficheros).
Indicador sobre si el .torrent está marcado como
privado o no.

Por otro lado, el módulo de detección será el que reciba
como entrada el recurso al que se va a realizar el análisis
forense. Dicho recurso pasará por un submódulo que imple-
menta un algoritmo de detección, el cual realizará operaciones
optimizadas de correlación con la información contenida en
la base de datos con el fin de obtener información sobre las
preguntas planteadas anteriormente. En concreto, el recurso a
analizar se divide en partes de diferentes tamaños estándar y
se calcula el hash a dichas partes, con el fin de comprobar si
en la base de datos existen o no recursos con dichos valores
de hash. A continuación, en la Sección IV se muestra algún
experimento que ilustra la capacidad de detectar que tendrı́a
este sistema simplificado.

IV. VALIDACIÓN EXPERIMENTAL

En esta sección se describe en primer lugar el entorno
experimental sobre el que se ha trabajado, describiendo los
datos analizados y sus caracterı́sticas, y en segundo lugar
los experimentos realizados para analizar las capacidades de
detección del sistema propuesto.

Figura 2. Número de torrents en función del tamaño.

IV-A. Descripción de los datos analizados
Para la evaluación del funcionamiento del sistema plantea-

do, se ha recolectado la información de un total de 6 millones1

de torrents y se han preprocesado con el submódulo de ex-
tracción de caracterı́sticas. Tras procesar toda la información,
el conjunto de datos obtenido ha sido almacenado en una base
de datos, ocupando un total de 381 GB. Para determinar si
los datos obtenidos son realmente significativos para extraer
conclusiones, se ha realizado un análisis exploratorio sobre
los mismos.

En la Figura 2 se observa la distribución de tamaños
de los torrents analizados. Se puede observar cómo dicha
distribución sigue una normal con media centrada en 2.29GB.
El intervalo con mayor frecuencia de aparición es el de [1GB-
2GB). El máximo valor en este intervalo es algo esperable,
dado que la compartición de pelı́culas haciendo uso de la
red BitTorrent es muy común y el tamaño de algunos de
los formatos más utilizados suelen estar comprendidos en ese
intervalo. En cuanto a los valores anómalos detectados en
el conjunto de torrent, hemos observado la aparición de un
torrent cuyo tamaño es de 3.54TB, lo que es inusualmente
grande. El porqué de haber encontrado solamente un fichero
en este intervalo se debe a que la compartición de ficheros tan
grandes es muy lenta y, además, gran parte de los usuarios
no disponen de tanta capacidad de almacenamiento. En este
caso, el fichero consistı́a en una tabla rainbow de MD5 [8],
es decir, hashes precalculados para una serie de palabras.

Respecto al número de piezas que componen los torrents,
en la Figura 3 se ha representado la cantidad de piezas en
intervalos de 200 piezas, desde 0 hasta 9000. Asociado a cada
intervalo se muestra el porcentaje de los torrents cuyo número
de piezas se encuentra comprendido en dicho intervalo. La
cota superior ha sido fijada en 9000 piezas en la figura para
mejorar la visualización, ya que el porcentaje de torrents que
tienen un número de piezas mayor a esa cota es tan solo el
2.24 % y son valores muy dispersos. El intervalo modal es
el de [600-800) piezas, y contiene al 23,82 % de los torrents.
A partir de este intervalo, conforme aumenta el número de
piezas, el porcentaje de torrents disminuye considerablemente.

1El número exacto es 5.979.893.
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Figura 3. Número de torrents en función del número de piezas.

Figura 4. Número de torrents en función del tamaño de pieza.

Según la recomendación establecida en [9] sobre el número
de piezas óptimo para un torrent, se esperaba que el intervalo
con mayor número de piezas fuera el de [1000-1500] piezas;
sin embargo, comprobamos que al tratarse tan solo de una
recomendación y al no ser de obligado cumplimiento, los
diferentes clientes BitTorrent utilizan algoritmos distintos para
asignar de manera automática el tamaño de trozo a cada
torrent y por ende, el número de trozos para un mismo
fichero puede variar en función del cliente desde el cual haya
sido generado. Además, muchos clientes permiten asignar
el tamaño de pieza de manera manual sin importar que el
resultado obtenido sea o no el óptimo.

Analizando los tamaños de las piezas que componen cada
uno de los torrents se han encontrado un total de 766 tamaños
diferentes. De ellos, 644 tamaños tan solo aparecen una vez.
En la Figura 4 se han representado los tamaños de pieza
que aparecen en más de 1000 torrents, dando un total de 13
tamaños diferentes. Estos 13 tamaños abarcan el 99.89 % de
los torrents analizados. De ellos, tan solo dos no son múltiplos
de 16 KB (1000 KB y 3 MB). Estos tamaños, además de no
ser múltiplos de 16 KB, destacan visualmente en la gráfica
debido a que son los que tienen el menor porcentaje de

aparición. El tamaño de pieza más común es de 256 KB con
un 18.92 % y le sigue el tamaño de 1 MB con un 14,75 %.
Estos dos tamaños son también los indicados como más
comunes en la especificación del protocolo BitTorrent [10].
Además, cabe destacar que de los tamaños encontrados, tan
solo 9 de ellos son tamaños impares. Esto enfatiza el hecho
de que la aparición de torrents en los que el tamaño se ha
seleccionado manualmente es común en la red.

En resumen, se verifica que el conjunto de datos obtenido
es representativo de múltiples casos diversos y tipologı́as
de torrent en la red. Es por ello que, en una segunda fase
experimental, se ha abordado el análisis de las capacidades
de detección del sistema propuesto utilizando este conjunto
de datos como partida.

IV-B. Capacidad de detección
El algoritmo de detección que se ha implementado es un

algoritmo sencillo que trata de evaluar preliminarmente las
capacidades básicas de detección del sistema. En la Sección V
se discutirán las limitaciones de esta detección y algunas
lı́neas de trabajo que se están iniciando.

El algoritmo se basa en la comparación de los hash de
los trozos que componen un torrent, con los almacenados en
la base de datos que describe a los torrent observados en la
red. Tal y como se ha explicado anteriormente, los distintos
hashes de un torrent se calculan aplicándole la función SHA-
1 a cada uno de los trozos. Esta función nos permite afirmar
con exactitud que si dos hashes son idénticos se debe a que
han sido generados a partir del mismo trozo y, por tanto, si
los hashes de los trozos de un fichero aparecen en un torrent,
podremos afirmar que ese torrent contiene al fichero.

Estamos, por tanto, interesados en conocer hasta qué punto
un torrent puede tener trozos en común con otros torrent
que se comparten en la red, y también hasta qué punto la
existencia de trozos en común podrı́a llevar a detectar que
un torrent se está compartiendo cuando en realidad no es ası́
(falso positivo).

Para llevar a cabo esta evaluación se ha extraı́do una mues-
tra aleatoria con el 10 % del conjunto de torrents previamente
recolectados y procesados. El motivo de extraer esta muestra
en vez de trabajar con el total de datos recogidos es el
de agilizar los análisis realizados, ya que requieren de una
capacidad de cómputo elevada.

En primer lugar, se han considerado todas las piezas de cada
uno de los torrents pertenecientes a la muestra, buscando si
aparecen en algún otro torrent de la muestra, y obteniendo ası́
el número de trozos comunes que cada torrent tiene con cada
uno de los otros torrents. Definimos entonces dos medidas:

Redundancia de un torrent, R: es el porcentaje de sus
trozos que aparecen en algún otro torrent de la muestra.
Esta medida nos indica si hay trozos en un torrent que
se repiten en otros torrent cualesquiera, lo que es una
medida de redundancia.
Máxima similitud de un torrent, S: si se compara un
torrent Ti con otro torrent de la muestra Tk podremos
obtener el porcentaje de trozos de Ti que aparecen en Tk.
Tomando esta medida con todos los Tk pertenecientes a
la muestra, obtenemos la máxima similitud, S, como el
máximo porcentaje de coincidencia entre Ti y alguno
de los torrent de la muestra. Esta medida nos permitirá
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Figura 5. Número de torrents en función de la similitud máxima.

discernir si el sistema podrá detectar de forma unı́voca
la presencia de un torrent o si, por el contrario, podrı́a
confundirse con la existencia de otros (falso positivo).
Por ejemplo, si dos torrent coinciden en un S = 80% de
las piezas, podrı́amos pensar que son el mismo torrent.

En la Figura 5 se presenta la máxima similitud de todos
los torrent de la muestra. Se observa que el 89.06 % de los
torrents analizados son totalmente únicos para ese tamaño de
pieza, no habiéndose producido ninguna coincidencia de sus
hashes en otro torrent. Sin embargo, el 6.84 % de los torrents
han tenido un porcentaje de aparición entre el 0 % y 10 %, y
tan solo un 2.7 % ha tenido un 100 % de similitud, es decir,
disponen de todos sus hashes en otro torrent, lo que significa
que los ficheros que lo componen se encuentran contenidos
en al menos otro torrent.

Es notable que el porcentaje de torrents con hasta un
máximo del 10 % de similitud es relativamente elevado. Esto
nos ha llevado a realizar un análisis del contenido de los trozos
con mayor número de apariciones, ya que podrı́a parecer
extraño que torrents diferentes tengan trozos comunes. Tras
analizar el contenido de estos trozos, hemos concluido que
en la mayorı́a de los casos estos trozos han resultado estar
formados por información de relleno como bytes a 0 o la pa-
labra PADDING concatenada repetidas veces hasta completar
el tamaño del trozo. Sin embargo, otros trozos proporcionan
información más relevante sobre el contenido del torrent; por
ejemplo, hemos detectado un trozo de 16 kB que es común
a la cabecera de gran parte de los ficheros de audio de tipo
m4a. Otro de los trozos encontrados frecuentemente se trata
de un trozo de tamaño 32 kB localizado en la cabecera
de algunos archivos con extensión .exe. Además, también
hemos detectado trozos comunes que no señalaban a un tipo
de fichero en concreto sino que nos permiten identificar los
torrents subidos por un mismo usuario, ya que tiene en común
alguna imagen o descripción que aparece en todos los torrents
subidos por él/ella.

Este análisis nos indica que es posible descartar que se trate
del mismo fichero cuando dos torrent tiene una similitud de
hasta un 10 %. A partir de este 10 % de similitud es cuando
realmente la información que tienen en común el fichero con

Figura 6. Número de torrents en función de la redundancia.

el torrent es importante y no es simplemente información
común al tipo de fichero.

En la Figura 6 hemos analizado la redundancia de los
trozos de cada torrent, es decir, el porcentaje de los trozos
que se repiten en cualquier otro torrent independientemente
de si cada trozo se localiza en un torrent distinto o todos en
el mismo. Como ya se ha indicado, esto nos permite ver la
cantidad de información única. En el caso de un 100 % de
redundancia, todas las piezas han sido localizadas en otros
torrent; por el contrario, si el porcentaje es bajo nos indica
que los trozos que posee son realmente significativos ya
que no son compartidos con otros torrents. Observando la
figura, los resultados muestran que el 89.06 % de los torrents
poseen una redundancia del 0 %. Sin embargo, encontramos
una redundancia en el intervalo (0 %,10 %] para el 6,87 %
de los torrents y con un 100 % de redundancia tenemos el
2.7 %. El resto de intervalos de redundancia representados
tienen una aparición muy baja, siendo todos inferiores al
0.25 %. Si comparamos estos resultados con los resultados
de la máxima similitud podemos comprobar que son muy
similares. Estos datos nos confirman que en la mayorı́a de
situaciones, los torrents poseen bien una redundancia muy
baja o por el contrario muy alta, lo que quiere que los hashes
de los ficheros son realmente únicos a excepción de cuando
existe un torrent que contiene esos mismos ficheros.

V. LIMITACIONES DEL SISTEMA

La implementación realizada es una demostración de que
el sistema planteado es realmente funcional. Sin embargo,
para su aplicación práctica surgen diversas limitaciones que
debemos de tener en cuenta. Estas limitaciones son:

La imposibilidad de detectar modificaciones en los re-
cursos analizados: en el caso de que un fichero haya
sido modificado y posteriormente compartido, nuestro
sistema actual lo podrı́a detectar como un fichero total-
mente distinto y descartarı́a la similitud; por ejemplo,
si un vı́deo se vuelve a codificar haciendo uso de un
codec diferente, la nueva codificación modificará en gran
parte el contenido del fichero y, como consecuencia, al
trocearlo, los trozos obtenidos serán totalmente distintos
a los del fichero original, dando como resultado que
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nuestro sistema actual no serı́a capaz de detectar las simi-
litudes. Actualmente, estamos trabajando en algoritmos
que tienen en cuenta esta problemática.
El sistema precisa monitorizar la compartición de todos
los recursos en la red BitTorrent al completo. La red
BitTorrent es muy grande y se encuentra en constante
expansión. Para que nuestro sistema sea aplicable a
casos reales es necesario analizar en tiempo real todos
y cada uno de los torrent compartidos en la red, de-
biendo de ser capaces de detectar y analizar los nuevos
torrents publicados en los torrent-discovery sites y los
anunciados por los peer en cualquier parte de la red.
Aunque existen diversos estudios [11][12][13][14] que
consideran esta problemática y proponen soluciones y
estimaciones para hacer posible esta monitorización, es
cierto que la capacidad de cómputo y almacenamiento
necesarias son considerables.

VI. CONCLUSIONES

En este trabajo, hemos diseñado un sistema que nos permite
detectar si un recurso dado ha sido compartido en la red
BitTorrent. Este sistema se encuentra dividido en dos módulos
distintos: (i) un módulo encargado de la monitorización de la
red BitTorrent con el fin de recolectar los torrents compartidos
y procesar la información que contienen para su posterior
búsqueda; (ii) el segundo módulo se encarga de procesar un
fichero dado con el fin de poder buscar coincidencias entre los
torrents de la red y detectar si este fichero ha sido compartido.

Se ha analizado la capacidad de detección de este sistema,
obteniendo una muestra de 6 millones de torrents en la red
BitTorrent. Se ha encontrado que un 6,8 % de los torrent anali-
zados tiene trozos redundantes con otros torrents compartidos
en la red, debido principalmente a elementos vacı́os, cabeceras
de tipos de archivo, o elementos que pudieran identificar a
usuarios que generaron los torrents. En base a estos resultados,
se ha parametrizado el funcionamiento del sistema definiendo
un mı́nimo de un 10 % de similitud en dos torrents para poder
considerar probable que fueran el mismo recurso.

Como trabajo actual y futuro, se están llevando a cabo el
desarrollo y la implementación de mejoras en ambos módulos.
El primer módulo se optimizará para poder analizar la red
BitTorrent al completo de una manera eficiente, mientras que
el segundo módulo incorporará algoritmos mejorados que
permitan detectar si un fichero dado ha sido modificado y
posteriormente compartido en la red BitTorrent.
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Abstract—Fine-grained electricity consumption information

has been proven to allow to infer people’s habits from their

consumption patterns. Hence, smart metering systems need a

secure way to regularly transmit the electricity consumption to

the supplier in such a way that the privacy of customers is

preserved. Several proposals can be found in the literature. Some

of them, classified as aggregative solutions, organize the meters

into groups and employ homomorphic cryptography in such a

way that the supplier only obtains the aggregated consumption

values of the meters in each group.

In this paper we propose a technique which allows to

remove the presence of a trusted dealer in one of the most

efficient current proposals. Furthermore, we increase the over-

all performance of the resulting system by employing elliptic

curve cryptography. The resulting system only requires a single

message sent from each smart meter to its substation, without

needing the meters to communicate among them. With the use

of elliptic curve cryptography, the only relevant computation

that the smart meters need to perform is a single elliptic curve

point multiplication by a scalar. The system has been proven to

be feasible and practical even for large neigborhoods including

several thousands of meters.

Index Terms—cryptography, elliptic curve, privacy, smart

meter

I. INTRODUCTION

Smart meters are household devices that transmit informa-
tion about electricity consumption to the energy supplier in
short intervals. Such information allows an accurate prediction
of consumption trends so that the production can be properly
adjusted avoiding electricity surplus. On the other side, cus-
tomers can benefit from an accurate billing, reduced prices,
and better knowledge of consumption habits. The EU aims to
replace at least 80% of electricity meters with smart meters
by 2020. Spain is expected to be the first in Europe to replace
all analogue electricity meters by the end of 2018.

Unfortunately, smart meters have been proven to be privacy
invasive. Fine-grained information about electricity consump-
tion allows to infer sensitive information such as the time a
customer leaves or arrives at home, watches TV, or goes to
bed. Hence, appropriate solutions have to be deployed in order
to preserve customers’privacy.

Privacy-preserving proposals for smart metering can be
classified into three main classes:

• Perturbative: Meters add some random noise to elec-
tricity consumption readings before transmitting them to
the energy supplier. In this way, the latter only obtains
a noisy version of household consumption profiles. Such
solutions [1] require to adjust the noise magnitude for
trading-off consumer privacy and data accuracy.

• Anonymous: Consumption values are transmitted so that
the energy supplier can not determine the identity of
transmitters. In proposals [2], [3], each meter has a
unique pseudonym which is attached to metering data. In
proposal [4] data are transmitted without a pseudonym,
while, in [5], each pseudonym is shared among several
meters.

• Aggregative: Meters are clustered into groups that add
their readings prior to transmitting them to their substa-
tion. Data are usually aggregated by a trusted party [6] or
by making use of some homomorphic cryptosystem [7],
[8], [9], [10], [11].

In the smart metering literature it is common to find
hybrid proposals combining both perturbative techniques with
aggregative ones [8], [10]. In those cases, the meters add some
random noise to their data before transmitting them so that
the substation obtains a noisy aggregation of consumption
readings. The noise added by the meters is usually chosen
in such a way that differential privacy is provided [12].

A. Aggregative solutions

Aggregative solutions are designed so that the substation
can only obtain the addition of meters consumption readings.
Most proposals make use of homomorphic encryption.

Proposal [7] requires each meter to have a public key of
some additive homomorphic cryptosystem. The transmission
protocol has a rather elevated O(n2) communication cost for
a neighborhood composed of n meters.

The approach described in [8] makes use of the Paillier
cryptosystem. There exists a neighborhood public key whose
private key is distributed among all the meters. The protocol
for consumption readings transmission has an efficient linear
cost, but the key setup for a distributed Paillier is very
complicated when a trusted dealer is not desirable.

The protocol described in [9] uses a distributed threshold
ElGamal cryptosystem in order to create a distributed group
key y among the meters by themselves. When the meters are
requested to send their readings mi, each of them generates
a random integer zi and encrypts and sends

Ey(g
mi+zi) = (ci, di).

The substation then aggregates all messages together, obtain-
ing (c, d) = (

Q
ci,

Q
di). The value c is sent back to all

the meters which employ their private keys xi to compute a
partial decryption

Ti = cxi · gzi
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which is transmitted to the substation. The substation then
computes

D = gm = d · (
Y

Ti)
�1.

It finally solves an easy instance of the discrete logarithm
problem, obtaining the sum of all the readings m = logg D.

The proposal [10] involves a trusted dealer that generates
a set of random values {s0, . . . , sn} whose addition is zero.
Then, the substation receives s0 while the remaining values
are secretly distributed among the meters. At time step t, each
meter Mi, 1  i  n, encrypts its reading mi by computing

ci = gmi ·H(t)si ,

and sends ci to the substation which aggregates all the
received ciphertexts as

V = H(t)s0
nY

i=1

ci,

so that the resulting value is V = g
P

mi . Finally, the added
readings are obtained by solving the discrete logarithm of V
to the base g.

This basic proposal is extended in [10] to provide differen-
tial privacy. The mentioned proposal is very lightweight and
only requires unidirectional communications from the meters
to the substation. Its drawback is the presence of a trusted
dealer for key distribution. A similar approach which requires
a trusted dealer that generates an RSA modulus is described
in [11].

B. Trusted dealer avoidance

The aggregation-based proposal from [10] has been proven
to be secure, and has very reduced computational and commu-
nication costs. Unfortunately, it requires a trusted dealer for
key setup. As mentioned in [13], the requirement of a trusted
dealer can be replaced with a TTP-free protocol permitting
full-length cleartext homomorphic addition.

The proposals [8], [11] allow homomorphic full-length
cleartext addition but require complicated protocols for a
distributed generation of hard-to-factor modulus in a trusted
dealer-free deployment.

On the other side, the proposal described in [9], which is
based on a distributed ElGamal cryptosystem, offers a very
simple distributed setup. Its drawback comes from the fact
that the resulting aggregated cleartext is obtained after solving
a discrete logarithm. Hence, it can only be employed for
obtaining the addition of reduced length cleartexts.

C. Contribution and plan of this paper

The objective of this paper is the design of an efficient and
easy to configure system able to be employed during the key
establishment phase of [10] so as to avoid the presence of a
trusted dealer. We propose a method which takes advantage
of the simple setup provided by [9] while addressing its
limitation of not being able to cope with full-length aggregated
cleartexts.

The paper has been structured as follows. Section I has pro-
vided an overview to the privacy challenges to be addressed by
smart metering systems and has also introduced the objective
of our research. Next, our proposal is described in Section II.
The security of the proposal is analized in Section III while

Section IV proves its feasibility by means of experimental
results. Finally, the paper is concluded in Section V.

II. OUR PROPOSAL

Along the paper we assume the use of elliptic curve
cryptography [14] which significantly reduces the size of the
involved messages reducing also the computational cost.

The required trusted dealer in [10] will be avoided by
employing [9] at the key establishment phase.

The system in [9] allows the transmission of short clear-
texts by the smart meters, whose addition is obtained by
the substation. We will assume the maximum bitlength of
cleartexts to be 13 bits so that, in a neighborhood of up to 128
smart meters, the aggregated message can be obtained by the
substation after solving a 20 bits discrete logarithm problem,
which took less than half a second in all our experiments.

By using elliptic curve cryptography, the bitlength of the
secret values si, 0  i  n, to be distributed during the key
establishment in [10] can be reduced to 256 bits (down from
the original 2048, even obtaining a slightly higher security
level). We propose to split such secrets into twenty 13-
bits fragments, and transmit the aggregation of those short
fragments using [9] in such a way that the substation is
able to obtain

Pn
i=1 si by combining the received aggregated

fragments without obtaining any information about the indi-
vidual secrets. By setting s0 to be �

Pn
i=1 si, we get thatPn

i=0 si = 0.

A. Setup

The setup needs to be done before deploying the system.
• Choose an elliptic curve E defined over a prime field Fq ,

and a point P 2 E(Fq) with prime order p of at least
256 bits.

• Choose a hash function H that returns a point belonging
to the subgroup of E(Fq) generated by P given an input
t representing the current time step.

B. Key establishment

The key establishment phase has to be performed before
the first execution of the protocol and each time that a smart
meter is added or removed from the neighborhood. The secret
si generated by each smart meter should be similar in size to
p.

• Each smart meter Mi, 1  i  n, generates a random
secret si < p which is then bitwisely split into l chunks
sij of at most 13 bits each such that

si = (sil|| . . . ||si2||si1).

It is required that 13 · l is equal or bigger than the size
(in bits) of p.

• The meters and the substation execute the protocol in [9]
l times (which can be run in parallel). After each execu-
tion j, for 1  j  l, the substation obtains

Pn
i=1 sij .

Then the substation computes

s00 =
lX

j=1

✓
213·(j�1) ·

nX

i=1

sij

◆
=

nX

i=1

si,

and finally sets its secret s0 to be s0 = �s00 (mod p).
Note that

Pn
i=0 si = 0 (mod p) as required in [10].
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C. Consumption transmission

In a smart metering neighborhood, the meters regularly
communicate with their substation. At each time step t, every
smart meter Mi sends its consumption reading mi to the
substation SSt. The time step may be simply represented as
an integer that is incremented by one after each round.

The consumption readings at time step t are transmitted as
follows:

• Each meter Mi (storing its secret si) transmits its reading
mi by computing an elliptic curve point Ci as

Ci = mi · P + si ·H(t), (1)

which is then sent to the substation.
• The substation receives and aggregates all the points Ci

by computing:

C =
nX

i=1

Ci = m · P +
nX

i=1

si ·H(t),

with m =
Pn

i=1 mi.
• Then, the substation computes:

D=C + s0 ·H(t)=m · P + s ·H(t)= m · P,

since s =
Pn

i=0 si = 0.
• Finally, the substation computes the discrete logarithm

of D to the base P to get the aggregated readings of all
the meters:

m =
nX

i=1

mi = logP D.

Since the computed discrete logarithm is known to be short,
it can be efficiently computed by means of Pollard’s Lambda
algorithm [15].

III. SECURITY ANALYSIS

The security of [9], [10] holds on the assumed difficulty of
solving the Computational Diffie-Hellman (CDH) problem.
Given a multiplicative group G of prime order p with gen-
erator g, and given ga and gb (a and b are unknown), the
computation of gab is assumed to be hard. The elliptic curve
definition of that problem is straightforward by replacing the
multiplicative notation with an additive one.

In [9], it is shown that obtaining a partial aggregation of the
values sent by the smart meters is as hard as solving the CDH
problem. Since we employ [9] during the key establishment
phase, no information about the individual secrets si is leaked
during that phase.

Regarding the transmission of consumption values, we
can use [10, Theorem 1] adapted to elliptic curves which
proves that the construction in Eq. 1 satisfies aggregator
oblivious security (the aggregator is incapable of obtaining
any information other that the desired sum of values) in the
encrypt-once model.

IV. EXPERIMENTAL RESULTS

In this section we test the feasibility of our proposal through
experimentation.

The most time-consuming part of the proposal are the
computations of the discrete logarithms required both in ‘key
establishment’ and ‘consumption transmission’. We have first

considered neighborhoods composed of 128 meters, each of
them sending a 13 bits number as a cleartext so that the overall
aggregated cleartext requires 7 additional bits. Hence, these
discrete logarithms have a 20 bits solution.

By using 13 bits, a transmitted cleartext can accomodate the
consumption reading of a client during a 30 minutes period.
These figures were already proposed in [9].

We used a custom elliptic curve cryptography library and
an implementation of Pollard’s Lambda algorithm [15] for
solving the discrete logarithm problem. Pollard’s Lambda is
a generic algorithm for solving the discrete logarithm that
can be implemented on any cyclic group and, in particular,
on the group of points of an elliptic curve as required in
our work. Pollard’s Lambda algorithm is efficient at solving
discrete logarithms when the solution is known to be in a
small interval {a, . . . , b}. Its time complexity is O(

p
b� a).

The implementation was done in Java (version 1.8.0 92)
and executed on a computer with an Intel R� CoreTM i5-4460
processor running at 3.2 GHz with 16 GB of RAM, using
only one of the four cores.

We solved 1000 instances of the problem obtaining an
average time of 0.1 seconds per computation. Note that due
to the random nature of the algorithm, it can take much more
(or much less) time in some instances. In our experiments,
the maximum time never surpassed 0.5 seconds.

We also considered the possibility of assuming larger
groups of meters (several buildings, entire streets, neighbor-
hoods or towns). Doubling the size of the group requires one
additional bit for representing the aggregated consumption.
In order to test the feasibility over larger groups, we solved
larger instances of the problem.

Meters Bits Average Maximum
128 20 0.10 s 0.48 s
512 22 0.21 s 0.87 s

2048 24 0.42 s 1.48 s
8192 26 0.81 s 4.29 s

32768 28 1.57 s 7.08 s

TABLE I
AVERAGE AND MAXIMUM TIMES FOR SOLVING THE DISCRETE

LOGARITHM PROBLEM OVER ELLIPTIC CURVES

Table I shows, for several group sizes, the bitlength of
the discrete logarithm to be computed, and the average and
maximum running times.

It can be seen that taking 4 times larger groups (which
adds 2 bits to the logarithm) doubles the average running time.
This is the expected behavior considering the time complexity
of Pollard’s Lambda algorithm. Due to its random nature,
however, the maximum times are more difficult to predict,
but our experiments show that they roughly double every two
bits. Nevertheless, these extreme times are very unusual.

Our experiments show that larger groups with even 8192
meters are still affordable, since the average time takes less
than a second and, in the worst case, it never takes more than
5 seconds. If larger groups were needed, we could employ a
more powerful computer, or implement a multicore version
of the algorithm.

The cost of the key establishment phase, which needs to
be performed each time a smart meter is added or removed
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from the group, is mostly determined by the computation of
l discrete logarithms, each of size the bitlength of 213 · n.
The cost of the remaining computations is negligible. In our
experiments, in the largest considered neighborhood (32768
meters), the execution of a key establishment phase would
take around 30 seconds. Note, however, that a smart metering
neighborhood is a rather static scenario so that such executions
would be quite infrequent.

V. CONCLUSION

In this paper, we have proposed a system that allows to
remove the need for a trusted third party during the key
establishment phase of an existing privacy-preserving smart
metering system. We also propose to implement it employing
elliptic curve cryptography which allows the use of much
shorter keys. The system is based on combining two existing
proposals, which were already proven to be secure and private.

In the resulting system, the link between electricity con-
sumption values and the customers is broken by homomor-
phically adding the readings. Since there is no trusted party,
even assuming a corrupted substation and some malicious
smart meters, the individual readings are still kept private: the
only information such a corrupted coalition can obtain is the
addition of the readings of the remaining honest meters. The
resulting protocol does not require communication among the
smart meters, and reading consumptions are transmitted by
sending only one message per round. For the meters, the only
relevant computation per round is an elliptic curve point mul-
tiplication by a full-length scalar. The substation is required
to solve an easy instance of the discrete logarithm problem
at each round. With an appropriate choice of parameters, this
computation has been shown to be solvable in less than one
second in a standard computer.

The elliptic curve point multiplication by a scalar performed
by the meters, when using projective coordinates and an
appropriate curve, can be achieved in general with 12 multi-
plications, 2 squares, 6 additions, and 1 doubling in the base
field Fq , so that only basic modular operations are needed.
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Resumen—In this article, a method to discriminate primitive
polynomials over extended Galois Field is described. The method
employs the generation of a small number of elements of the
associated LFSR and its equivalent model based on interleaved
binary sequences. The consideration of the sequence generated
by the associated LFSR as an interleaving sequence allows one
to move the analysis to the decimated binary sequences. In this
way, one can improve the running time of the previous methods.

Index Terms—Cryptography, primitive polynomials, extended
Galois Fields, LFSR, symmetric cryptography, m-sequences.

I. INTRODUCCIÓN

Los registros de desplazamiento realimentados linealmente
(LFSR) constituyen la base de un gran número de sistemas
criptográficos simétricos debido a su simplicidad, a la longitud
y aleatoriedad de las secuencias que generan y a la posibilidad
de predecirlas mediante modelos lineales [1], [2], [3]. A pesar
de la eficiencia de su funcionamiento, en los últimos años se
ha propuesto sustituir la utilización de los LFSR tradicionales,
esto es, definidos sobre GF (2) por LFSR definidos sobre
cuerpos extendidos, con el fin de aumentar la velocidad a
la que se genera la secuencia cifrante, pasando de 1 bit a
un word en cada generación. Un ejemplo de ello se puede
encontrar en el algoritmo de cifrado simétrico empleado en
las redes móviles LTE [4], donde tales secuencias se generan
de 32 en 32 bits. Este cambio, propiciado por la evolución
en la longitud de palabra de los procesadores, se refleja en
la utilización de LFSRs definidos en GF (2n), siendo n la
longitud de palabra del procesador.

Como ocurre con los LFSR en GF (2), para garantizar que
las secuencias generadas satisfacen unos requisitos mı́nimos
de seguridad, aleatoriedad y complejidad, es necesario, o al
menos recomendable, que la realimentación aplicada esté car-
acterizada por un polinomio primitivo, lo que asegura una
longitud de secuencia máxima. Si bien la búsqueda de poli-
nomios primitivos en GF (2) no es un problema, la búsqueda
en un cuerpo extendido GF (2n) no es sencilla y requiere
de algoritmos eficientes. La solución a este problema se ha
planteado, como suele ser habitual desde dos perspectivas. Por
una parte, se han propuesto métodos de construcción o gen-
eración de polinomios primitivos en GF (pn) a partir de otros
polinomios, como el publicado por Cardell y Climent [5] en
2017, que utilizan polinomios de grado b y r definidos sobre

Fq y Fqb , respectivamente. Por otra parte, se han desarrollado
tests que permiten únicamente comprobar si un determinado
polinomio es o no primitivo. En esta última aproximación es
en la que se centra este trabajo, que tiene como antecendentes
las propuestas de Wang, Zheng and Li [6] y J.A. Gordon [7]
que basan su desarrollo en la generación de la secuencia en
su totalidad, lo cual resulta en una implementación bastante
lenta; y las más recientes de Michiel [8] en 2001 y Menezes
[9] en 2004, que utilizan métodos basados en el producto
matricial.

La propuesta que se presenta en este trabajo está basada
en el tratamiento de las secuencias generadas por los LFSRs
en GF (2n) como secuencias binarias entrelazadas, lo que
permite realizar cálculos mucho más sencillos en GF (2),
reduciendo ası́ el tiempo de computación.

En la sección II se presentan la notación y los fundamentos
matemáticos sobre los que se desarrolla la propuesta. La
sección III describe el funcionamiento y comportamiento
de los LFSRs definidos en el cuerpo extendido GF (2n).
El modelo equivalente basado en secuencias entrelazadas se
describe en la sección IV. Todo ello permite presentar en
la sección V el test de polinomios primitivos junto con un
ejemplo de su implementación. Finalmente, las secciones VI
y VII muestran los resultados del análisis del tiempo de
ejecución y las conclusiones.

II. NOTACIÓN Y FUNDAMENTOS

Llamaremos cuerpo de Galois GF (q) de orden q a un
cuerpo finito de q = pn elementos, donde p es primo y
n 2 Z+. Cualquier cuerpo finito de q = pn elementos
es isomorfo a GF (q) [10], por lo que, si denotamos un
cuerpo mediante F, denotaremos a cualquier cuerpo finito
de q elementos o cuerpo de Galois de orden q como Fq o
GF (q),indistintamente.

De acuerdo con esta notación y definiciones un polinomio
f 2 Fq[x] de grado k � 1 se dirá que es primitivo sobre Fq si
es un polinomio minimal sobre Fq de un elemento primitivo
de Fqk . Equivalentemente, un polinomio f 2 Fq[x] de grado
k es primitivo si minn2N{n : f(x)|xn � 1} = qk � 1.

Como ya es conocido, este valor, qk � 1, supone la
máxima longitud de las secuencias generadas por recurrencias
polinómicas, que se alcanzan si y sólamente si el polinomio
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caracterı́stico f 2 F [x] en el que f(0) 6= 0, es un polinomio
primitivo sobre Fq .

Por último, y con el fin de poder realizar operaciones en
Fqm , se utilizará un polinomio primitivo q(x) de grado m para
poder construir Fqm , el cuerpo de Galois de qm elementos.

III. LFSR EN EL CUERPO EXTENDIDO
Un LFSR es un registro compuesto por n celdas de memo-

ria cuyo contenido es desplazado a la celda vecina, siempre
en la misma dirección, y actualizado mediante una función
de realimentación lineal como se ilustra en la figura 1. Todo
el proceso está controlado por un reloj único, de manera
que el desplazamiento de todas las celdas y la actualización
de la celda más externa se realizan simultáneamente. El
estado actual (sj�1, sj�2, . . . , sj�n), del LFSR junto con los
coeficientes de realimentación cj determinan el valor del bit
sj de la secuencia mediante la siguiente relación

sj = c1sj�1 + c2sj�2 + . . .+ cnsj�n, (1)

De este modo, la secuencia pseudoaleatoria generada por
el LFSR queda constituida por los sucesivos valores de
cualquiera de las celdas, tı́picamente sj�n como se observa
en la figura 1. Habitualmente los LFSR se definen en GF (2),
lo que determina que tanto el contenido de las celdas como
los elementos de la secuencia son binarios y, en consecuencia,
cada elemento generado proporciona únicamente un bit a la
secuencia final. Con el fin de generar un mayor número de bits
a cada pulso de reloj, se definen los LFSR directamente sobre
GF (2n), haciendo coincidir en la medida de lo posible la n
con la longitud de palabra del procesador utilizado. Este cam-
bio supone una mejora en la eficiencia puesto que cada nuevo
elemento generado aporta n bits a la secuencia. Además,
dado que los procesadores están diseñados para trabajar con
operandos de n bits, la eficiencia de las operaciones aumenta
al eliminar la necesidad de realizar operaciones binarias, que
suponen mayor complejidad para este tipo de procesadores.

Considerando que el LFSR trabaja en GF (2m), y que dicho
cuerpo ha sido generado por un polinomio primitivo U(x) de
grado m, cada elemento sj del cuerpo queda representado
por una m� upla (a0, a1, · · · , am�1) con ai 2 GF (2) 8i =
{1, 2, · · · ,m � 1} que corresponden a los coeficientes del
polinomio:

n(x) = (a0, a1, · · · , an�1) ·
�
1, x, · · · , xn�1

�
(2)

donde · representa el producto escalar de vectores y cada
uno de los coeficientes se obtiene módulo 2 y módulo el
polinomio q(x). De tal forma que se obtiene una operación
interna que dota de estructura de cuerpo a GF (2m).

Figura 1. Esquema gerneral de un LFSR

Por otra parte, los coeficientes de realimentación ci 2
GF (2m) determinan el polinomio p(x) = cnxn+· · ·+c2x2+

c1x + 1, que es el que permite estudiar las caracterı́sticas
de las secuencias sin necesidad de ser generadas. De este
modo, si el polinomio p(x) es primitivo, el perı́odo de las
secuencias será máximo, de valor 2n � 1 sobre GF (2m), lo
que supone un total de 2nm � 1 bits, con independencia de
la semilla escogida, a excepción de la semilla nula que se
mantiene como elemento invariante debido a la linealidad de
la realimentación. Es decir, la recurrencia lineal definida por el
polinomio primitivo contiene a todos los elementos no nulos.

IV. MODELO EQUIVALENTE DE SECUENCIAS
ENTRELAZADAS

En [12] y en [13], tanto John J . Komo y Maurice como
S. Lam Gong presenta las secuencias entrelazadas mediante
la siguiente definición.

Definición IV.1. Sea A una secuencia sobre GF (qn), sea
d 2 Z+, se define la secuencia diezmada A sobre d y la
representaremos Ad como, Ad(t) = A(td) 8t � 0.

Definición IV.2. Sea f(x) un polinomio sobre GF (q) de
grado n con f(0) = 0, y sea l un entero positivo. Para
cualquier secuencia u = (u(0), u(1), u(2), ...) = (u(t)) sobre
GF (q), si las secuencias diezmadas uj = (u(tl + j)), t � 0
son generadas por f(x) para todo j, entonces u se denomina
secuencia entrelazada sobre GF (q) de tamaño l asociada a
f(x).

Al mismo tiempo, en [12], se presenta el siguiente lema.

Lema 1. Sea u una secuencia entrelazada definida sobre
GF (q) de tamaño l asociada a f(x), y sea h(x) el polinomio
minimal de u sobre GF (q). Entonces, se cumple que

1. h(x)|f(xl)
2. T (u)|per(f)l, donde T (u) es el perı́odo de la secuencia

u y per(f) el exponente del polinomio f .

Por otra parte, en [13] se establece la relación entre las
m-secuencias generadas sobre GF (qm) y las m-secuencias
generadas sobre GF (q), de tal modo que éstas últimas se
pueden obtener como secuencias diezmadas de la primera,
o recı́procamente, la primera es una secuencia entrelazada
compuesta de m-secuencias sobre GF (q). Esta relación, es
la que permite analizar la secuencia en el cuerpo extendido a
partir de sus componentes diezmadas en el cuerpo base.

V. IDENTIFICACIÓN DE POLINOMIOS
PRIMITIVOS

Consideremos un polinomio p(x) de grado m sobre
GF (2n), del que se quiere comprobar si es primitivo y
un polinomio U(x) de grado n con coeficientes binarios,
utilizado para construir GF (2n). Los siguientes teoremas pro-
porcionan la base del método que se describe a continuación.

Teorema 2. Dadas la secuencia {An,m}n,m2N =
{{a1,1, a1,2, · · · , a1,n}, {a2,1, a2,2, · · · , a2,n}, · · · } generada
por el polinomio f 2 Fqn [x]. Sea a1 = {a1,1, a2,1, · · · },
a2 = {a1,2, a2,2, · · · }, · · · , aq = {a1,q, a2,q, · · · }, el
conjunto de secuencias diezmadas, todas sobre GF (2). En
estas condiciones el polinomio f es primitivo si y solamente
si las secuencias diezmadas {a1, a2, · · · , aq} son secuencias
maximales sobre GF (2) y están todas generadas por el
mismo polinomio. Lo que es más, en estas condiciones si
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el grado de f es m entonces este único polinomio que
genera las secuencias {a1, a2, · · · , aq} tiene grado m · n
y las secuencias están generadas son maximales y tienen
complejidad lineal m · n

Proof: Si aplicamos el Teorema 1 dado en [12] podemos
afirmar que dado un polinomio primitivo de grado m · n
sobre GF (q) donde ↵ es una raı́z que genera una secuencia
maximal c y donde f1 es un polinomio primitivo que divide
a g(x) sobre GF (qn) y que genera una secuencia maximal
d. Por otro lado sea h(x) un polinomio de grado m sobre
GF (q) con raı́z � donde � = ↵z! y pertenece a la base
{1, �, �2, · · · , �m�1} para expresar GF (qm) sobre GF (q),
dado z =

⇣
qmn�1
qm�1

⌘
y donde ! y qm � 1 son relativamente

primos, entonces se verifica que para algún e0

d =
m�1X

j=0

�jT e0+zkj!c (3)

donde T iC indica un desplazamiento a la izquierda de la
secuencia c de i elementos.

Del mismo modo como consecuencia inmediata el teorema
1 dado en [12] podemos utilizar los corolario 1 y 2 dado en
el mismo artı́culo [12], todos los elementos de los registros
de desplazamiento de las secuencias maximales de longitd
N sobre GF (qm) se pueden obtener mediante el diezmado
de esta secuencia maximal, dada una base de polinomios de
GF (qm) sobre GF (q).

Teorema 3. En las mismas condiciones del
teorema 2, supongamos que el polinomio obtenido
es a1(x) = a10 + a11x + a12x

2 + · · · a1m·nx
m·n.

Consideremos la secuencia plana generada como la
concatenación de las secuencias {An,m}n,m2N =
{{a1,1, a1,2, · · · , a1,n}, {a2,1, a2,2, · · · , a2,n}, · · · }.
Entonces esta secuencia plana tienen complejidad
lineal m · n2 y está generada por el polinomio
A(X) = a10 + a11 x1·n + a12 x2·n + · · · a1m·n2 xm·n2

.

Proof: John J . Komo and Maurice S. Lam establecen en
[13] establecen la relación existente entre las secuencias max-
imales sobre GF (qn) en función de las secuencias maximales
de los polinomios sobre GF (q)

Vamos a ilustrar de manera resumida cómo se efectúa el
método. Lo primero que realizaremos será generar 2 ·m ·n+1
elementos utilizando el polinomio que se desea analizar. Una
vez obtenidos estos elementos pararemos al modelo equiv-
alente de secuencias entrelazadas diezmando adecuadamente
la secuencia. Posteriormente se analizan las secuencias entre-
lazadas y se les aplicará el algoritmo de Berlekamp-Massey.
Finalmente se analizará si estas cumplen las condiciones
pedidas en los teoremas 2 y 3.

Ilustremos el modelo paso a paso.
Test de primitividad. Input: polinomio p(x) de grado m

sobre GF (2n). Output: Primitivo/No primitivo.
Paso 1. Se construye un LFSR sobre GF (2n) con m
celdas, utilizando p(x) como realimentación y una semil-
la A0 = {

�
a10, a

1
1, · · · , a1n�1

�
, · · · ,

�
am0 , · · · , amn�1

�
},

donde no todos los elementos son nulos. Se ha de tener
en cuenta que no se pierde generalidad, por lo que el
método es independiente de la semilla escogida.

Paso 2. Se generan 2·m·n+1 elementos de la secuencia,
lo que permite disponer de 2mn2 bits.
Paso 3. Se obtienen las secuencias entrelazadas {Bi}.
Paso 4. Se analizan las secuencias binarias entrelezadas
para calcular su complejidad lineal y obtener el poli-
nomio de realimentación {p1, p2, · · · pn} con coefi-
cientes binarios de cada una de ellas, aplicando, por
ejemplo, el algoritmo de Berlekamp-Massey.
Paso 5. El polinomio p será primitivo si y solamente si
pi = pj , 8i, j y además el grado de pi es m · n, 8i, j.

A continuación, se presenta un ejemplo de la ejecución
del método aplicado a un polinomio p(x) de grado 6 con
coeficientes en GF (24), esto es, p(x) = c0 + c1x + c2x2 +
· · ·+ c6x6, con ci 2 GF (24). En este caso, el cuerpo queda
definido por el polinomio U(x) = 1 + x + x4 sobre GF (2).
Utilizando la representación en m- uplas de los elementos
del cuerpo, podemos considerar como ejemplo los siguientes
coeficientes de p(x):

c0 = {0, 1, 0, 1}
c1 = {1, 1, 0, 1}
c2 = {0, 0, 1, 1}
c3 = {1, 1, 0, 1}
c4 = {1, 0, 0, 1}
c5 = {0, 0, 0, 1}

(4)

o de manera equivalente,

c0 = 1 + ↵
c1 = 1 + ↵+ ↵3

c2 = ↵2 + ↵3

c3 = 1 + ↵+ ↵3

c4 = 1 + ↵3

c5 = ↵3

(5)

donde ↵ es una raiz del polinomio U(x) que define el
cuerpo. En consecuencia, se tiene que ↵4 = ↵+1, quedando
todos los elementos del cuerpo definidos del siguiente modo.

1
↵
↵2

↵4 = ↵+ 1
↵5 = ↵2 + ↵
↵6 = ↵3 + ↵2

↵7 = ↵4 + ↵3 = ↵3 + ↵+ 1
↵8 = ↵4 + ↵2

↵9 = ↵3 + ↵
↵10 = ↵4 + ↵2 = ↵2 + ↵+ 1
↵11 = ↵3 + ↵2 + ↵
↵12 = ↵4 + ↵3 + ↵2 = ↵3 + ↵2 + ↵+ 1
↵13 = ↵4 + ↵3 + ↵2 + ↵ = ↵3 + ↵2 + 1
↵14 = ↵4 + ↵3 + ↵ = ↵3 + 1
↵15 = ↵4 + ↵ = 1

(6)

Definido el LFSR, seleccionamos la semilla

Semilla = ({1, 0, 0, 1} , {0, 1, 0, 0} , {0, 1, 0, 1} ,
{1, 0, 0, 1} , {0, 1, 0, 1} , {0, 0, 0, 1}) (7)

A continuación, se generan 2 · 6 · 4 + 1 elementos que se
corresponden con las filas de la siguiente matriz
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2

666666666664

0 0 0 1
0 1 0 1
1 0 0 1
...

...
...

...
1 0 1 1
1 1 1 1
1 1 1 1
1 1 1 0

3

777777777775

(8)

Las columnas de esta matriz conforman las secuencias
entrelazadas asociadas a este registro de desplazamiento.
El análisis de estas secuencias, mediante el algoritmo de
Berlekamp–Massey da como resultado el siguiente polinomio
de realimentación para todas las secuencias.

r(x) = x24 + x23 + x21 + x19 + x18 + x17 + x13+
+x11 + x10 + x8 + x6 + x5 + x3 + x+ 1

(9)

Además, como se puede observar, el polinomio es de grado
6 · 4 = 24, con lo que se concluye que el polinomio p(x) es
primitivo en GF (24).

VI. TIEMPOS DE EJECUCIÓN
Para la realización de las pruebas se ha utilizado el software

Mathematica en su versión 10,0,0,0 sobre una plataforma de
Microsoft Windows de 64�bits. Se han programado cada una
de las funciones realizadas al igual que cada uno de los bucles
en el proceso de iteración. La máquina sobre la cual se han
ejecutado los procesos posee un procesador Intel(R) Core
(TM) i7� 4510U CPU @ 2,00 Ghz con una memoria RAM
de 16, 0 GB y un sistema operativo Windows 10 de 64 bits.

Para realizar la medida del tiempo de ejecución se ha tenido
en cuenta la temperatura del procesador y el control de los
procesos que en ese momento se estaban ejecutándo, con el fin
de reproducir las mismas condiciones en cada experimento.
Las siguientes figuras muestras la evolución comparada de
los tiempos de ejecución en función del grado del polinomio,
considerando las extensiones n = 8 y n = 16, en las que se
puede apreciar la mejora del método propuesto.

Figura 2. Tiempos de ejecución en GF (28)

Para poder comprobar si el método presentado mejoraba los
resultados anteriores se ha realizado un estudio comparativo
con el método presentado por [8]. Es evidente que para

Figura 3. Tiempos de ejecución en GF (216)

ambos métodos el número de operaciones depende del grado
de los polinomios y del cardinal utilizado para la extensión
del cuerpo finito. La principal ventaja presentada en nuestra
propuesta es que sólo se han de generar 2 · m · n + 1 bits
mientras que en las propuestas que existen en la literatura
se ha de generar la secuencia entera o de manera alternativa
se han de efectuar tantas divisiones como elementos tenga la
secuencia maximal sobre el cuerpo extendido. Este proceso
hace que la evolución de los tiempos de ejecución para un
determinado cardinal del cuerpo finito en nuestro método sean
lineales en lugar de geométricos/exponenciales.

VII. CONCLUSIONES

En el presente trabajo se ha descrito un método com-
putacional para realizar un test que permite identificar si un
polinomio con coeficientes en GF (2n) es primitivo sobre
dicho cuerpo. La implementación del método analiza las
secuencias binarias diezmadas a partir de la secuencia global
generada por un LFSR definido sobre el cuerpo extendido,
aprovechando la relación que existe entre ambos tipos de m-
secuencias, que permite analizar la secuencia en el cuerpo
extendido como secuencia entrelazada. El método propuesto
reduce el tiempo de ejecución con respecto a las propuestas
existentes.
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Resumen—En situaciones en las que las comunicaciones pue-

den verse comprometidas, las redes MANET juegan un papel

importante, las cuales permiten definir un punto de comunica-

ciones estableciendo comunicaciones descentralizadas entre los

nodos de la red. En este trabajo se propone la implementación

de una MANET basada en robots, de modo que cada nodo de la

red sea un robot que se puede mover remotamente gracias al uso

de streaming de audio y vı́deo. Para facilitar el movimiento de

los robots, estos son capaces de realizar seguimiento de objetos,

de modo que controlando un robot el resto sean capaces de

seguirlo. Para proteger las comunicaciones entre los nodos de

la red se utiliza criptografı́a basada en identidad, utilizando un

esquema que permite firmar y cifrar al mismo tiempo.

Index Terms—MANET, Robótica, Criptografı́a basada en

Identidad

I. INTRODUCCIÓN

En un mundo en el que la tecnologı́a se ha vuelto esencial,
tanto en el ámbito empresarial como en el personal, las co-
municaciones son imprescindibles. Debido a la centralización
de la información y al almacenamiento de los datos en la
nube, un corte en las comunicaciones puede provocar el caos.
Si en vez de producirse un corte en las comunicaciones de
una empresa, se produce en las comunicaciones de un núcleo
poblacional las consecuencias pueden ser mucho más graves,
sobre todo si se debe a algún tipo de catástrofe.

Cuando se da una situación de este tipo se trata de buscar
una solución, estableciendo un punto de comunicaciones
temporal, que permita al menos, realizar las comunicaciones
básicas para mantener el control de la situación.

Para conseguir establecer un punto de comunicaciones
en un lugar donde se han roto las comunicaciones o se
desee establecer un punto de comunicaciones temporal, en
este documento se propone una MANET (Mobile Ad Hoc
Network) basada en el uso de robots, la cual podrı́a adoptar
las siglas RANET (Robotic Ad Hoc Network). En dicha red,
los robots son los encargados de formar una red multisalto
[1] para finalmente dotar de un punto de comunicaciones al
lugar, o los lugares, donde se establezcan los nodos (robots)
finales de la red.

La robótica ha ido adentrándose cada vez más en los
hogares, hasta el punto de que tenemos robots de cocina [2],
o robots que limpian el piso [3] por nosotros. Estos últimos,
los robots aspiradores, poseen diferentes ventajas como la
posibilidad de volver automáticamente a la estación de carga
de baterı́a cuando es necesario, por lo que están siendo usados
para otras tareas que no están relacionadas con la limpieza.
Por ello, la propuesta de este trabajo se basa en el uso de
robots aspiradores como nodos de la red.

La seguridad es un componente esencial del sistema pro-
puesto. Se ha trabajado en la forma de autenticación de
los diferentes nodos de la red, verificando que cada uno de
ellos están autorizados por la misma. También se propone
una forma de cifrado de los datos, garantizando que las
comunicaciones sean seguras y la información esté protegida
desde el primer nodo hasta el último. Para conseguir confi-
dencialidad, autenticidad e integridad en las comunicaciones,
tanto entre pares como entre la estación base y los robots,
se usa un modelo que consigue en el mismo paso cifrar
y firmar la información, conocido en inglés como IDentity-
Based Signcryption (IDBS) [4].

En el siguiente apartado se presentan una serie de trabajos
relacionados con la propuesta. La sección III explica el siste-
ma propuesto entrando en más detalle, ası́ como los elementos
de los nodos de la red. La sección IV muestra el esquema
de seguridad usado para proteger el sistema. Finalmente, el
documento finaliza con una breve conclusión.

II. TRABAJOS RELACIONADOS

La aparición del Internet de las cosas [5], en inglés Internet
of Things (IoT), puede tener una gran importancia en las co-
municaciones descentralizadas. Cada vez hay más dispositivos
conectados, y puede ser interesante que entre ellos formen
redes de sensores. Muchas veces, este tipo de redes puede ser
la solución para enviar datos a la nube cuando el dispositivo
no dispone directamente de una conexión a Internet, pero
saltando entre dispositivos es capaz de enviar la información
a uno que sı́ dispone de conexión a Internet.

En IoT, diferentes trabajo se basan en el uso de Raspberry
Pi para la recogida de datos mediante sensores que forman
redes para transmitir la información entre ellos [6]. Por
ejemplo, se pueden montar redes MANET utilizando drones
que incorporan una Rapsberry Pi para poder establecer comu-
nicaciones entre ellos [7]. Los microcontroladores Arduino
son otro tipo de dispositivo que se usa para formar redes
de sensores, como en [8] que se utilizan estos dispositivos
formando una red de sensores para la monitorización de
temperatura y ası́ ayudar a los sistemas de aire acondicionado
a trabajar de una manera más eficiente.

El aumento de la capacidad de cómputo de los smartphones
de hoy en dı́a también ha hecho que estos se utilicen para
crear redes descentralizadas. La tecnologı́a Bluetooth es una
de las elegidas para formar redes MANET entre dispositivos
móviles [9]. Estos también son utilizados para crear VANETs
que permiten el intercambio de información entre vehı́culos
en carretera [10], sin tener que realizar una comunicación a
través de la nube. Además, la capacidad de los smartphones
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para obtener datos mediante los sensores que incorporan,
hace que estos dispositivos puedan ser montados sobre otros
para desplazarlos por diferentes lugares y poder realizar
mediciones [11], en ocasiones formando una MANET para
poder intercambiar algún tipo de información. Por ejemplo,
se pueden montar redes MANET utilizando drones que incor-
poran una Rapsberry Pi para poder establecer comunicaciones
entre ellos.

En las redes descentralizadas es muy importante tener en
cuenta la seguridad. Se debe estudiar la forma de autenticación
en la misma ası́ como la protección de los datos que viajan
entre los diferentes nodos de la red. Algunos autores proponen
modelos para la autenticación y autoconfiguración de nodos en
redes MANET [12], e incluso algún trabajo para la prevención
de ataques de impersonación utilizando doble factor de auten-
ticación [13]. Aparte de esto, en [14] se estudian diferentes
protocolos criptográficos a nivel de consumo de energı́a para
el uso en MANETs, concluyendo que el estándar AES es el
que mejor rendimiento produce.

III. SISTEMA PROPUESTO

El sistema que se propone es una MANET en la que los
diferentes nodos de la red son robots. Con ello, se pretende
situar cada nodo en el lugar necesario para poder formar una
red en la que se establezca un punto final de comunicaciones.
Esto da la posibilidad de tener una conexión de voz y datos
en un lugar incomunicado por alguna razón, y en el cual es
necesario tener comunicaciones. El uso de robots como nodos
de la red permite desplazar remotamente cada nodo hasta la
ubicación deseada, lo cual puede ser importante si se trata
de una zona peligrosa para que las personas transporten los
equipos.

Para empezar a desplegar los robots, primero se debe
estudiar la zona y calcular el número de nodos necesarios para
extender la red. Dicho cálculo se hace de acuerdo al rango
máximo de la tecnologı́a inalámbrica usada para la conexión
entre nodos, en este caso Wi-Fi [15], la cual cuenta con un
rango máximo de 100 metros (ver Fig. 1).

Figura 1. Esquema de la red.

El sistema propuesto se compone de una estación base
desde la cual se controla todo el sistema y los distintos
nodos. Además, reúne varias funcionalidades: control remoto
de robots, streaming de audio y vı́deo, seguimiento de objetos
y despliegue de redes inalámbricas.

En primer lugar, el control remoto de robots permite
mover remotamente cada nodo de la red hasta el punto que
previamente se ha decidido. Desde la estación base es posible

seleccionar uno de los robot y enviarle órdenes de movimiento
en tiempo real.

En segundo lugar está el streaming [16] de audio y vı́deo.
Para poder mover los robots de forma remota es necesario
saber el punto en el que se encuentran en cada momento,
por lo que esta funcionalidad es indispensable. Gracias al
streaming es posible visualizar el entorno a la vez que se
controlan los robots desde la estación base.

En tercer lugar tenemos el seguimiento de objetos [17],
usado para la parte más interesante de la propuesta. Dirigir
cada robot hasta la zona deseada puede llegar a ser una tarea
tediosa, por lo que se propone que controlando solamente un
robot el resto sean capaces de seguirlo de forma autónoma.
Para ello se selecciona un robot en modo maestro, y el resto
en modo esclavo. Cada robot tiene en la parte trasera un
código QR que lo identifica en la red. Cada robot esclavo
tiene que hacer reconocimiento de imágenes, buscando algún
código QR en las imágenes capturadas por la cámara. Cuando
se produce la detección de un código de este tipo, el robot
comprueba si se corresponde con el robot que debe seguir.
Una vez que un robot esclavo detecta el código QR del robot
que debe seguir, este realiza los cálculos para realizar los
movimientos adecuados, ayudándose de la posición del QR
en las imágenes y de un sensor de ultrasonido que ayuda a
mantener la distancia (ver Fig. 2).

Figura 2. Seguimiento de QR.

La última funcionalidad es la encargada de desplegar una
red inalámbrica en cada nodo de la red. Cada robot recibe
una señal Wi-Fi de su predecesor, de manera que pueda
comunicarse con la estación base saltando entre nodos. A su
vez, es necesario que los nodos desplieguen una nueva red Wi-
Fi de modo que el siguiente nodo pueda conectarse a él para
mantener la cadena de comunicaciones o para dar conexión a
dispositivos cliente si se trata de un nodo final.

Cada nodo es construido sobre un robot aspirador iRobot
Roomba conectado a una Raspberry Pi, la cual se puede
considerar como el núcleo del nodo. En la Fig. 3 se muestra
el esquema de conexionado de los diferentes elementos que
componen cada nodo con la Raspberry Pi.

IV. SEGURIDAD

La seguridad de las comunicaciones es un punto esencial
del sistema. Por ello, se usa un esquema de cifrado y firma
basado en identidad, en inglés ID-Based Signcryption (IBSC).
Este tipo de criptosistema es una combinación de un cifrado
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Figura 3. Esquema de conexionado.

basado en identidad, en inglés ID-Based Encryption (IBE), y
de la firma basada en identidad, en inglés ID-Based Signature
(IBS), donde todos los mensajes compartidos son cifrados
y firmados mediante el uso de identificadores públicos. El
esquema propuesto, basado en [4], ofrece la ventaja de
simplificar la gestión de las claves al no tener que definir una
infraestructura de clave pública. A parte de esto, este esquema
es bastante flexible y es eficiente en consumo de memoria.

En la RANET propuesta, la identificación de los nodos
es fundamental. Cada robot tiene un código QR en la parte
trasera que lo identifica con un ID público único, el cual es
usado para el IBSC.

Antes que nada, se describen las herramientas matemáticas
usadas. Consideremos que (G,+) y (V, ·) son dos grupos
cı́clicos del mismo orden primitivo q. P es generador de G y
existe un mapa bilineal de emparejamiento ê : G ⇥ G ! V

que satisface las siguientes condiciones:
Bilineal: 8P,Q 2 G y 8a, b 2 Z, ê(aP, bQ) = ê(P,Q)ab

No degenerado: 9P1, P2 2 G que ê(P1, P2) 6= 1. Esto
significa que si P es generador de G, entonces ê(P, P )
es un generador de V .
Computable: Existe un algoritmo para calcular
ê(P,Q), 8P,Q 2 G

Se necesitan algunas funciones hash como las siguientes:
H1 : {0, 1}⇤ ! G

⇤
, H2 : {0, 1}⇤ ! Z⇤

q , H3 : Z⇤
q ! {0, 1}n,

donde el tamaño del mensaje es definido por n. A parte
de esto, a

r � N denota la selección de un elemento a

aleatoriamente de un conjunto N , b  a la asignación del
valor a a b y || se usa para la concatenación.

Los pasos utilizados en este esquema criptográfico son los
siguientes:

• SETUP: Este paso se ejecuta en la estación base para
para establecer los parámetros básicos y para generar
la clave pública (pkbs) y la clave privada (skbs) de la
estación base. Para ello, se genera un valor primo q

basándose en algún dato privado k 2 Z y el sistema

escoge dos grupos cı́clicos (G,+) y (V, ·) de orden q. Se
selecciona aleatoriamente un mapa de emparejamiento
bilineal ê : G ⇥ G ! V , teniendo en cuenta que P

es generador de G (P 2 G). Finalmente se eligen las
funciones hash H1, H2 y H3.

skbs
r Z⇤

q

pkbs  skbs · P

• EXTRACT (IDR): En este paso, se generan las claves
de cada robot, en la estación base, basándose en sus ID.
El robot R con la identidad IDR envı́a su información a
la estación base. Se genera por un lado la clave pública
QIDR 2 G

⇤, y la clave secreta SIDR 2 G teniendo en
cuenta skbs. Este intercambio de información se realiza
mediante un canal seguro.

QIDR  H1(IDR)

SIDR  skbs ·QIDR

• SIGNCRYPTION (SIDRa , IDRb, m): Si un robot A

con la identidad IDRa envı́a un mensaje m 2 {0, 1}n
al robot B con la identidad IDrb, la información será
cifrada y firmada. La clave pública del robot receptor
es generada teniendo en cuenta el IDrb. El mensaje es
firmado con SIDra y cifrado con QIDRb dando como
resultado � (una 3-upla de tres componentes: c, T, U).

QIDRb  H1(IDRb)

x
r Z⇤

q

T  x · P

r  H2(T ||m)

W  x · pkbs
U  r · SIDRa +W

y  ê(W,QIDRb)

k  H3(y)

c k �m

�  (c, T, U)

• UNSIGNCRYPTION (IDRa, SIDRb , �): El robot B

recibe � y analiza la información. Si la verificación que
se describe posteriormente es correcta, se devuelve el
mensaje m 2 {0, 1}n. De otra manera, si hay algún
problema en la firma o el cifrado de m, se devuelve
?. La clave pública del emisor es generada teniendo en
cuenta su identificador IDRa y el mensaje es descifrado
con SIDRb .

QIDRa  H1(IDRa)

split � as (c, T, U)

y  ê(SIDRb , T )

k  H3(y)

m k � c
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r  H2(T ||m)

Verificación:

ê(U,P ) = ê(r · SIDRa +W,P ) =

= ê(r · skbs ·QIDRa +W,P ) =

= ê(r · skbs ·QIDRa , P ) + ê(x · pkbs, P ) =

= ê(QIDRa , skbs · P )r + ê(x · P, pkbs) =

= ê(QIDRa , pkbs)
r + ê(T, pkbs)

V. CONCLUSIONES

Las redes MANET permiten la conexión entre diferentes
dispositivos e intercambiar información de forma descentra-
lizada. Como caracterı́stica principal, estas tienen que los
nodos de la red están en movimiento. Construyendo una red
MANET sobre robots se añade la capacidad de mover los
nodos de la misma de forma remota, de modo que no sea
necesario desplazarse hasta los diferentes puntos donde se van
a ubicar, sino que es posible moverlos remotamente gracias
a la visualización de vı́deo mediante streaming. Además, la
propuesta incorpora seguimiento de objetos, el cual permite
que al mover uno de los robots, el resto se mueva detrás de
él de forma autónoma.

El uso de Raspberry Pi como dispositivo central de cada
nodo da muchas posibilidades al sistema, ya que tener un dis-
positivo que ejecuta un sistema operativo Linux proporciona
un valor añadido al sistema debido a la posibilidad de añadir
diferentes servicios ejecutándose con algún fin o de desarrollar
nuevas funcionalidades. Los puertos USB, GPIO, DISPLAY y
CAMERA permiten la conexión de periféricos, sensores para
la obtención de datos o incluso actuadores. Además, el bajo
consumo de baterı́a de estos dispositivos da la posibilidad
de usarlos con una pequeña baterı́a externa durante un largo
periodo de tiempo.

En el sistema propuesto, con el fin de aprovechar la interfaz
inalámbrica incorporada en la Raspberry Pi, se usa Wi-Fi
como tecnologı́a inalámbrica. A pesar de ello, es posible
utilizar cualquier otra tecnologı́a inalámbrica que permita un
mayor rango de cobertura, siempre y cuando se disponga de
un adaptador compatible con Raspberry Pi a través de alguno
de sus puertos.

A parte de para la funcionalidad para la que ha sido
diseñado este sistema, se puede utilizar para otras tareas.
Aprovechando que cada uno de los nodos incorpora una
cámara y un micrófono, estos pueden utilizarse para realizar
tareas de videovigilancia, con el añadido que da la posibilidad
de mover las cámaras remotamente gracias a los robots a las
cuales están ancladas. Esto puede ser interesante si se desea
inspeccionar una zona de difı́cil acceso, o en la cual corra
peligro la integridad fı́sica de las personas.

La incorporación de mecanismos de seguridad proporciona
un valor añadido al sistema, ya que se puede garantizar que
los dispositivos cliente que se conecten a la red generada
están seguros. Usando criptografı́a basada en identidad somos
capaces de cifrar y firmar la información de una forma
bastante flexible.

Para mejorar el seguimiento de objetos, en este caso códi-
gos QR, en el futuro se puede mejorar el diseño incluyendo

una pequeña pantalla en la parte trasera de cada robot. De
esta manera, el QR aparecerı́a en dicha pantalla, pudiendo
ser cambiado cada poco tiempo. Esto aportarı́a un extra de
seguridad al sistema, ya que cada poco tiempo el código
quedarı́a obsoleto, evitando que cualquiera pudiera hacer que
un robot se mueva utilizando un QR demasiado antiguo.
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Resumen—Con la llegada de Firefox 57, la fundación Mozilla

introdujo WebExtensions, una nueva API para el desarrollo

de extensiones de navegador La alta compatibilidad de esta

nueva API con las ya existentes para los navegadores Google

Chrome y Opera ha ampliado las funcionalidades que están

también disponibles para el navegador de Mozilla ya que estas

extensiones pueden ser adecuadas con mayor rapidez. Ante la

ausencia de estudios similares que afronten las implicaciones de

estos cambios y para analizar su impacto, en este documento

se estudia el nuevo ecosistema de extensiones surgido en el

mercado oficial de complementos de Mozilla Firefox, por medio

de un análisis estático de los ficheros contenidos en las muestras

distribuidas por este método, poniendo especial atención a los

permisos requeridos actualmente por las extensiones distribuidas

por este medio y a los posibles usos maliciosos que han emergido

recientemente de la mano del cryptojacking.

Index Terms—complementos, cryptojacking, Mozilla Firefox,

navegación web, Neto, WebExtensions

I. INTRODUCCIÓN

Una parte signficativa del tráfico web tiene lugar a través de
los navegadores que se han conformado en la herramienta por
excelencia para acceder al contenido disponible online. Como
tal, las extensiones de navegador llevan existiendo desde que
surgen los navegadores. En el caso de Firefox, la gestión y el
uso de extensiones y add-ons está disponible desde Firefox
0.2 (entonces Phoenix) [1] publicado el 1 de octubre de 2002.
La comunidad de desarrolladores ha venido elaborando una
gran cantidad de documentación y tutoriales para ampliar las
funcionalidades del navegador con el objetivo de implementar
soluciones que afrontan problemas concretos o que aportan
aplicaciones no estándar del navegador.

Con Firefox 57 (a. k. a., Quantum) se dio entrada a WebEx-
tensions, un cambio importante en las API que estandarizan
el proceso de creación de complementos de una forma más
compatible con otros navegadores como Google Chrome,
Opera o Edge. Sin embargo, a pesar de la existencia de análisis
previos fechados en 2014 sobre las extensiones disponibles
para Google Chrome [2], los que hacen referencia a las ex-
tensiones para Firefox [3] están desactualizados y, en ningún
caso se han realizado tras la adopción de WebExtensions. Por
este motivo, este artı́culo tiene el objetivo de cubrir ese hueco
analizando el estado actual de las extensiones disponibles en el
mercado oficial de Mozilla a partir de entonces, identificando
las prácticas de desarrollo más habituales y algunos de los
potenciales usos maliciosos que pueden derivarse a partir de
un análisis estático del contenido presente en las decenas de
miles de extensiones oficiales.

El resto de este documento está estructurado como sigue.
En la sección 2, se analizan los tipos de complementos de
navegador existentes. En la sección 3, se detallan los detalles
de la arquitectura de extensiones adoptada por Mozilla a partir
de Firefox 57. En la sección 4, se recoge la metodologı́a de
análisis estático llevada a cabo sobre toda la población de
extensiones de navegador disponibles a principios de 2018.
En la sección 5, se definen posibles lı́neas de trabajo futuras
relacionadas con las distintas tecnologı́as web. Por último, la
sección 6 resume las conclusiones de este trabajo.

II. TIPOS DE COMPLEMENTOS DE NAVEGADOR

La Fundación Mozilla define diferentes tipos de comple-
mentos oficiales para sus aplicaciones como Mozilla Firefox
o Mozilla Thunderbird en función de su funcionalidad y ob-
jetivos [4]. Los complementos están desarrollados empleando
tecnologı́as Web como HTML, Javascript o CSS y permiten a
sus desarrolladores incorporar funcionalidades especı́ficas que
no fueron incorporadas en el producto de serie. Por ejemplo,
pueden ser utilizadas para modificar la interfaz de usuario de
un determinado sitio web o incorporar nuevas funcionalida-
des de conexión con otras plataformas. A continuación, se
analizan los diferentes tipos de complementos de navegador
existentes, desde las extensiones hasta los temas, pasando por
los scripts de usuario y los plugins para tener una visión
general del tipo de complementos existentes.

II-A. Las extensiones

Las extensiones de navegador son pequeños complementos
que se integran en el navegador del usuario para añadir
algunas funcionalidades avanzadas. Aunque las extensiones
también se pueden distribuir de forma independiente (usando
los ficheros .xpi o .crx distribuidos individualmente), la mayor
parte de los desarrolladores optan por utilizar los canales
de distribución oficiales de cada navegador. Este tipo de
plataformas que también se usan en Google Chrome u Opera,
tienen el objetivo de centralizar la distribución y actualización
de las extensiones al ofrecer un punto de encuentro común
para desarrolladores y usuarios, en donde estos últimos tienen
la posibilidad de explorar las funcionalidades de la extensión
y consultar la popularidad de las mismas entre otros usuarios.

En las extensiones se utiliza HTML, CSS y Javascript para
la creación de las interfaces de usuario de la extensión (como
el menú desplegable de las mismas o los menús contextuales
por ejemplo) y Javascript para interactuar con los contenidos
web visualizados por el usuario ası́ como para implementar
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la lógica de las nuevas funcionalidades en segundo plano.
En el caso de Mozilla Firefox, las extensiones son archivos
comprimidos en formato .zip renombrados a .xpi que incluyen
una estructura de archivos concreta y que, desde Firefox 57,
gira en torno al archivo manifest.json y, anteriormente, al
fichero package.json.

Hasta noviembre de 2017, WebExtensions habı́a estado
solo parcialmente disponible en las versiones más recientes
del navegador Firefox. Una de las ventajas que presentan
las nuevas API es su alto grado de compatibilidad con las
API para extensiones [5] desarrolladas por Google Chrome y
Opera junto con W3C Draft Community Group. De hecho,
la propia fundación Mozilla ofrece una página para testear
la compatibilidad de las extensiones ya implementadas para
estos navegadores (en formato .crx) con la nueva WebExten-
sions API [6] ası́ como una lista de llamadas incompatibles o
parcialmente soportadas [7].

II-B. Otros complementos que añaden funcionalidades

La funcionalidad de los navegadores también se puede ver
ampliada con otro tipo de utilidades y complementos.

Los user scripts son pequeñas piezas de código Javas-
cript que permiten al usuario añadir comportamientos
concretos al navegador en determinadas páginas web.
Permiten a los desarrolladores y usuarios ejecutar tareas
sencillas que amplı́en las funcionalidades de una página
web determinada, como resaltar un determinado conte-
nido o incorporar nuevas opciones de usabilidad.
Los temas son pequeños paquetes que ayudan a perso-
nalizar la interfaz de presentación del navegador.
Los plugins por su parte hacen referencia a funcionali-
dades adicionales que incorporar al navegador.
En esta categorı́a entrarı́an los plugins de Flash o Java
tan populares hasta principio de década.

III. ESTRUCTURA DEL SISTEMA DE EXTENSIONES DE
FIREFOX A PARTIR DE FIREFOX QUANTUM

En las versiones más recientes de Firefox, una extensión
fundamental podrı́a contener apenas dos o tres ficheros, sien-
do en todos los casos obligatoria la presencia del archivo
manifest.json. Este fichero contiene detalles relevantes sobre
la extensión como el nombre de la misma y la versión, el
idioma por defecto, los permisos que requiere para su correcto
funcionamiento o las estructuras de las direcciones URL sobre
las que la extensión operará. Asimismo, este fichero también
contiene apuntadores a los ficheros Javascript que se deberán
ejecutar tanto en segundo plano (background scripts) como
con cada página que cargue el propio navegador (content

scripts).
Los content scripts se corresponden con acciones que se
ejecutan en los procesos correspondientes al contenido
web que se carga en una pestaña y pueden interactuar
con la página en sı́ misma manipulando el contenido
directamente como cualquier otra porción de código Ja-
vascript que opere sobre ella. En el fichero manifest.json

se puede especificar diferentes content scripts a cargar
en función del patrón que cumpla cada dirección URL.
Los background scripts se corresponden con scripts que
se ejecutan junto con el proceso principal del navegador.
Se pueden utilizar para modificar parte de la interfaz del

Figura 1. Número de extensiones identificadas en las sucesivas iteraciones.

navegador o interactuar con partes del sistema que han
de ser persistentes a lo largo de una sesión.

Es habitual que la distribución oficial de las nuevas exten-
siones se realice a través de los mercados oficiales. Para que
la extensión sea publicada también debe cumplir con unas
polı́ticas publicadas por Mozilla [8] y que hacen referencia a
la prohibición de publicar extensiones que creen o expongan
vulnerabilidades, que permitan la ejecución remota de código
o que realicen determinadas acciones potencialmente intrusi-
vas como la descarga masiva de datos o el envı́o de SMS o
la intervención de llamadas sin el conocimiento del usuario.
Este rol de supervisión recae hoy en dı́a en la comunidad de
revisores de Mozilla.

IV. ANÁLISIS ESTÁTICO DE EXTENSIONES DISPONIBLES
EN EL MERCADO OFICIAL DE MOZILLA FIREFOX

Para analizar el ecosistema de extensiones surgido a partir
de los cambios propuestos por Mozilla para Firefox 57 y
superiores se ha procedido a descargar el total de extensiones
de navegador disponibles en el mercado oficial de extensiones.

IV-A. Metodologı́a

La población objeto de estudio ha sido recopilada del mer-
cado oficial de complementos disponible para Mozilla Firefox.
Con el fin de poder ilustrar la evolución de las prácticas
observadas en el tiempo se ha efectuado la recolección de
extensiones en tres instantes diferentes, noviembre de 2017
(antes del lanzamiento oficial de Quantum), enero de 2018 y
marzo de 2018. En este proceso se han recuperado más de
34 386 extensiones diferentes a lo largo de estos perı́odos,
distribuidas como se muestra en la Fig. 1. Como se puede
comprobar, no todas las extensiones descargadas sufrieron
actualizaciones entre los diferentes perı́odos.

Dado que los ficheros .xpi de las extensiones son en
realidad ficheros comprimidos, se ha interpuesto una capa
intermedia de descompresión de las extensiones descargadas
para facilitar el procesamiento automático de sus ficheros.
Para realizar el análisis se ha desarrollado Neto [9], una herra-
mienta que integra el proceso de descompresión y análisis de
extensiones de navegador liberada bajo licencia GPLv3+. Des-
de los módulos de análisis, Neto permite al analista configurar
los procedimientos de análisis estático que considere oportuno
para la extracción de expresiones regulares, el análisis de los
ficheros de configuración o la búsqueda de código malicioso
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Figura 2. Tamaño promedio en KB de las extensiones disponibles.

concreto. En cualquier caso, Neto ha sido concebida como
una herramienta diseñada para ser extensible y ampliada por
la comunidad y permite la creación de nuevos plugins que
amplı́en sus funcionalidades. Gracias a esta herramienta se ha
podido se ha podido llevar a cabo diferentes procedimientos
de análisis estático sobre todo el corpus de extensiones como
el estudio del tamaño del fichero y del tipo de extensión,
los permisos utilizados, las estadı́sticas de localización de
las mismas y la identificación de prácticas de programación
potencialmente sospechosas vinculadas a la minerı́a de crip-
todivisas.

Si atendemos al número de extensiones compatibles con el
nuevo formato, se puede observar una actualización progresiva
a lo largo de este proceso. Una forma sencilla de comprobar
si la extensión implementa la versión más actualizada de las
extensiones pasa por identificar la existencia de un archivo
manifest.json en contraposición con el archivo package.json

presente en formatos anteriores.
El proceso de migración a las nuevas API está bien

documentado por Mozilla [10]. Entre otras cosas, se hace
referencia a las modificaciones que es necesario aplicar en
la definición del archivo manifest.json . Pese a ello, a fecha
de marzo de 2018 todavı́a existı́an 2837 extensiones que no
habı́an sido portadas con lo que ya no podrı́an ser utilizadas
en navegadores posteriores a Firefox 57.

IV-B. Prácticas de desarrollo identificadas

Aunque la muestra no es excesivamente amplia, sı́ que se
ha identificado un ligero crecimiento en el tamaño medio de
las extensiones disponibles en el marketplace de Firefox. En
cuatro meses han pasado de los 270,34 KB a los 290,71 KB,
lo que supone un incremento promedio superior al 7,5 %.
Sin embargo, el tamaño medio de las extensiones solo ha
de emplearse como una referencia dado que existe una gran
desviación en cuanto al tamaño de las mismas dado que se han
encontrado veinticuatro extensiones con tamaños superiores a
los 20 MB de tamaño, hasta incluso alcanzar los 100 MB1.

Atendiendo a la naturaleza de los ficheros identificados
en las extensiones, se puede observar que los ficheros de
tipo Javascript (.js) son los más habituales (más del 30 % de
los ficheros son de este tipo), lo cual es razonable teniendo

1enable screen capturing with websocket in firefox-1.0.007-fx.xpi ocu-
pa 124,71 MB mientras que lolbyte league of legends summoner search-
2.10.15fx.xpi alcanza los 99,44 MB.

en cuenta que la mayor parte de las funcionalidades de las
extensiones se implementan a través de ellos. Asimismo, en
la Tabla I también destacan algunos formatos de imágenes
(principalmente, en formato PNG), seguidos de los ficheros
en formato Json (propios de archivos manifest y también de la
localización como se verá más adelante) y de otros vinculados
con el desarrollo de interfaces Web usando CSS y HTML.

Este análisis de los ficheros también ha desvelado la
existencia de archivos que no deberı́an estar presentes en
aplicaciones disponibles en producción. Entre ellos destacan
una gran cantidad de archivos vinculados a la gestión de
versiones como Git y varios centenares de archivos temporales
(fácilmente identificables por estar terminados en el carácter
((˜))) o con referencias a archivos de respaldo. Algunos de estos
ficheros, especialmente los asociados a software de control
de versiones, podrı́an contener información de los entornos
de pruebas que no debiera ser pública. Esta circunstancia
pone de manifiesto que no todos los desarrolladores cumplen
los mismos estándares y que el hecho de que la extensión
haya sido publicada en un marketplace oficial no descarta
la posibilidad de que queden expuestos datos por error u
omisión de los equipos de desarrollo y de control de la
calidad del código. Paralelamente, la existencia de ficheros
multimedia podrı́a ser utilizada para identificar a los autores
en el transcurso de una investigación realizando análisis de
metadatos de dichos archivos o tratando de identificar copias
de los mismos disponibles en internet.

IV-C. Estadı́sticas de localización

Aunque las extensiones intentarán ajustar el idioma de la
interfaz de forma automática a la del navegador del usuario, en
el fichero manifest.json también es posible definir los ajustes
de localización que se utilizarán por defecto en caso de que
no existan los correspondientes al idioma del usuario. Más
del 90 % de las 4216 extensiones que tienen configurado un
idioma por defecto optan por el inglés como idioma principal
(el 84,25 % como inglés y el 6,62 % en sus versiones británica,

Tabla I
TIPOS DE FICHEROS MÁS HABITUALES ENLAS EXTENSIONES

ANALIZADAS.

Tipo de fichero 2017-11 2018-01 2018-03
Javascript 249 784 305 749 309 712

PNG 217 054 245 273 254 381
Json 35 846 48 550 54 679
CSS 33 060 38 116 39 258
DTD 32 545 32 143 31 696
SVG 26 942 28 210 30 374

HTML 21 107 25 184 26 693
MF 19 487 25 152 26 316
SF 19 485 25 150 26 311

RSA 19 485 25 150 26 311
JPG 17 977 19 156 21 814

Properties 22 033 21 292 20 995
RDF 15 852 18 150 17 905
XUL 16 410 17 938 17 691
Gif 11 964 12 783 12 702

Manifest 8053 9201 9098
Markdown 4117 5066 5267

TXT 4570 4882 4899
Control de versiones 3286 2567 2830

Temporales 240 323 307
Otros 45 457 55 444 57 143
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canadiense o estadounidense), seguidos, muy de lejos, por el
ruso (2,66 %), el francés (1,54 %) y el alemán (1,02 %).

Los idiomas más utilizados por los actuales desarrolladores
de extensiones para Firefox son el inglés (el más habitual
también por omisión), alemán, francés, ruso y español, tal
y como se recoge en la Tabla II que agrupa el total de
extensiones diferentes analizadas en este perı́odo. La relación
de dicha tabla tiene en cuenta la existencia de archivos de
localización de extensiones en dichos idiomas.

IV-D. Permisos más populares

El sistema de permisos se basa en la asunción de que
generalmente las aplicaciones requieren menos privilegios que
la totalidad de ellos. De forma similar a como ocurre en
ecosistemas relacionados con el desarrollo de aplicaciones
para smartphones, las extensiones basan su funcionamiento
en un sistema de permisos que son aprobados explı́citamente
por el usuario en el momento de instalar una nueva extensión o
cuando esta recibe una actualización que requiere un permiso
nuevo. Un esquema de seguridad basado en permisos en lugar
de en modelo de usuarios presenta las siguientes ventajas [11]:

Consentimiento del usuario. El modelo abre la puerta
a que los usuarios con conocimientos tengan capacidad
para detectar usos abusivos en la propia instalación.
Defensa en profundidad. El control de los permisos
limita la explotación de posibles fallos de una aplicación
al ámbito para el que ha recibido permisos.
Facilidad de revisión. La limitación del ámbito de una
extensión en base a permisos también permite acotar las
potenciales extensiones implicadas en una determinada
actividad sospechosa si se conocen los permisos que
requerirı́a, lo que también facilita la labor del analista.

Para mitigar los efectos potencialmente maliciosos que
pudiera tener un uso erróneo o no autorizado de una deter-
minada funcionalidad del navegador el desarrollador deberá
definir los permisos que requiere una extensión en el archivo
manifest.json. De forma paralela, en las extensiones también
se fuerza la Content Security Policy (CSP) para prevenir la

Tabla II
20 DE IDIOMAS MÁS EMPLEADOS PARA LOCALIZAR EXTENSIONES

Idioma Total Porcentaje
Inglés 27 695 80,54 %

Alemán 24 458 71,13 %
Francés 24 453 71,11 %

Ruso 23 121 67,24 %
Español 22 176 64,49 %
Italiano 21 782 63,35 %
Polaco 20 750 60,34 %

Chino (China) 20 637 60,02 %
Neerlandés 20 424 59,40 %

Japonés 20 409 59,35 %
Turco 19 364 56,31 %

Portugués (Brasil) 19 347 56,26 %
Chino (Taiwán) 18 492 53,78 %

Koreano 18 364 53,41 %
Árabe 17 361 50,49 %
Checo 17 150 49,87 %

Ucraniano 17 112 49,76 %
Finlandés 16 744 48,69 %

Sueco 16 690 48,54 %
Danés 16 662 48,46 %

realización de ataques de cross-site scripting, clickjacking u
otras prácticas de inyección de código malicioso.

Se pueden identificar dos tipos de permisos: los que hacen
referencia a funcionalidades que deben estar disponibles para
la extensión (como las cookies, el historial, las notificaciones
o los menús contextuales) y los que especifican bajo qué
direcciones URL debe activarse la extensión. Aunque se puede
activar de forma global con <all urls>, es preferible ser más
selectivo para aligerar la carga del navegador.

En la Tabla III se listan los 20 permisos más populares
identificados. Si descartamos los asociados a las direcciones
URL sobre las que aplica cada extensión, el promedio de
permisos requeridos por las extensiones que los demandan
asciende a 2,88 por extensión. Como cada permiso tiene dife-
rentes implicaciones desde el punto de vista de la seguridad,
se describe el cometido de los más populares a continuación.

storage. Este permiso permite a las extensiones al mace-
nar y recuperar cierta cantidad de información ası́ como
escuchar posibles cambios en los objetos almacenados.
tabs. Se utiliza para interactuar con el sistema de pes-
tañas del navegador y recuperar una lista de las pestañas
abiertas, ası́ como abrir, actualizar, mover, recargar o
eliminar las pestañas. Esta funcionalidad es muy potente
pero también entraña sus riesgos.
activeTab. Da un permiso temporal a la extensión para
acceder al contenido de la pestaña activa actual. Esto
es útil como alternativa al uso del permiso tabs siempre
y cuando la interacción de la extensión con la pestaña
activa ocurra bajo demanda del usuario (por ejemplo, al
pulsar un atajo o hacer clic en el icono de la extensión).
menus. También conocida como contextMenus en versio-
nes anteriores a Firefox 55, esta funcionalidad permite
al desarrollador añadir submenús al sistema de menús
que se activan en el navegador con botón derecho.
webRequest. Añade listeners a la extensión para que pue-
da monitorizar peticiones HTTP, lo que puede conllevar
ciertos problemas de privacidad.
notifications. Se utiliza para mostrar notificaciones al

Tabla III
PERMISOS MÁS HABITUALES PRESENTES EN EXTENSIONES DE FIREFOX.

Idioma Total
storage 8931

tabs 8243
activeTab 4445
<all urls> 3386

menus 3701
webRequest 2935
notifications 2621

webRequestBlocking 2050
cookies 1530

webNavigation 1404
downloads 1034

clipboardWrite 882
alarms 748

private-browsing 657
unlimitedStorage 640

multiprocess 625
nativeMessaging 548

management 534
bookmarks 531

history 387
Otros 3150
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usuario empleando el mecanismo correspondiente im-
plementado para cada sistema operativo.
webRequestBlocking. Es un permiso complementario a
webRequest que permite, por ejemplo, examinar y mo-
dificar el cuerpo de las peticiones HTTP tan pronto como
son recibidas por el navegador.
cookies. Permite a la extensión leer y escribir cookies ası́
como notificarle cuando estas experimenten cambios.
webNavigation. Funciona de forma similar a webRe-

quests pero monitoriza eventos de navegación que tienen
lugar en el contexto de una pestaña capturando times-
tamps de los eventos, tipos de transición, etc.

IV-E. La minerı́a de criptodivisas y el criptojacking en

extensiones de navegador

Desde finales de 2017, el uso no autorizado de la capacidad
de cómputo para el minado de criptodivisas ha recobrado
un interés que ya habı́a sido previsto años atrás [12]. El
proceso de minado de criptodivisas es una tarea que requiere
que los nodos que conforman la red lleven a cabo una tarea
matemática. Ası́, por cryptojacking se entiende a la práctica
por medio de la cual una aplicación maliciosa hace uso no
autorizado de la capacidad de cómputo del equipo infectado
con el objetivo de minar diferentes criptodivisas aprovechando
que el coste energético derivado del minado corre a cargo de la
vı́ctima. En este sentido, informes de empresas de seguridad
como Check Point [13] ya situaban en octubre de 2017 la
amenaza del minado no autorizado de criptodivisas como una
de las más importantes del mes. Sin embargo, la existencia
de hardware altamente especializado para la realización de
estas tareas en el ámbito de Bitcoin ha motivado que muchos
desarrolladores de malware migren a otras criptodivisas para
cuyas tareas de prueba de trabajo es más difı́cil dar con
hardware especı́fico que sea eficiente.

Entre ellas se encuentra Monero, una criptodivisa que,
además, ha sido concebida para ser anónima y privada. A
diferencia de Bitcoin, en donde se puede consultar en la
cadena de bloques las direcciones emisoras y receptoras de
cada operación ası́ como el importe de cada transacción, en
Monero no es posible llevar a cabo esta tarea por la implemen-
tación del método de Ring Confidential Transactions definido
por Noether et al. en 2016 [14]. Además, las caracterı́sticas
del algoritmo de prueba de trabajo utilizado para las labores
de minerı́a han impedido la existencia de dispositivos ASIC
de minado especializados, de modo que se democratizan los
esfuerzos de minado al tratar de mantener la rentabilidad de
la capacidad de cómputo de los equipos domésticos.

Para aprovechar este fenómeno y de forma similar a como
ya ocurriera con Bitcoin en 2011 a través del sitio web de
Bitcoin Plus [15], empezaron a surgir minadores destinados a
ser ejecutados en el contexto de un navegador. Plataformas
como coinhive.com o crypto-loot.com entre otras muchas
empezaron a ofrecer código Javascript de minado destinado a
ser incrustado en páginas web. Bajo el pretexto de conformar
un mecanismo de financiación alternativo a la publicidad,
estos servicios han sido utilizados por algunas páginas web de
forma intencionada o, en algunos casos, como consecuencia
de infecciones en sus servidores o errores de configuración.

La repercusión mediática de la amenaza ha dado lugar
a la proliferación de extensiones y aplicaciones que, prin-

cipalmente, intentan detectar la existencia de este tipo de
comportamientos en los sitios web que visita el usuario. Pese
a que en noviembre de 2017 apenas existı́an seis aplicaciones
que bloqueaban la minerı́a (Nominers, Adnauseam, Mining
Blocker, NoMiner, uBlock y Antiminer), aunque esta cifra ha
ido en aumento conforme se hacı́an más populares.

La naturaleza de estas tecnologı́as originalmente concebidas
para ser utilizadas en páginas web convencionales también las
hace usables en el seno de una extensión que, básicamente,
utiliza estas mismas tecnologı́as. Del total de extensiones
identificadas en el mercado oficial vinculadas a prácticas
de minerı́a, apenas se han podido identificar unas pocas
extensiones que implementen esta práctica. Para comprobarlo,
en Neto se ha utilizado una lista de 115 indicadores [9]
que incluyen dominios y expresiones regulares de direcciones
URL empleadas por minadores conocidos en páginas web
convencionales.

Una de las extensiones que implementaba el minado sin
ponerlo en conocimiento del usuario es la versión 1.0.0 del
juego 2048 in Pop Up

2 que también contenı́a código de Ja-
vascript propio de Coinhive en su primera versión, pese a que
ya no se incluye este código en versiones más recientes de la
aplicación. También se han podido identificar otras que llevan
a cabo esa labor de minado pero informando en su descripción
de su cometido. Ejemplos de estos comportamientos son las
dos versiones existentes de la extensión Cryplo [16], cuyas
versiones 1.0 fueron identificadas en la primera iteración
de 2018 como cryplo-1.0-fx-linux.xpi, cryplo-1.0-fx-mac.xpi y
cryplo-1.0-fx-windows.xpi. Todas estas extensiones contienen
código asociado a Coinhive al incluir el fichero de Javascript
de minado coinhive.min.js en la carpeta local ./res/js.

Para la identificación de este tipo de prácticas, no es sufi-
ciente con la enumeración de ficheros con nombres concretos
o con el uso de algunos con un resumen criptográfico concreto
ya que estos podrı́an ser renombrados o alterados ligeramente
para modificar su huella. De hecho, es habitual que muchos
minadores ofusquen el contenido de los correspondientes fi-
cheros Javascript lo que es indicador de la necesidad de contar
con soluciones con capacidad para analizar el comportamiento
de una extensión una vez instalada. En este sentido, el proce-
dimiento de revisión del contenido especifica explı́citamente
la búsqueda de contenido ofuscado [17] pero no existen datos
publicados sobre el número de extensiones que han intentado
hacer uso de dichas funcionalidades en el mercado de Firefox
a pesar de que sı́ que se han conseguido identificar ejemplos
que implementan estas tecnologı́as. La posición de Mozilla
sobre la minerı́a [18] pasa por prohibir explı́citamente ((el uso
de minadores de criptodivisas o funcionalidades similares en
una extensión)) y es similar a la también adoptada por Apple
con respecto al minado de criptodivisas desde aplicaciones
para iOS a partir de junio de 2018 [19].

V. LÍNEAS DE TRABAJO FUTURAS

Este estudio pone el foco en las extensiones disponibles en
el marketplace de Mozilla para su navegador Firefox y en un
análisis de los contenidos de las mismas. Sin embargo, todavı́a
no existen estudios que comparen las diferentes prácticas
seguidas por los desarrolladores de otros navegadores como

2SHA1: e28fa15a99f27f56132651450a6b21717c04eccb.
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Google Chrome u Opera, que también ofrecen la posibilidad
de distribuir sus complementos a través de sus correspon-
dientes mercados oficiales. Aunque no era el objetivo de este
documento, y dado que las extensiones se distribuyen a través
de mercados en los que se registran opiniones y valoraciones
de los usuarios, se podrı́a utilizar dicha información como
complemento al proceso de diagnóstico del riesgo que entraña
la instalación de una extensión.

Asimismo, también serı́a conveniente analizar el uso de pa-
quetes y extensiones para otras aplicaciones, especialmente de
aquellas basadas en frameworks que se apoyan en tecnologı́as
web como Electron. La existencia de mercados de este tipo
de extensiones también entraña el riesgo de que estos sean
utilizados para distribuir complementos maliciosos. Como
tampoco existen estudios que analicen el funcionamiento de
utilidades como los user scripts, convendrı́a ampliar estos
estudios al conjunto de scripts distribuidas en mercados como
GreasyFork o UserScripts-Mirror.

En todo caso, el análisis llevado a cabo es un análisis
estático del contenido distribuido por los desarrolladores de
extensiones. Algunos estudios han afrontado el análisis de
extensiones simulando conexiones a direcciones URL de sitios
web que activaban la extensión como ya hicieron Kaprave-
los et al. [20]. Sin embargo, su ámbito se circunscribe al
ecosistema de Google Chrome y data de 2014. Además, el
auge de los métodos de ofuscación y el uso de técnicas
de desempaquetamiento dinámico del código Javascript que
ya se han observado en scripts de minerı́a en páginas web
convencionales podrı́a ser utilizado también para enmascarar
código malicioso en el seno de las mismas dificultando los
procedimientos de análisis actuales. Para atajar este tipo de
problemáticas serı́a necesario ampliar el ámbito del estudio
incluyendo técnicas de análisis dinámico con el objetivo de
tener una idea más aproximada del comportamiento real de
las aplicaciones y de sus conexiones con aquellas aplicaciones
con las que pudiera estar interactuando.

VI. CONCLUSIONES

Afortunadamente para quienes deseen profundizar en el
desarrollo de nuevas funcionalidades existe una buena docu-
mentación en inglés y multitud de tutoriales oficiales sobre
la creación de extensiones y el uso de las distintas API que
añaden cada una de las nuevas funcionalidades. Sin embargo,
la gran cantidad de posibilidades que se ofrecen no han sido
exploradas desde el punto de vista de la seguridad teniendo
en cuenta que gran parte del uso diario que hacemos de la
tecnologı́a pasa por el navegador.

De forma similar a como ocurre en el desarrollo de apli-
caciones móviles, son los desarrolladores quienes definen los
permisos que una extensión requiere. Teniendo en cuenta el
uso masivo que hacemos los usuarios de los navegadores para
tareas cotidianas (comunicación, redes sociales, operaciones
bancarias, etc.), la falta de transparencia en la gestión de los
permisos puede suponer un riesgo porque los usuarios no sean
conscientes de qué pueden hacer.

Ası́, el hecho de que algunas extensiones superan con creces
las decenas de megabytes y de que existan otras con capacidad
para disparar el consumo de recursos del equipo (e. g., el
uso de CPU en aplicaciones de minerı́a) son un sintoma más
de la posibilidad de ampliar notablemente las capacidades de

un navegador. La posibilidad de contar con herramientas que
permitan monitorizar el comportamiento de las extensiones
oficiales comporta, por tanto, una oportunidad para crear
un sistema de detección temprana de posibles incidentes
de seguridad, facilitando un seguimiento más transparente
de las nuevas funcionalidades que se implementen en el
futuro y ofreciendo, como consecuencia, un mayor control
al usuario sobre qué ejecuta en su máquina. En este sentido,
pese a que los procesos de revisión implementados por los
mercados oficiales ya suponen un primer filtro para controlar
la publicación de extensiones maliciosas que ha conseguido
evitar gran parte de los problemas, no hay que perder de
vista que la instalación manual seguirá siendo un vector de
distribución de extensiones maliciosas de difı́cil control.

REFERENCIAS

[1] Mozilla, Phoenix 0.2 (Santa Cruz) release Notes and

FAQ, Oct. 2002. Available online at https://website-
archive.mozilla.org/www.mozilla.org/firefox releasenotes/en-
US/firefox/releases/0.2.html.

[2] L. Bauer, S. Cai, L. Jia, T. Passaro, and Y. Tian, “Analyzing the
dangers posed by Chrome extensions,” in 2014 IEEE Conference on

Communications and Network Security, pp. 184–192, Oct. 2014.
[3] J. Wang, X. Li, X. Liu, X. Dong, J. Wang, Z. Liang, and Z. Feng,

“An Empirical Study of Dangerous Behaviors in Firefox Extensions,”
in Information Security, Lecture Notes in Computer Science, pp. 188–
203, Springer, Berlin, Heidelberg, Sept. 2012.

[4] MDN Web Docs, Add-ons, Feb. 2018. Available online at
https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons.

[5] Chrome Development Team, What are extensions? Available online at
https://developer.chrome.com/extensions.

[6] Mozilla Firefox, Extension Compatibility Tester. Available online at
https://www.extensiontest.com/.

[7] MDN Web Docs, Chrome incompatibilities, Apr. 2018. Available
online at https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/
WebExtensions/Chrome incompatibilities.

[8] MDN Web Docs, “Add-on review criteria,” July 2016. Available online
at https://developer.mozilla.org/en-US/docs/Mozilla/Marketplace/Add-
on submission/Review criteria.

[9] E. I. Lab, Neto — A tool to analyse browser extensions, May 2018.
Available online at https://github.com/ElevenPaths/neto.

[10] MDN Web Docs, Porting a legacy Firefox extension, Nov. 2017. Avai-
lable online at https://developer.mozilla.org/en-US/docs/Mozilla/Add-
ons/WebExtensions/Porting a legacy Firefox add-on.

[11] A. P. Felt, K. Greenwood, and D. Wagner, “The effectiveness of ap-
plication permissions,” in Proceedings of the 2Nd USENIX Conference

on Web Application Development, WebApps’11, (Berkeley, CA, USA),
pp. 7–7, USENIX Association, 2011.

[12] F. Brezo and P. G. Bringas, “Issues and Risks Associated with Crypto-
currencies Such as Bitcoin,” (Venecia (Italia)), pp. 20–26, Oct. 2012.

[13] C. P. R. Team, October’s Most Wanted Malware: Cryptocu-

rrency Mining Presents New Threat, Nov. 2017. Availa-
ble online at https://blog.checkpoint.com/2017/11/13/octobers-wanted-
malware-cryptocurrency-mining-presents-new-threat/.

[14] S. Noether, A. Mackenzie, and M. R. Lab, “Ring Confidential Transac-
tions,” Ledger, vol. 1, pp. 1–18, Dec. 2016.

[15] S. Eskandari, A. Leoutsarakos, T. Mursch, and J. Clark, “A first look at
browser-based Cryptojacking,” arXiv:1803.02887 [cs, econ], Mar. 2018.
arXiv: 1803.02887.

[16] Cryplo, Cryplo 1.0, Nov. 2017. Available online at
https://addons.mozilla.org/en-US/firefox/addon/cryplo/.

[17] Mozilla, “FirefoxOS Add-on Review guide,” May 2016. Availa-
ble online at https://wiki.mozilla.org/Marketplace/Reviewers/FxOSAdd-
ons/Testing.

[18] MDN Web Docs, Add-on Policies, Apr. 2018. Available
online at https://developer.mozilla.org/en-US/docs/Mozilla/Add-
ons/AMO/Policy/Reviews.

[19] Apple Inc., App Store Review Guidelines, 2018. Available online at
https://developer.apple.com/app-store/review/guidelines/.

[20] A. Kapravelos, C. Grier, N. Chachra, C. Kruegel, G. Vigna, and
V. Paxson, “Hulk: Eliciting malicious behavior in browser extensions,”
in Proceedings of the 23rd USENIX Conference on Security Symposium,
SEC’14, (Berkeley, CA, USA), pp. 641–654, USENIX Association,
2014.

RECSI XV:   Sesión 3.Criptografía y Ciberseguridad

80



Seguridad aplicada a una herramienta para el
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Resumen—Las tecnologı́as de la información están cada vez

más integradas en la sociedad. Los dispositivos móviles son

utilizados por personas entre un gran rango de edades, lo que

permite desarrollar herramientas que faciliten su vida y que

abordan una amplia variedad de problemas. Mediante el uso

de m-health, término utilizado para referirse a la práctica de

la medicina basada en el uso de dispositivos móviles, es posible

desarrollar nuevas herramientas que ayuden a mejorar las habi-

lidades cognitivas, con ayuda de la gamificación. En particular,

se describe una aplicación segura de m-health diseñada para

ayudar a las personas que padecen Trastorno por Déficit de

Atención e Hiperactividad, aplicando una capa de seguridad

que mantenga la confidencialidad de la información médica

de los usuarios, ası́ como la protección en las comunicaciones.

La información y los datos médicos deben ser especialmente

protegidos.

Index Terms—Seguridad, m-health, Trastorno por Déficit de

Atención e Hiperactividad, Android

I. INTRODUCCIÓN

El uso de herramientas tecnológicas para ayudar en el
tratamiento de un determinado trastorno neurológico ayuda
y facilita en gran medida la vida de las personas. El uso de
técnicas de gamificación en este tipo de herramientas es un
medio fundamental para proporcionar distintas soluciones que
fomenten sus capacidades cognitivas. Una aplicación móvil
que permita la integración de los distintos perfiles involucra-
dos en el Trastorno por Déficit de Atención e Hiperactividad
[1] facilita la relación entre el afectado y su entorno.

El desorden que nos ocupa, el Trastorno por Déficit de
Atención e Hiperactividad (TDAH), es un trastorno neuro-
biológico asociado a un importante impacto funcional, per-
sonal y social [2]. Sus sı́ntomas se manifiestan con muestras
de inatención, impulsividad e hiperactividad, que producen el
deterioro en múltiples áreas de la vida de la persona afectada,
como en el ámbito académico, social o familiar. Se trata
de uno de los trastornos infantiles más frecuentes, con una
prevalencia aproximada de entre el 3-7 % de los niños a nivel
mundial dependiendo de factores como la edad, el entorno
sociocultural o las técnicas empleadas en su tratamiento. Con
una prevalencia mayor en el rango de edad de 6-9 años [3].

La aplicación móvil que se propone tiene como objetivo in-
tegrar las diferentes figuras implicadas en el TDAH, generan-
do una herramienta que permita compartir información entre
ellos de forma segura. El sistema propuesto proporciona un
seguimiento, diagnóstico y mejora de los pacientes con TDAH
y a su vez un esfuerzo coordinado entre la familia, equipo
médico y profesores. Asimismo, es importante establecer un
alto grado de seguridad debido a que los datos médicos se
definen como información especialmente protegida, lo cual
debe cumplir unos principios fundamentales de protección.

El trabajo que se detalla a continuación se ha estructurado
de la siguiente forma. En primer lugar se exponen aplicaciones
existentes relacionadas con la temática tratada. Seguidamente
se realiza una definición del sistema que se ha desarrollado,
la aplicación móvil. En la siguiente sección se detallan los
métodos de seguridad empleados en este sistema. Finalmente,
se reseñan algunas conclusiones y lı́neas de trabajo futuras.

II. ESTADO DEL ARTE

Las herramientas m-health han demostrado ser útiles pa-
ra proporcionar tratamientos para diferentes trastornos neu-
rológicos. El uso de dispositivos móviles para tratamientos de
salud (m-health) se engloba en el uso de la tecnologı́a para el
apoyo en tratamientos médicos (e-health). En los últimos años,
se ha puesto especial énfasis en el desarrollo de aplicaciones
m-health en dispositivos móviles para el aprendizaje y el
apoyo en el tratamiento de diferentes tipos de trastornos
mentales [4]. En este sentido, se ha llevado a cabo una
evaluación de la calidad de un sistema en particular [5] y [6]
para verificar la satisfacción de los niños al usarlo. Además, se
presentan dos reseñas de uso de aplicaciones para dispositivos
móviles en el tratamiento de trastornos alimenticios [7] y [8].

Por otra parte, existe también una revisión de las carac-
terı́sticas y la calidad del contenido de las aplicaciones de
m-health, para el trastorno bipolar [9]. Los efectos de la
gamificación en las aplicaciones móviles para el aprendizaje y
con niños en particular, se estudian también en otros trabajos.
Los beneficios de una aplicación de gamificación basada en
el lenguaje es una fuente de estudio para examinar el efecto
que tiene en los niños y su efectividad académica [10].

En lo que se refiere a la protección y a la seguridad en
aplicaciones móviles m-health, existen varios estudios que
recomiendan el uso de diferentes herramientas criptográficas
para proteger los datos médicos de los usuarios. Por lo tanto,
los desarrolladores de aplicaciones móviles deben tener en
cuenta las recomendaciones para cumplir con la legislación
vigente en materia de privacidad y seguridad [11], ya que la
falta de seguridad en las aplicaciones móviles puede causar
graves problemas de privacidad de los datos, lo que puede
tener un gran impacto en los usuarios [12]. Por este motivo,
ha sido estudiada la detección de pérdidas de información en
aplicaciones móviles [13] donde se destaca la importancia de
analizar los principales problemas de seguridad existentes en
aplicaciones móviles. Un enfoque centrado en el usuario se
considera la base del desarrollo de aplicaciones, las soluciones
de privacidad, seguridad y confianza deben incluirse para
garantizar una funcionalidad sin problemas [14].
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Figura 1. Esquema general

III. MARCO DE LA HERRAMIENTA

Se propone una herramienta que facilite la integración
de los principales perfiles involucrados en el estudio del
trastorno por TDAH (Figura 1). La comunicación de forma
segura ha sido uno de los principales objetivos de este trabajo
entre los perfiles implicados. Este sistema se ha elaborado
en colaboración con la sección de trastornos infantiles del
Hospital Universitario de Canarias, se ha desarrollado una
aplicación móvil cuyo propósito es proporcionar una ayuda
en el tratamiento del Trastorno por Déficit de Atención e
Hiperactividad (TDAH), ası́ como para seguir la evolución
del progreso de las personas afectadas.

III-A. Perfiles del sistema

La herramienta que se propone está destinada a cuatro per-
files principalmente: la persona afectada, el entorno familiar,
el equipo médico y un miembro del centro educativo. Estos
perfiles engloban las figuras indispensables para proporcionar
una ayuda en el tratamiento del TDAH.

En primer lugar, en el rol de las personas afectadas (niños/as
o adolescentes) se incluyen aquellas con posibilidad de pade-
cer el trastorno. Con este perfil podrán acceder a los juegos
disponibles en la aplicación, en los cuales podrán desarrollar y
estimular sus capacidades cognitivas, teniendo como objetivo
reforzar el esfuerzo más que la obtención de resultados. En se-
gundo lugar, un miembro del entorno familiar (padres, madres
o tutores) a través de la aplicación, podrán realizar un pre-
diagnóstico inicial y monitorear el progreso del niño. En tercer
lugar, el equipo médico (médicos, psicólogos, psiquiatras o
educadores) involucrados en el tratamiento de un paciente con
este trastorno, tendrán acceso a los resultados obtenidos en las
pruebas realizadas por los tutores y a un seguimiento de la
evolución de los pacientes registrados. Finalmente el rol del
centro educativo representado principalmente por el profesor
tutor de un niño/a es fundamental como fuente de información
acerca del comportamiento del niño en el contexto escolar. Es
común que el docente encuentre alumnos con dificultades o

problemas que pueden ser más fácil de resolver a través de
una colaboración con el entorno familiar. De este modo ambos
perfiles se implican en la evolución y el aprendizaje del niño
a través de una colaboración entre centro educativo y familia.

III-B. Aplicación móvil

La herramienta propuesta se ha desarrollado para una
aplicación móvil en Android. Su principal objetivo es ser
un mecanismo que permita el diagnóstico, seguimiento y
mejora de los pacientes afectados con el TDAH. Se tiene en
cuenta la necesidad que poseen los familiares de las personas
perjudicadas en saber si pueden o no padecer el trastorno.

La aplicación proporciona a los tutores un cuestionario
inicial con preguntas basadas en el comportamiento, las
caracterı́sticas del paciente y las dificultades con su conducta
en diferentes situaciones del dı́a. Posteriormente, estos datos
son evaluados por un miembro del personal médico, que se
encargará de diagnosticar si el paciente sufre o no de la
enfermedad. En caso afirmativo, indica el nivel estimado de
desorden, según las respuestas obtenidas.

Después de evaluar los resultados, el personal médico envı́a
su evaluación a los tutores del paciente y mantiene a posteriori
un seguimiento de cada paciente afectado. Los tutores podrán
registrar al niño, indicando los datos necesarios para su acceso
a la aplicación y para llevar a cabo las actividades multimoda-
les propuestas para ayudar a mejorar las funciones cognitivas
del afectado (memoria, atención, lenguaje, percepción, reso-
lución de problemas o planificación). Un diagnóstico precoz
y un tratamiento adecuado son factores determinantes para
una evolución positiva. Por lo tanto, la aplicación propuesta
tiene por objeto mejorar la calidad de vida de los pacientes
y familiares, y ayudar en su tratamiento con actividades y
ejercicios que fortalezcan su desarrollo mental.

En el desarrollo se ha tenido en cuenta la necesidad de
que los miembros de la familia resuelvan la incertidumbre
acerca de si su hijo sufre el trastorno además de generar
una herramienta que ayude en su tratamiento. Un objetivo
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importante en el sistema es proveer un enlace entre los prin-
cipales perfiles implicados y permitir el flujo de información
entre ellos. Ası́, el sistema desarrollado unifica en una sola
aplicación las principales funcionalidades presentes en este
tipo de aplicaciones médicas. Por lo tanto, se propone una
aplicación móvil segura que incluya diferentes funciones para
cada uno de los perfiles como la detección precoz del trastorno
a través de diferentes cuestionarios, el seguimiento por parte
de un equipo médico de la evolución de los afectados y el
tratamiento de funciones cognitivas como la atención o la
memoria.

III-C. Juegos integrados en la aplicación

En la aplicación móvil propuesta se han incluido tres juegos
principales que dotan de ayuda en el correcto desarrollo
de las actividades cognitivas de los niños/as (Figura 2). De
forma general, el juego en los niños enriquece el proceso
de enseñanza y aprendizaje, por lo que es importante usarlo
para un beneficio educativo. La clasificación de actividades
desarrolladas en la aplicación incluyen juegos de colores,
cartas y matemáticas.

Figura 2. Juegos integrados en la aplicación

En primer lugar, el juego de colores se basa en la identifi-
cación de texto y su color. Su función es mostrar al usuario
una palabra donde se lee un color determinado, este texto se
muestra con un fondo de color distinto y los usuarios deben
identificarlo entre las opciones propuestas. La eficacia de esta
actividad ha sido estudiada en psicologı́a, donde el efecto
Stroop se aplica a la inferencia semántica en el tiempo de
reacción de una tarea [15].

En segundo lugar, se propone un juego dirigido a mejorar
la memoria de los niños de una manera divertida en la que
también se practica la concentración y la atención. Su función
principal es retener imágenes y evocar estı́mulos que desarro-
llan y fortalecen la memoria. Se muestra un conjunto de cartas
boca abajo en el tablero y el usuario debe pulsar sobre cada
una de ellas hasta que encuentre su pareja, eliminando pares
de cartas en cada acierto.

Finalmente, también se ha incluido un juego basado en ope-
raciones matemáticas, destinado a desarrollar el pensamiento
matemático en los afectados por el TDAH. El juego consiste
en varias operaciones matemáticas que van cambiando a
medida que el niño acierta.

En cada uno de los juegos se han establecido diferentes
niveles que permiten el progreso y el avance en su tratamiento.
Además, este progreso se representa en la aplicación mediante
estadı́sticas y gráficas que permiten observar la evolución del

afectado, mostrando los resultados obtenidos en las distintas
actividades.

IV. SEGURIDAD

En el siguiente punto se realiza un estudio y un análisis de
la seguridad necesaria que se debe aplicar con respecto a la
información médica que se trata en esta aplicación móvil.

IV-A. Protección de datos

El m-health permite realizar, a través de dispositivos móvi-
les, procedimientos médicos como diagnósticos, exámenes o
supervisión de tratamientos. El uso de dispositivos móviles
para un tratamiento médico requiere responsabilidad en el
cumplimiento de la protección de información médica. Es
necesario encontrar un equilibrio entre dos conceptos tan
opuestos como la garantı́a de acceso a la información y la
protección de la confidencialidad y privacidad de los usuarios.
Además es importante el uso de un modelo de seguridad que
asegure una protección para la información médica y que se
adapte a la nueva normativa de protección de datos bajo la
nueva ley GDPR (General Data Protection Regulation)[16].

En particular, los datos sanitarios se consideran en el más
alto nivel de protección, se trata de información sensible y
su protección es de gran importancia [17]. Esta caracterı́stica
es fundamental para establecer un buen cumplimiento con
la nueva ley de protección de datos. Se pretende reforzar y
unificar la protección de datos para todos los individuos dentro
de la Unión Europea y como objetivo principal devolver el
control a los ciudadanos y residentes sobre sus datos perso-
nales. Al tratarse de datos médicos y sanitarios, la aplicación
móvil desarrollada cumple una serie de requisitos para que los
usuarios del sistema estén informados del uso de sus datos
personales. Se incluye una opción de consentimiento en la
cual el usuario puede acceder a toda la información de uso
acerca del acceso a su información personal.

La finalidad del tratamiento de los datos está bien definida,
ya que no se recoge ningún dato que no se utilice en la
aplicación y todos los datos recogidos se utilizan únicamente
para las finalidades indicadas. De este modo, el usuario
está informado en todo momento de su uso, se utilizan las
medidas necesarias para dotar de una capa de seguridad en el
tratamiento de sus datos personales.

IV-B. Comunicaciones seguras

En el desarrollo del sistema propuesto, se ha tomado la
seguridad en las comunicaciones como uno de los principales
temas a abordar en la seguridad del sistema. Con el objetivo
de que todo el proceso de comunicación sea gestionado de
forma segura, a la hora de hacer dichos usos y transacciones
a través de Internet, han de tomarse una serie de medidas
y buenas prácticas encaminadas a mejorar la seguridad. El
protocolo HTTPS se utiliza para permitir introducir el nivel
de cifrado SSL (Secure Sockets Layer) en el sistema, donde
se cifran las solicitudes y respuestas que se intercambian entre
el cliente y el servidor.

IV-C. Tokens de autenticación

Las técnicas de autenticación de usuario aplicadas ga-
rantizan el origen del mensaje, mientras que los esquemas
de protección de la integridad utilizados garantizan que los
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mensajes no se han alterado durante la transmisión, y las
técnicas de cifrado implementadas protegen la confidencia-
lidad de la información transmitida y almacenada. Los tokens
de autenticación se utilizan en este sistema para garantizar
la autenticidad de los datos emitidos en el intercambio de
información entre la aplicación y el servidor, son contenedores
de información sobre la autenticación de usuario. En general,
el proceso es el siguiente: cuando un usuario inicia sesión
y envı́a sus datos al servidor, este genera un token con el
secreto para posteriormente enviar este token generado al
usuario. A continuación, en cada solicitud realizada se envı́a
este token. El servidor comprueba la firma del token y verifica
su información descifrándola con el secreto. Después de esto,
si todo es correcto, se envı́a la información solicitada.

El estándar utilizado en el sistema es el JSON Web Token
(JWT) a través del algoritmo HS256 que hace uso de la
función hash SHA256. El token está compuesto por tres
campos generales: header, que contiene el algoritmo utilizado
y el tipo de token, payload con atributos que identifican
al usuario, ası́ como la fecha de caducidad del token y
su validez y verifySignature que contiene los elementos
anteriores cifrados con la clave secreta para la verificación del
token. A través de este procedimiento, es posible controlar la
autenticidad y la información que solicita consultar cada uno
de los usuarios que acceden al sistema.

IV-D. Directrices de seguridad en el sistema

La autenticidad, la integridad y la confidencialidad son
las tres propiedades principales de la información que han
sido protegidas en esta aplicación utilizando primitivas de
seguridad en el sistema. En el desarrollo de esta aplicación
se han seguido las directrices establecidas por las pautas
OWASP (de sus siglas en inglés Open Web Application
Security Project) para la autenticación de usuarios. Se trata
de una guı́a de normas y directrices destinadas a mejorar
la seguridad de las aplicaciones, aportando soluciones de
seguridad. En el desarrollo de la aplicación presentada en
este trabajo se han tenido en cuenta las normas establecidas
en esta guı́a. Las directrices utilizadas incluyen el uso de
tokens de autenticación de usuario y solicitudes HTTPS, tal
como se indica en el apartado anterior. Además de esto,
los mecanismos de autenticación se realizan siempre en el
lado del servidor y no en el lado del cliente. Del mismo
modo, para dotar de mayor seguidad en la autenticación de
los usuarios se realiza una comprobación para evitar el uso
de contraseñas débiles, estableciendo rutinas de cifrado para
generar contraseñas suficientemente fuertes.

IV-E. Comunicación de los perfiles del sistema

En la aplicación propuesta se ha utilizado un chat en
directo para establecer una comunicación en tiempo real entre
los miembros del equipo médico con los familiares o con
los niños/as afectados. Para ello se hace uso de un cifrado
jerárquico basado en identidad HIBE (de sus siglas en inglés
Hierarchical Identity Based Encryption) [18] que permite el
intercambio seguro de información en las comunicaciones
entre los usuarios del sistema. De este modo, se mejora la
escalabilidad del esquema general de cifrado facilitando la
generación de claves.

En este sistema se utiliza el email como parámetro de
identidad para los usuarios, puesto que es el utilizado para
el proceso de autenticación en la aplicación propuesta. Las
operaciones utilizadas en este esquema son las siguientes:

Setup (k). Este algoritmo genera los parámetros de
inicialización del sistema y las claves del primer nivel,
k es la máxima profundidad de jerarquı́a. Se genera una
clave secreta maestra (msk) y a partir de esta una clave
pública maestra (mpk), que va a ser un conjunto de
parámentros.
KeyGen (skID|k , mpk, ID|k+1 ). Con esta función se
generan las claves de cada usuario. Para ello se obtiene
el nivel de profundidad del usuario. Si pertenece a un
nodo padre, es decir, si es el padre del niño o el médico
responsable del paciente se inicializan los parámentros
igualando a la msk de la forma skIDk = msk. Si
el usuario es un paciente o alguna persona del equipo
médico al que se le ha delegado el caso clı́nico se genera
la clave skIDk+1 .
Encrypt (ID|k, M , mpk). Para cifrar los mensajes se
utiliza esta función que genera como salida el texto
cifrado (CM ) a partir de la identidad, un mensaje M
y los parámetros de la clave pública mpk como entrada.
Decrypt (skID|k , CM , mpk ). El algoritmo de desci-
frado es el encargado de obtener el mensaje original M
utilizando la clave privada skID|k , el mensaje cifrado
(CM ) y los diferentes parámetros que se obtienen de la
clave pública mpk.

A nivel general, la metodologı́a utilizada para una comu-
nicación entre el usuario A y B es la siguiente: en primer
lugar se genera la clave privada para A mediante el algoritmo
Setup. Mediante el algoritmo KeyGen, se produce la clave
privada correspondiente al usuario B(IDi). El algoritmo de
cifrado Encrypt cifra los mensajes utilizando el conjunto de
datos almacenados en la mpk y el algoritmo de descifrado
Decrypt descifra el texto cifrado utilizando la clave privada
de B. El sistema también admite la delegación en la que los
usuarios pueden recibir claves privadas restringidas que sólo
permiten la delegación a una profundidad limitada (Figura 3).

V. CONCLUSIONES

En general, como conclusión del sistema propuesto se ha
desarrollado una aplicación móvil que integra los principales
perfiles implicados en el TDAH, incorporando un perfil para
cada uno de los roles: familiares, equipo médico, profesorado
y pacientes con las funciones y permisos correspondientes. La
implementación de la aplicación, incluyendo la gamificación,
ha sido el enfoque principal para el tratamiento de este
trastorno. En este sentido, se incluyen varias actividades de
lógica y memoria a las que se puede acceder a través del
perfil del paciente. El equipo médico realiza un seguimiento
a través de los resultados y progresos obtenidos, generando
un diagnóstico provisional. Por otro lado, los tutores pueden
acceder al sistema de prediagnóstico mediante la integración
de un cuestionario y también realizar un seguimiento de los
resultados de su hijo.

Además de las funcionalidades desarrolladas en la aplica-
ción, se han tenido en cuenta las medidas necesarias para
conseguir unas comunicaciones seguras. Dado que los datos
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Figura 3. Esquema de comunicación entre los usuarios

de los usuarios de la aplicación propuesta son en gran medida
información médica, que requieren un alto nivel de protección,
es importante que no se vean comprometidos en ningún
caso. Ası́, en el desarrollo del sistema, se han implemen-
tado diferentes medidas criptográficas para proporcionar a
la aplicación de autenticidad para los usuarios, privacidad y
confidencialidad de los datos.

El sistema también ha incluido un método para generar
consultas a través de un protocolo seguro. En cuanto a la
autenticación, se han utilizado métodos basados en tokens
para garantizar la autenticidad de las consultas al servidor
y para controlar el acceso a la API. El sistema ha seguido las
reglas de OWASP para cumplir con la guı́a de buenas pautas
de seguridad en las aplicaciones. Además, se ha aplicado
el cifrado jerárquico basado en identidad para cifrar las
comunicaciones entre los usuarios del sistema. En una futura
versión de este documento, se incluirán caracterı́sticas de
seguridad adicionales.

Como trabajo futuro, se plantean nuevas mejoras en la
funcionalidad de la aplicación y en el protocolo de seguridad
utilizado para las comunicaciones entre los usuarios del sis-
tema. Principalmente se plantea la aplicabilidad de permisos
revocables a los usuarios en las comunicaciones mediante el
protocolo R-HIBE. Del mismo modo, se profudizará en el
desarrollo de una aplicación web que permitirá la visualiza-
ción en detalle de los avances de los pacientes por parte del
equipo médico y ayudar en su tratamiento. Además de esto,
al tratarse de una colaboración con el Hospital Universitario
de Canarias, como trabajo futuro también se incluye la prueba
de la aplicación en un entorno real.
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“Privacy and security in mobile health apps: a review and recommen-
dations,” Journal of medical systems, vol. 39, no. 1, p. 181, 2015.

[12] A. K. Jain and D. Shanbhag, “Addressing security and privacy risks in
mobile applications,” IT Professional, vol. 14, no. 5, pp. 28–33, 2012.

[13] L. Casati and A. Visconti, “The dangers of rooting: Data leakage
detection in android applications,” Mobile Information Systems, vol.
2018, 2018.
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Resumen—La elevada dependencia de las organizaciones con
respecto a sus sistemas de información hace que el análisis de
riesgos de la mismo sea muy valioso. Debido a la rapidez con la
que evolucionan las amenazas, los enfoques de análisis de riesgo
estáticos pierden validez al no actualizarse en tiempo real ante
los eventos o la nueva información que pueda aparecer. En este
artı́culo se propone un modelo de arquitectura para la gestión
del riesgo dinámico que incorpora inteligencia haciendo uso de
ontologı́as, reglas de inferencia y probabilidades condicionadas.
Asimismo, para hacer frente a la naturaleza cambiante de las
amenazas, es necesario el intercambio de información sobre estas
en tiempo real. Para ello, en lugar de compartir indicadores de
compromiso efı́meros (como podrı́an ser indicadores basados en
firmas) se propone el intercambio de la propia inteligencia en
forma de reglas de comportamiento.

Index Terms—gestión de riesgo dinámico, ciberseguridad,
inteligencia de amenazas , ontologı́as, STIX.

I. INTRODUCCIÓN

La dependencia que tienen las organizaciones con res-
pecto a sus sistemas de información es cada vez mayor y,
al convertirse estos en activos indispensables, implica que
puedan ser el objetivo de ataques e interferir con la misión
de la organización. Por ello, es necesario orientar esfuerzos
hacia la defensa y seguridad de estos elementos; ası́ como
la evaluación del riesgo de los mismos de cara a ganar una
conciencia situacional lo más completa posible.

Un análisis de riesgos (AARR) es el proceso sistemático
utilizado para estimar la magnitud de los riesgos a los que
está expuesta una organización. Debe formar parte de la
actividad continua de gestión de la seguridad. En general, las
metodologı́as de análisis y gestión de riesgos forman parte de
conceptos similares (que se pueden ver en la Fig. 1).

El proceso de un análisis y gestión de riesgos comprende un
ejercicio de comprensión, catalogación y valoración de aspec-
tos que adquieren gradualmente una complejidad sustancial.
Un AARR ha de ser riguroso y permitir ser contrastado de
manera objetiva, de otro modo se introducirı́a un sesgo que
condicione las decisiones basadas en sus resultados.

Teniendo en cuenta que los sistemas de información cam-
bian continuamente, la necesidad de metodologı́as de AARR
dinámicas (y no estáticas) es innegable. La dinamicidad de
dichas metodologı́as permite a los sistemas actualizar su nivel
de riesgo en tiempo real, lidiando con eventos a medida
que se producen y la naturaleza cambiante de las amenazas.
Sin embargo, las metodologı́as estáticas no cubren estas
necesidades al no ser un proceso continuo, sino la repetición
del proceso en intervales discretos y regulares de tiempo.

Figura 1. Conceptos del análisis y gestión de riesgos

Además, el análisis eficiente de la información de la Cy-
ber Threat Intelligence (CTI) compartida es crucial para la
evaluación de riesgos de red. Esto es debido a que enfoque
estático de la seguridad tradicional basada no está a la altura
de la nueva generación de amenazas caracterizada por su
naturaleza dinámica, compleja y resiliente. Para hacer frente
a esto es necesario conseguir y compartir información sobre
las amenazas en tiempo real.

La Threat Ingelligence (TI) engloba todo el conocimiento
que se posee sobre las posibles amenazas para poder tomar
las decisiones pertinentes. Cuando la información compartida
es técnica, es donde cobran importancia los indicadores de
compromiso (IOC). Sin embargo, los esquemas basados en
IOC son poco eficientes, pues se basan en firmas (que son
efı́rmeras). Si fuera posible identificar los TTP (Tecnicas,
Tacticas y Procedimientos) o las herramientas utilizadas,
etc. se podrı́a evolucionar hacia un enfoque más eficiente,
caracterizando y contextualizando procesos por ejemplo para
la distribución de malware, técnicas fileless, etc. Estándares
como STIXTM, CybOXTM o TAXIITM comienzan a ganar
fuerza de cara al intercambio de información de amenazas,
pues proporcionan una estructura para indicadores de ciber-
seguridad, caracterización de amenazas y diferentes opciones
para el intercambio de la información.

En este artı́culo se presenta una propuesta teórica dentro
del marco del análisis y la gestión del riesgo dinámico. Ası́,
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se presenta un detallado estudio del arte en la sección II,
identificando las carencias de las metodologı́as existentes. En
la sección IV se presenta un modelo simplificado y a alto nivel
para gestión de riesgos dotado con inteligencia, basado en
ontologı́as y reglas de comportamiento; en el que se propone
compartir información sobre amenazas y riesgo. Por último
en la sección V se presentan las conclusiones y lı́neas futuras
de esta propuesta.

II. ESTADO DEL ARTE

A lo largo de esta sección se repasan los mecanismos que
emplea cada metodologı́a estudiada para el cálculo del riesgo
de una organización.

Antes de explorar las metodologı́as concretas estudiadas,
cabe comentar la norma ISO 27005 [1], el estándar interna-
cional que se ocupa de la gestión de riesgos de seguridad
de informarción suministrando directrices aplicables a toda
organización que tenga intención de gestionar los riesgos que
puedan complicar la seguridad de la información de su orga-
nización. Dicha norma no facilita una metodologı́a concreta
de AARR, sino que describe el proceso recomendado para
un análisis en una organización de cualquier tipo. También la
norma ISO31000, que propone un nuevo concepto de riesgo
(dejando atrás la visión clásica del riesgo como la probabi-
lidad del evento y sus consecuencias) como la incertidumbre
vinculada a los objetivos de la organización [2]. Además, la
norma ISO31000 introduce como concepto el çontexto”de
una organización. Este contexto tiene en cuenta variables
culturales, polı́ticales, sociales, tecnológicas, económicas, etc.
de la organización; considerando qué factores pueden afectar
dichas variables.

A continuación, se divide el análisis en metodologı́as
estáticas y dinámicas; clasificándo estas últimas en grupos
en función del enfoque que utilizan.

II-A. Metodologı́as de análisis de riesgo estáticas
Las metodologı́as estáticas tienen como resultado un valor

del riesgo en tiempo discreto, es decir, calculan el riesgo
para un instante concreto, sin tener en cuenta las posibles
variaciones de las condiciones de las que depende este cálculo.

En primer lugar, y mirando hacia el campo de las tecno-
logı́as de la información en España, destaca MAGERIT. MA-
GERIT [4] hace uso de los conceptos básicos de los AARR,
siendo imprescindible identificar los aspectos de seguridad
de los activos, conocer los vulnerabilidades de cada uno de
ellos y valorar el impacto de un ataque potencial sobre ellos.
MAGERIT hace uso de la definición de riesgo clásica que
tiene en cuenta el impacto y la probabilidad de las amenazas.

Por otro lado, la metodologı́a más promovida interna-
cionalmente (por el Instituto Internacional de Estándares y
Tecnologı́a, EEUU) es la NIST SP 800-30 [5], basada en
un proceso de nueve pasos a realizar consecutivamente para
la determinación del riesgo de una organización. De nuevo,
se fundamenta en la idea del riesgo como función entre la
probabilidad de ocurrencia de una amenaza que explota una
vulnerabilidad y el impacto de la misma. También desde
EEUU, la metodologı́a OCTAVE [6], que se basa en que los
activos de la organización a analizar son la información.

Entre otras metodologı́as estáticas relevantes destacan
CRAMM y Mehari. CRAMM [7] está desarrollada por el

gobierno británico, se desarolla en tres etapas: definición
global de objetivos de seguridad, análisis de riesgos identi-
ficando amenazas y vulnerabilidades, y selección de medidas
de seguridad aplicadas. Mientras que Mehari [8], propuesta
por el Club de la Seguridad francés (CLUSIF), es una guı́a
de implantación de la seguridad en una entidad a lo largo del
ciclo de vida. Evalúa los riesgos en base a los criterios de
disponibilidad, integridad y confidencialidad.

Todas estas metodologı́as estáticas abordan el problema de
la cuantificación del riesgo, haciendo uso de la definición
clásica del mismo (impacto multiplicado por probabilidad).

Otras metodologı́as estáticas son STOPE [9], que propo-
ne proceso que adopta las cinco fases cı́clicas del modelo
DMAIC (definir, medir, analizar, mejora y control), u OSSF
[10], diseñado teniendo en mente caracterı́sticas especiales de
servicios online ası́ como el ciberespacio. Para la determi-
nación de la probabilidad y los niveles de impacto, OSSF
propone la metodologı́a OWASP.

II-B. Metodologı́as de análisis de riesgos dinámicas
Este tipo de metodologı́as obtienen el riesgo en tiempo real.

A continuación se exponen las más relevantes en el estado del
arte según distintos enfoques.

II-B1. Enfoques basados en métricas: La definición clási-
ca de riesgo, como ya se ha comentado, es la multiplicación de
la probabilidad y el impacto. Muchas de las propuestas hacen
uso de esta definición combinándola con otras técnicas, como
sucede en [11] donde la gestión de riesgos se basa en sistemas
multi-modelo de predicción para control industrial.

Otro enfoque que fundamenta su base en el uso de métricas
es BlueGen [12]. Este algoritmo define dos modelos para el
análisis: modelo de entorno, que describe el nivel de amenaza,
y el catálogo de referencia, un conjunto de capacidades de
atacantes, capacidades de mitigación y tipos de organización;
y un conjunto de relaciones entre ellos. El riesgo de cada
misión es función de la exposición de la organización y la
criticidad de la misión.

Otro enfoque se puede encontrar en [14], donde se define
una métrica de riesgo temporal, que tiene en cuenta los
nuevos eventos de seguridad que vayan sucediendo y las
respuesta seleccionadas. Esto quiere decir que la exposición al
riesgo general de una situación dada depende de la secuencia
completa de acciones tomadas para recuperarse de ella. Ası́,
el riesgo depende del número de activos afectados, el número
de eventos, el daño producido a la organización en un instante
concreto y la probabilidad de ocurrencia de un exploit por un
evento de vulnerabilidad en un determinado instante.

En cuanto a algoritmos orientados a métricas, se pueden
encontrar IDAM&IRS [13] y el definido por Stakhanova en
[26].

IDAM&IRS tiene por objetivo establecer una estrategia de
respuesta basado en el riesgo existente en el escenario de
intrusión. Para ello, define la métrica risk index en función
de la confianza en la alerta, el número de alertas (total y
del mismo tipo) recibidas en un slot de tiempo, el grado de
vulnerabilidad del sistema atacado y la severidad del sistema.
Compara este nivel con los umbrales definidos y en función
de esto, decide que acción de respuesta es la mejor.

Por otro lado, el método de selección de la respuesta
propuesto por Stakhanova consta de tres fases para cada
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una de las cuales se define una métrica de seguridad. La
primera fase del algoritmo define la métrica de probabilidad
de ocurrencia, que permite determinar en qué momento es
necesario reaccionar frente a una intrusión. En segundo lugar,
se define la métrica de reducción de daño, que consiste en
evaluar el daño y coste de la respuesta, las respuestas acordes
con esta métrica se seleccionan como candidatas para la
última fase. Finalmente, la métrica de máximo beneficio al
menor riesgo será la encargada de de seleccionar la respuesta
óptima en la fase final del algoritmo

II-B2. Enfoques probabilı́sticos y de predicción: Una de
las propuestas de cara a un plantear un modelo dinámico de
AARR es el empleo de grafos bayesianos (BAG, Bayesian
Attack Graph). En [15] se realiza el análisis representando en
un grafo las amenazas y su impacto en la red. El juicio sobre
la estimación de riesgo asociado a cada amenaza es subjetivo
y depende la probabilidad de que una amenaza se active y
la dificultad de la misma. A medida que se den incidentes
en la red, se modifica la probabilidad usando técnicas de
inferencia Bayesianas, forward and backward propagation.
La propagación hacia delante modifica la probabilidad de
los atributos sucesores que están directamente influenciados
por las evidencias. La propagación hacia atrás, ajusta la
hipótesis inicial sobre todos los atributos. Posteriormente, las
probabilidades posteriores (probabilidades incondicionales ac-
tualizadas) reflejan la probabilidad de otros resultados basado
en los eventos detectados.

Las redes Bayesianas también se emplean en [16], ilustrado
con una prueba de concepto basada en una inyección SQL,
y en [17], donde la métrica se basa en el producto de la
probabilidad condicional de una amenaza, la severidad de cada
amenaza y un peso fijado. En este último, la probabilidad
de una determinada amenaza se calcula en base a los logs
de tráfico que se podrı́an obtener de diferentes componentes
de seguridad, como un IDS. Por último, reglas Bayesianas
se aplican también en [18] para calcular la probabilidad de
que una amenaza afecte a un activo en particular, tras haber
realizado un estudio de los activos identificados, las amenazas
potenciales y su impacto en las diferentes dimensiones.

El sistema propuesto en [19] también basa su análisis en
la definición de un grafo; esta vez, a partir de los informes
recibidos por los detectores de intrusiones. A continuación,
el grafo se transforma en modelos de Markov que tienen en
cuenta la evolución de los ataques en curso y la evolución
del estado del sistema objetivo. Existen otras propuestas que
hacen uso de los modelos de Markov. Es el caso, por ejemplo,
de [27], que presenta un IPS distribuido con capacidad de
predecir niveles de amenaza a partir de un Modelo Oculto de
Markov (HMM) y estimar riesgos sobre los activos mediante
lógica difusa. En concreto infiere el riesgo sobre los activos
en función del estado (Normal, Intento de Intrusión, Intrusión
en Progreso, Ataque Exitoso). En la misma lı́nea se mueve el
modelo desarrollado en [28].

El uso de probabilidades condicionadas también se presenta
en [20], donde se modelan los ataques en dos fases, en las que
el atacante primero accede a un sistema (brecha) conectado a
internet para después escalar a sistemas internos explotando
vulnerabilidades locales. Asumiendo que el riesgo se expresa
como la probabilidad por el impacto, dicha probabilidad se

expresa en función de la probabilidad de ocurrencia de un
ataque y la probabilidad condicionada de comprometer el
sistema, habiendo exisstido un ataque; términos que depen-
den principalmente de las vulnerabilidades del sistema y las
vulnerabilidades que explotan los toolkits de atacantes.

El problema de los modelos probabilı́sticos presentados
basados en el teorema de Bayes es que modelan fases de
los ataques sobre la entidad y no sobre información recibida
de entidades externas, como se propone en este artı́culo para
solventar este problema.

Otro enfoque probabilı́stico es el PRA [21], Probability
Risk Assessment, que pretende cuantificar la probabilidad de
que una amenaza suceda. Para ello, se identifican en primer
lugar los servicios esenciales y no esenciales para la misión
de la organización. A continuación, se enumeran las amenazas
a los servicios esenciales y se cuantifica el riesgo (valor
medio del daño esperable) para cada escenario de intrusión
identificado.

II-B3. Otros enfoques: Otro enfoque que no tiene cabida
en las secciones anteriores es el propuesto en [22], donde la
gestión de riesgos se basa en la construcción de una matriz
(tanto desde una perspectiva empresarial como técnica). Para
determinar los valores con los que completar la matriz, los
autores proponen la creación de una encuesta para medir dife-
rentes indicadores clave (dependencia tecnológica, impacto de
la pérdida de información, etc.) que se enviará a las personas
a cargo de la gestión de cada aplicación.

La representación gráfica también puede ser de utilidad en
este campo, como sucede en [23] donde se asume un entorno
cambiante, ilustrado utilizando diagramas con bucles causales
de los principales causantes de riesgos. En [24] se propone la
representación de las dependencias entre vulnerabilidades en
un grafo acı́clico, complementada con probabilidades condi-
cionales de ataque e impacto.

La epidemiologı́a es una disciplina que propone conceptos
aplicables a este problema, en concreto la teorı́a de peligro
de Matzinger [25]. En [14] se propone la aplicación del
concepto distress signal como un modificador del riesgo
(calculado previamente con el impacto y la probabilidad. Esta
probabilidad se calcula haciendo uso de un sistema inteligente
basado en redes neuronales).

III. ONTOLOGÍAS

Una ontologı́a es una herramienta formal y explı́cita de
representar conceptos, su significado y sus relaciones. Es
explı́cita porque define conceptos, propiedades, relaciones,
funciones, taxonomı́as, axiomas, reglas y restricciones. Es
formal porque está definida por un lenguaje interpretable por
máquinas.

En [29], Herzog et al. definen una ontologı́a genérica
para el dominio de la seguridad, modelando conceptos co-
mo activos, amenazas, vulnerabilidades, contramedidas y las
relaciones entre ellos. En [30], Fenz et al. contribuyen con
ontologı́as para un análisis cuantitavo de riesgos, teniendo en
cuenta el daño causado por ciertas amenazas, costes y tiempo
de recuperación. En [31], los autores integran el concepto de
ontologı́a para riesgo de procesos de negocio, basándose en
NIST. La comunicación entre la ontologı́a de seguridad y el
motor de riesgo utiliza XML. Por último, en [32] se propone
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el uso de ontologı́as basadas en STIX y reglas para el cálculo
del impacto de una amenaza en una organización.

IV. ARQUITECTURA PROPUESTA

La arquitectura propuesta en este artı́culo forma parte de
un trabajo en desarrollo actualmente, por lo que se describirá
a alto nivel (sus módulos, entradas, bases de datos, etc.) pero
no la implementación concreta a bajo nivel.

Podemos dividir la arquitectura en dos módulos:
Análisis de riesgos dinámico: Inteligencia de riesgo e
intercambio de información de riesgo. En este módulo
se calcula el valor de riesgo, para lo que se valoran los
activos, servicios o procesos de negocio en base a las
dimensiones (C, I, D), se analizan las dependencias y se
hereda la valoración de activos. También se realiza en
esta fase el análisis de amenazas, incluyendo el concepto
de probabilidad e impacto.
Gestion y tratamiento del riesgo dinámico: Una vez cal-
culado el riesgo, se pasa a la fase gestión y tratamiento
del riesgo, donde se definirá la politica a implementar
para mitigarlo.

Además del proceso de análisis de riesgos y gestión del
mismo; ha de existir un conjunto de sensores que alimentan
dicho modelo. Estos sensores manejarán diferentes tipos de
información (sobre ciberataques, riesgos fı́sicos, riesgos hu-
manos, etc.). Han de comunicarse entre ellos e contarán con
inteligencia para una mejor definición del contexto del siste-
ma. Estos sensores además permitirán determinar la fiabilidad
del dato y filtrar eventos que no aporten valor.

También es necesario contar con una base de conocimiento
donde almacenar las evidencias que permitan realizar los
cálculos de probabilidad para el riesgo, ası́ como acciones
de respuesta para tratamiento del riesgo, su efectividad, etc.

En este artı́culo se presenta el diseño de la parte del análisis
de riesgos, dejando el diseño de la parte de gestión como
trabajo futuro.

En el análisis de riesgo distinguimos entre tres procesos
diferentes: el intercambio de información de riesgo, la inte-
ligencia de riegos y el análisis de riesgo, proporcionando un
valor de riesgo.

IV-A. Intercambio de información de riesgo

La arquitectura estará abierta a cualquier fuente de datos,
siempre que esté estructurada y cuente con cierta lógica.

Como ya se ha comentado, basar una arquitectura de AARR
únicamente en IOC no es eficiente pues son indicadores
efı́meros. De esta forma, se propone tratar de identificar los
TTPs. Los TTPs tienen un problema, su formalización; pero se
propone modelarlos usando un lenguaje de reglas semánticas
-como SWRL- que nos permita identificar conceptos y las
relaciones entre ellos.

La arquitectura propuesta, una vez reciba la información,
realizará un proceso de parseo o transformación al formato
STIXTM, en caso de que no se encuentre ya en dicho formato.
STIXTM es un lenguaje para la especificación, captura, carac-
terización y comunicación de información estandarizada sobre
ciberamenazas. Lo hace de forma estructurada para facilitar
los procesos de gestión de ciberamenazas y la automatización
de los mismos. Este estándar proporciona un mecanismo

común para abordar la información estructurada de cibera-
menazas a través de esta gama completa de casos de uso que
mejora la coherencia, la eficiencia, la interoperabilidad y la
conciencia situacional general.

La útlima versión de STIXTM, 2.0, utiliza el formato
JSON; sin embargo, se propone en este caso el uso de una
ontologı́a para la representación de esta información. Esta
ontologı́a resolverı́a cuestiones no resueltas aún por STIX,
pudiendo describir situaciones mediante reglas y relaciones
(como TTP). Además, las ontologı́as resuelven el problema
de la interoperabilidad entre las metodologı́as de gestión de
riesgos, proporcionando un lenguaje común

Ası́mismo, además de los sensores que alimenten esta
inteligencia de amenazas, se incluye en el proceso de AARR
la información proveniente de bases de datos externas, como
CVE, CPE, NVD, etc.

Se propone compartir las reglas definidas para la inteligen-
cia de amenazas y de riesgos. La recepción de dichas reglas
permitirı́a a la organización anticiparse a las amenazas antes
de que sucedan. Ası́, en lugar de recibir un IOC (el enfoque
clásico) podremos recibir el algoritmo que permita detectar
un TTP o incluso un APT en la organización. Este enfoque
requiere de una anonimización de la información y el uso del
protocolo TLP (Traffic Light Protocol).

IV-B. Inteligencia de riesgos
Este módulo es el responsable de la inteligencia semántica

relacionada con el riesgo. También es encargado del cálcu-
lo del contexto de la organización, incluyendo activos y
dependencias entre ellos; partiendo de la información toda
la información interna o externa que se ha compartido. Se
basa en un proceso de razonamiento semántico que descubre
nuevas amenazas, vectores de ataque o patrones anómalos.

IV-C. Análisis del riesgo
Este módulo es el encargado de proporcionar un nivel cuan-

titativo de riesgo en base al que se tomarán las contramedidas
necesarias a decidir por el módulo de gestión y tratamiento
del riesgo.

Este riesgo dependerá de las variables de probabilidad
e impacto. Se propone de nuevo el uso de ontologı́as y
probabilidades condicionadas, como en [33] donde las proba-
bilidades condicionadas se basan en una base de datos con el
histórico de eventos sucedidos y se calculan usando SWRL.
El cálculo de la probabilidad es crucial pues las decisiones
sobre contramedidas a implementar estarán basadas en este
valor.

V. CONCLUSIONES

La gran mayorı́a de metodologı́as actuales de análisis y
gestión de riesgos adoptan un enfoque en el que miden de
forma iterativa el estado de los activos de la organización
ası́ como los procesos de negocios. En base a este estado, se
calcula el riesgo de la organización, basado principalmente en
el juicio subjetivo de expertos. Además, en base a este riesgo
se toman las decisiones al respecto de las contramedidas a
desplegar en la organización.

Este enfoque pierde validez y efectividad debido a la rapi-
dez con la que evolucionan las amenazas y su sofisticación,
por lo que el concepto de gestión de riesgo dinámico es clave
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para abordar el nuevo panorama de ciberseguridad ante el que
nos encontramos.

Por otra parte, el intercambio de información relativa al
riesgo entre organizaciones se puede explotar haciendo uso
de una inteligencia de riesgos, complementada con otro tipo
de datos como puede ser el contexto de la organización, e
inferir un valor de riesgo más completo y fiable.

Tras un detallado estudio del estado del arte en el campo
de la gestión de riesgos, se identifican áreas con debilida-
des. Este artı́culo propone de forma teórica una arquitectura
dinámica novedosa que pretende solucionar algunas de las
problemáticas identificadas en el horizonte actual. Esta nueva
arquitectura se basa en el uso de inteligencia (implementada
a través de ontologı́as) para relacionar los conceptos involu-
crados en un análisis de riesgos: amenazas, activos, impacto y
probabilidad; calculando esta última a partir de probabilidades
condicionadas.

Esta arquitectura soluciona también la ineficiencia que
resulta de compartir indicadores de compromiso basados en
firmas, siendo estas efı́meras y perdiendo validez rápidamente.
Lo que se propone compartir en este caso es la inteligencia en
sı́ (y no la información sensible), permitiendo a organizaciones
identificar comportamientos maliciosos que se hayan dado en
otras organizaciones. Esta información ha de ser anonimizada
y gestionada con el protocolo TLP.

Como lı́nea futura principal se encuentra el diseño del
módulo de tratamiento y gestión de riesgos, donde también
tiene cabida el uso de ontologı́as y razonadores semánticos
que identifiquen y seleccionen la respuesta óptima ante di-
ferentes niveles de riesgo, como se propone en [34]. Este
módulo además habrı́a de evaluar la efectividad de la respuesta
y realimentarlo al sistema, para que pueda ser de utilidad a
la hora de la selección de la respuesta.
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Abstract- La seguridad en el desarrollo del software debe 
considerarse en todas las fases del ciclo de vida. Desarrollar 
software seguro nace por integrar actividades de seguridad 
desde fases tempranas. Sin embargo, la escasa importancia que, 
tradicionalmente, tiene la seguridad en el desarrollo del software 
comienza a originar graves problemas en las empresas de 
desarrollo. Afectando incluso a su reputación. Tener en cuenta 
la seguridad de forma preventiva reduce la posibilidad de 
ataques maliciosos. Esta contribución plasma el proceso de 
trazabilidad para identificar y generar requisitos o historias de 
seguridad que permitan la codificación segura. Se presenta el 
diseño de una herramienta, aún en desarrollo, que facilita y 
simplifica este proceso de obtención de requisitos. La 
herramienta se apoya en una batería de preguntas para detectar 
los aspectos de seguridad fundamentales. Se describen sus 
características y los puntos fuertes que la diferencian y mejoran 
con respecto a otras técnicas conocidas.  

Index Terms- software seguro, seguridad en aplicaciones, 
riesgos de seguridad, requisitos de seguridad, ingeniería del 
software, desarrollo seguro. 

I. INTRODUCCIÓN 
La multitud de ciberataques que se producen en aplicaciones 
con éxito son debido a la falta de seguridad en su desarrollo. 
La explotación de vulnerabilidades produce un gran impacto 
en las empresas [1], afectando gravemente a sus procesos de 
negocio, y haciendo que la seguridad en el desarrollo del 
software se haya convertido en un factor determinante. Los 
avances actuales que se producen en el ámbito de la detección 
y corrección de vulnerabilidades, evolucionan, por lo general, 
hacia enfoques de seguridad reactivos [2][3]. 

Sin embargo, entre las causas de estos ataques tienen que 
ver, en su mayoría, con la falta de seguridad en el proceso de 
desarrollo del software. En este sentido, Apvrille y otros  [4] 
ponen de referencia la necesidad de considerar la seguridad 
en todas las tareas de las fases del ciclo de vida del software. 
Así mismo, Solinas y otros [5] indican que la seguridad para 
el software deja de ser opcional y se hace obligatoria. 

En contrapunto y pese a lo que indican estos estudios, las 
empresas de software utilizan la fase de pruebas para 
determinar la calidad del software e identificar y solventar 
vulnerabilidades. Incluso conociendo que esperar hasta la 
etapa de pruebas para detectar y solventar los fallos de 
seguridad aumenta exponencialmente el coste de su 
resolución [6]. Esto ocurre porque se realiza la identificación 
de vulnerabilidades desconociendo su origen, lo que ocasiona 
un rediseño y excesivos cambios en la implementación del 
software. Por este motivo, Sodiya y otros discuten en [7], los 
problemas de conseguir productos de software seguros. 

La contribución que se presenta se centra en mantener una 
trazabilidad que permita mejorar la seguridad del software 
durante todas las fases de ciclo de vida del software. Los 
autores de esta investigación analizan en trabajos anteriores 
[8], los principales modelos de desarrollo de software seguro 
con el objetivo de detectar cuales son las actividades de 
seguridad esenciales que deben llevarse a cabo durante el 
proceso de construcción del software. Tras categorizar en [9] 
las actividades de seguridad detectadas se consigue la base 
que permite la particularización de un modelo de desarrollo 
seguro propio. En Fig.1 se detalla el modelo conformado e 
implantado en un contexto real y basado en una metodología 
sistemática y planificada. Compuesto por catorce actividades 
de seguridad que se encuentran organizadas en cuatro áreas 
de desarrollo. 

El objetivo del modelo es aplicar la seguridad en el 
software desde las fases más tempranas, evitando que la 
implementación y diseño de software se oriente únicamente a 
la funcionalidad y que, como ocurría hasta ahora, no se 
identifiquen y solventen vulnerabilidades hasta la fase de 
pruebas. Cuando el desarrollo del software está finalizado.  

Al igual que Mellado y otros [10], se centran en el proceso 
de ingeniería de requisitos de seguridad para minimizar fallos 
o posibles ataques maliciosos, esta contribución detalla el 
proceso de trazabilidad seguido para identificar riesgos, 
obtener requisitos o historias de seguridad y definir buenas 
prácticas de codificación segura.  

II. ESTADO DEL ARTE 
La complejidad en la obtención de requisitos o historias de 
seguridad ha puesto de manifiesto la creación de distintas 
técnicas. Enfocadas en su mayoría hacia la definición de 
historias de usuario para las metodologías ágiles, frente la 
obtención de requisitos de seguridad de los procesos 
tradicionales. En este sentido, podemos hablar de [11] 

 
Fig. 1. Modelo de Desarrollo de Software Seguro Viewnext-UEx 
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OWASP Cornucopia, un mecanismo en forma de un juego de 
cartas ideado para ayudar a los equipos de desarrollo de 
software a identificar los requisitos de seguridad en procesos 
de desarrollo ágiles, convencionales y formales. Parecido se 
define SAFECode [12], una guía de seguridad de software 
para profesionales del mundo ágil que permite al Product 
Owner, de darle voz a las necesidades de negocio, en este 
caso llenar en forma de épicas de seguridad el backlog. 

Sin embargo, más relacionado con la propuesta realizada 
por estos autores es lo indicado en [13] por Siiskonen y otros, 
que presentan como obtener historias de usuarios de 
seguridad de forma genérica.  

III. TRAZABILIDAD 
La incorporación sistemática de prácticas de seguridad 
correctamente planificadas en el ciclo de vida de desarrollo 
necesita un proceso de trazabilidad. En Fig.1 se observa que 
este proceso se centra en el área de desarrollo –Metodología 
SDL- orientada al proceso de construcción de software seguro 
por defecto. Así, Yu y otros, proponen en [14] una técnica de 
trazabilidad basada en la refactorización e integrada con otras 
actividades de mantenimiento del software seguro.  

El proceso de trazabilidad diseñado debe identificar los 
requisitos o historias de seguridad mediante un cuestionario 
de preguntas relacionadas con los componentes, la 
arquitectura, el diseño y la funcionalidad de la aplicación a 
desarrollar. Se extraen los aspectos de seguridad intrínsecos 
en las respuestas funcionales proporcionadas. Obtener el 
listado de requisitos o historias de seguridad facilita el 
proceso de modelado de amenazas.  

La trazabilidad busca mantener un hilo conector durante 
todo el desarrollo del software que compruebe el estado de 
los aspectos de seguridad que afectan al software. Así, se 
evita que el diseño e implementación del software se oriente 
únicamente a la funcionalidad de la aplicación, teniendo en 
cuenta la seguridad desde fases tempranas. 

IV. DISEÑO DE LA HERRAMIENTA  
Los autores han diseñado una herramienta, actualmente en 
desarrollo, que debe simplificar el proceso de obtención de 
requisitos o historias de seguridad. En Fig.2 se observa la que 
esta herramienta utiliza como base un cuestionario de 
preguntas sobre la aplicación a desarrollar y aporta como 
resultado final, un listado de requisitos o historias de 
seguridad. 

Para permitir un mayor entendimiento, se describen los 
conceptos utilizados en la definición de la metodología que 
desarrolla la herramienta.  

A.  Topics de seguridad 
Se han estudiado en [15] los tipos de vulnerabilidades más 
comunes en la actualidad con la finalidad de crear una serie 
de topics o categorías mapeados que permitan cubrir 
ampliamente diversos aspectos de la seguridad a la hora de 
construir el software. Fig. 3 muestra que estos topics son los 
encargados de recoger de forma categórica las preguntas 
sobre la aplicación. Ejemplos de topics pueden considerarse:  

§ Arquitectura: Indica aspectos sobre el tipo de la 
aplicación, la estructura, los componentes y la 
conexión entre las distintas partes del software. 

§ Autenticación: Proceso de verificación para el acceso 
de los usuarios a la aplicación. 

§ Autorización: Métodos o procesos que verifican el 
permiso a los recursos de la aplicación. 

§ Validación de entradas: Método de validación sobre 
los datos que la aplicación permite introducir. 

§ Manipulación y registro de errores: Relativo al proceso 
de comprobación sobre la información que muestra la 
aplicación cuando se producen fallos en ella.  

§ Marco regulatorio: Indica los aspectos legales relativos 
al sector de la empresa donde se utiliza el software. 

§ Administración de usuarios: Relativo a los datos que 
se almacenan y al ciclo de vida de las cuentas de los 
usuarios. 

§  etc.  

B.  Batería de preguntas y respuestas 
Las preguntas respondidas por el analista de negocio recogen 
aspectos funcionales de la aplicación. Ejemplos de preguntas 
son:  

§ ¿Qué tipo de aplicativo es? 
§ ¿El sitio requiere autenticación? 
§ ¿A través de qué método se autentica el usuario? 
§ ¿Cuándo cambia el identificador de sesión? 

Tras responder las preguntas planteadas en los diversos 
topis de seguridad se obtienen de forma automatizada los 
siguientes elementos.  

C.  Listado de riesgos 
Un riesgo es el proceso vulnerable que compromete el activo 
de un sistema. Un ejemplo de riesgo son los ataques de fuerza 
bruta automatizados para la autenticación de usuarios.   

D.  Requisitos o historias de seguridad 
Derivado de la identificación de riesgos anterior podemos 
definir como requisito o historia de seguridad la 
implementación de medidas y consideraciones de protección 
de autenticación, ante ataques automatizados. 

E.  Buenas prácticas de codificación segura 
Una vez obtenido el requisito se generan las buenas prácticas 
asociadas a este. En ejemplo del anterior es solicitar al 
usuario que en la autenticación introduzca sólo una parte de la 
contraseña “dígitos primero, tercero y sexto”, siendo esta 
regla aleatoria cada vez. 

F.  Conexión con otros sistemas 
Como funcionalidad adicional este software se integra dentro 
del proceso de integración continua del desarrollo del 
software permitiendo la conexión con otros sistemas 
dedicados a la gestión de tareas de planificación, seguimiento 
de los proyectos como Jira o Redmine.  

 
Fig. 2. Proceso descriptivo de la metodología que sigue la herramienta. 
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V. ASPECTOS DIFERENCIADORES  
Las técnicas o herramientas no comerciales [11] [12] que 
permiten la identificación de requisitos o historias de 
seguridad son procedimientos manuales. Esto impide el 
seguimiento automatizado de los requisitos de seguridad 
desde la integración, la implementación, las pruebas y hasta la 
liberación del código.  

La herramienta propuesta busca que tras responder una 
serie de preguntas relacionadas con la aplicación a desarrollar 
se obtenga el listado de requisitos o historias de seguridad 
automatizado y transferirlas a herramientas de integración 
continua como Jira o Redmine. Así se observa en Fig 4. De 
esta forma se mantiene la trazabilidad de los requisitos sin 
perder en ningún momento el estado de los aspectos de 
seguridad de un proyecto software, pudiendo comprobar su 
implementación al llegar a fases finales del proyecto. 

El principal punto fuerte de la herramienta es la 
flexibilidad en la configuración del cuestionario para cada 
proyecto. Permite añadir o quitar cualquier elemento que 
posteriormente derive en la generación de los requisitos de 
seguridad. 

Otro aspecto ventajoso que ofrece la herramienta es la 
creación de plantillas que permitan su reutilización. Una vez 
terminada la configuración total de un cuestionario se 
posibilita su transformación a plantilla y se ofrece para su 
posterior uso, ahorrando tiempo a los analistas encargados de 
la toma de requisitos.  

VI. ARQUITECTURA 
La arquitectura de la aplicación está compuesta por el Stack 
MEAN. Este framework está compuesto por el siguiente 
conjunto de subsistemas: MongoDB, ExpressJS, AngularJS y 
NodeJS. En Fig.4 se puede observar gráficamente la 
arquitectura e interacción entre los distintos componentes. 
Se utiliza MongoDB como sistema gestor de bases de datos 
empleado para almacenar la información generada por la 
aplicación. Un frontal implementado con AngularJS utiliza 
los servicios del backend con NodeJS. Recalcar la existencia 
de otro servicio NodeJS, conectado con el anterior y 
encargado de generar y exportar los requisitos enviados a los 
diferentes gestores de tareas. 

VII. DESARROLLO MODULAR 
Este apartado define los módulos que componen la aplicación 
y sus respectivas funcionalidades: 
• Dashboard: Muestra una pantalla de bienvenida con 

gráficos informativos del uso de la aplicación, 
estadísticas, contador de usuarios, número de proyectos, 
etc. 

• User: Incluye funcionalidades relacionadas con la 
seguridad de acceso a la aplicación y a los recursos. Tales 
como el control de acceso, registro de usuarios, edición 
del perfil, gestión de roles, etc. 

• Project: Engloba lo relacionado con la configuración para 
lanzar el proyecto y garantizar su funcionamiento. Así 
como de la gestión de las dependencias. 

• Configurator: Encargado de la creación de las preguntas, 
las respuestas y la asignación de los requisitos asociados. 

• Generator: Permite elegir o desechar los requisitos que se 

 
Fig. 3. Listado de topics de seguridad y ejemplo de pregunta realizada en la aplicación. 

 
Fig. 4. Listado de requisitos de seguridad a seleccionar para su 

exportación a Redmine. 

 
Fig. 5. Arquitectura y conexión entre los componentes de la aplicación. 
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exportarán a Jira y Redmine. Como se observa en Fig.6, 
este módulo solicita los datos de acceso: dirección IP, 
puerto de conexión, nombre del proyecto, usuario y 
contraseña del gestor de tareas que corresponda. 

• Template: Ofrece la posibilidad de guardar un proyecto 
como plantilla para compartir entre los usuarios e 
importarla como plantilla base cuando se genere un nuevo 
proyecto. 

• Mediatory: Se encarga de comunicar la aplicación web 
con las aplicaciones a las que se desea exportar los 
recursos. 

VIII. TRABAJOS FUTUROS  
Los trabajos futuros se centran en ampliar la batería de 
preguntas relacionadas con topics genéricos y poder disponer 
de mayor número de requisitos de seguridad contemplados. 
Los autores consideran que es fundamental aplicar diversas 
pruebas de conceptos en proyectos de desarrollo de software 
reales que permitan retroalimentar y mejorar la usabilidad y 
funcionalidad de la aplicación. 

Ampliar el abanico de herramientas para la exportación de 
requisitos es un factor diferenciador, por lo que se convierte 
en otra de las tareas pendientes. Jenkins y Trello son dos 
herramientas a valorar para su inclusión.  

IX. CONCLUSIONES 
El proceso de obtención de requisitos o historias de seguridad 
se considera complejo. En parte, debido a que comúnmente el 
proceso de toma de requisitos se centra puramente en 
cuestiones de funcionalidad, dejando a un lado la seguridad. 

Los autores de esta contribución proponen y diseñan una 
herramienta que ayuda y simplifica el proceso de obtención 
de requisitos o historias de seguridad. Basada en la resolución 
de una batería de preguntas genera de manera automatizada 
un listado de requisitos o historias de seguridad que pueden 
ser exportadas a otras herramientas de seguimiento o 
integración continua del desarrollo de software. 
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Abstract- La empresas del siglo XXI avanzan cada vez más hacia 
un entorno digitalmente modificado. Las ventajas de contar con 
capacidades especializadas asistidas por terceros de confianza y 
despliegues ágiles, contrastan con las evidentes manifestaciones 
de poder y control de los Estados, reveladas en ciberconflictos 
globales, frente a los nuevos activos digitales que definen las 
promesas de valor de las empresas. En este contexto, las 
organizaciones deben desarrollar nuevas conversaciones desde la 
geopolítica e infopolítica para dar cuenta con los retos que 
implica mantener una posición estratégica en el escenario actual. 
En consecuencia este documento presenta un marco conceptual y 
práctico de ciberdefensa empresarial, como una manera de 
enriquecer las reflexiones sobre los ciber riesgos y comprender 
como la organización participa y puede ser afectada en un 
escenario volátil, incierto, complejo y ambiguo con el actual. 

Index Terms- ciberseguridad, ciberdefensa, ciberriesgo 

I. INTRODUCCIÓN 
De acuerdo con recientes estudios la inestabilidad global se 
puede interpretar desde tres elementos fundamentales: el 
vacío de poder, la cuarta revolución industrial y la 
vulnerabilidad digital [1]. En este contexto, las personas, las 
organizaciones y las naciones asisten a un escenario donde se 
experimentan tensiones por el control de activos estratégicos 
en el ciberespacio, que repercuten en el ciberdominio, como 
aquella expresión social y de dinámica sociopolítica que surge 
por la interacción de las personas en el ciberespacio [2]. 

Esta realidad de superávit de información, de recursos 
tecnológicos disponibles en los nuevos ecosistemas digitales y 
la hiperconectividad de los individuos, establece un nuevo 
momento en la evolución de la sociedad, donde las fronteras 
de la soberanía se hacen cada vez más difusas y los alcances 
de las acciones realizadas en el ciberespacio se hacen más 
sistémicos y con consecuencias inesperadas. 

Lo que en la guerra cinética o regular, se entendía como 
alcances y efectos del conflicto, los cuales podían ser 
definidos y controlados, en el contexto digital y de relaciones 
propias de un ciberdominio que reclama una ciudadanía 
digital, es una apuesta incierta, como quiera que la afectación 
de un objeto específico puede tener efectos no previstos sobre 
el objetivo particular de la acción. El concepto de efecto 
colateral, que bien se puede conocer en el mundo físico, en el 
escenario digital, resulta menos evidente. En este último, 
puede ocasionar desde una pérdida de información sensible 
hasta causar la muerte de una persona con un dispositivo 
médico implantado [3]. 

En consecuencia, las organizaciones actuales deben 
acelerar su “despertar” a nuevas realidades como los 
“ciberconflictos” (o ciberguerra) y “la guerra en la red – 

netwar”, las cuales ya no son ciencia ficción, sino evidentes 
manifestaciones de las luchas de poder y control que se han 
planteado los estados, y donde las empresas terminan siendo, 
por lo general, botines de la guerra digital, generando efectos 
no deseados sobre la dinámica empresarial y las promesas de 
valor para sus clientes [4]. 

Comprender la dinámica de los ciberconflictos desde la 
vista empresarial, implica actualizar la lectura ejecutiva de los 
miembros de junta, incorporar nuevas variables de análisis en 
sus reflexiones y sobremanera, provocar una ruptura de las 
decisiones empresariales, donde los informes de gestión 
tradicionales, ahora se cambian por análisis de perspectivas de 
entorno y la dinámica digital internacional, para comprender 
el grado de interdependencia que tiene la organización y 
cómo moverse en este escenario incierto de una realidad 
digitalmente modificada. 

Así las cosas, las empresas deben crear un nuevo marco de 
discusión directiva y de gobierno de la corporación, ahora 
desde el entendimiento de las tensiones internacionales, 
articulando su actuar desde las prácticas de seguridad y 
cumplimiento, siguiendo protocolos de acción desde la 
estrategia gubernamental de protección digital de la 
gobernabilidad de un país [5]. 

En consecuencia, este documento presenta una revisión de 
la evolución del concepto de la guerra en el entorno digital, 
para establecer un marco conceptual y práctico que permita a 
las organizaciones identificar y asegurar los activos digitales 
estratégicos que dispone en la actualidad, cómo alinearse con 
las prácticas y directrices estatales sobre seguridad cibernética 
y desarrollar nuevas capacidades de defensa complementarias 
a las inicialmente articuladas y desplegadas por los estados 

II. EVOLUCIÓN DEL CONCEPTO DE LA GUERRA: DE LO 
CINÉTICO A LO DIGITAL 

 El concepto de la guerra ha venido evolucionando a lo largo 
del tiempo, con relativos pocos cambios en sus motivaciones, 
estrategias y resultados. Dichos cambios en el contexto 
digital, que se comentan a continuación, ahora se concentran 
en situaciones que son novedosas frente a la dinámica de los 
conflictos regulares: 

• Las partes involucradas desconocen las capacidades de 
acción o afectación que tiene una frente a la otra. 
• La población civil se encuentra en medio del territorio 
de combate: ciberespacio. 
• Los actores no necesariamente son estados. Los actores 
no estatales se convierten en elementos desestabilizadores 
de la dinámica digital global. 
Estas característica propias de los ciberconflictos en el 
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escenario digital, establecen nuevos retos, no sólo para los 
estados sino para las organizaciones, las cuales hacen parte de 
la dinámica propia que se genera en el ciberdominio, quienes 
en terminarán siendo afectadas de forma directa (si son parte 
de la infraestructura crítica) a través de ciberarmas con 
implicaciones en su operación y deterioro de servicios a nivel 
de la nación, y de forma indirecta, para aquellas que hacen 
uso de la infraestructura crítica, no sólo por la afectación de 
sus negocios, sino por posibles afectaciones en sus 
infraestructuras tecnológicas o sistemas de información, 
donde se pueden generar fugas y/o pérdidas de información 
[6]. 

Hablar de una guerra en el entorno digital, no sólo es una 
reflexión que activa las alarmas en los entorno 
gubernamentales, sino que requiere especial atención de las 
organizaciones como quiera que éstas debe jugar al menos 
tres (3) roles claves para sobrevivir a las tensiones y retos que 
situaciones o acciones hostiles de actores no identificados, 
puedan afectar su adecuado funcionamiento y proteger sus 
activos digitales estratégicos, muchas veces fundados en 
capacidades claves asistidas por terceros de confianza, como 
pueden ser los proveedores de servicios en la nube. 

Un primer papel de las organizaciones es ser promotor de 
la apropiación de la ciberseguridad y la ciberdefensa como 
nuevas distinciones de negocio de nivel estratégico, las cuales 
ahora son prácticas y capacidades que protegen directamente 
la promesa de valor para con sus clientes y su posición 
estratégica en un sector particular. Esto es, ilustrar y detallar 
cómo las posibles acciones hostiles que se inician en el 
ciberdominio, pueden terminar en actividades adversas 
planeadas y deliberadas en el ciberespacio, ocasionando 
efectos contrarios en su imagen, procesos de negocio y planes 
estratégicos. 

En segundo lugar, las organizaciones deben ser 
habilitadores para compartir información de inteligencia y 
riesgos emergentes, que puedan afectar a otros actores del 
sector o fuera de él. Este es un ejercicio de construcción de 
confianza entre pares, que demanda una declaración de 
protección conjunta, que procura alinear y focalizar las 
capacidades de actuación que le indique al posible agresor 
(estatal o no) que existe una vista de defensa conjunta que 
deberá surtir, tanto en modalidad pasiva como activa. 

En tercer lugar, las empresas deben ser parte activa de las 
estrategias de ciberseguridad nacional, alineando sus 
prácticas y capacidades vigentes con dichos lineamientos, 
con el fin de enriquecer los análisis previstos por la autoridad 
de la nación y participar de los ejercicios y simulación de 
seguridad cibernética del país, no sólo para saber cómo deben 
actuar ante una amenaza de alcance nacional, sino para 
reconocer sus interdependencia con los diferentes actores del 
ahora ecosistema digital del cual hace parte. 

Mientras en el mundo de la guerra cinética, las empresas 
jugaban el juego de la política y la inteligencia en medio de 
las tensiones del poder internacional, para lograr evadir bien 
un cerco económico o un ataque dirigido; en el contexto 
digital, las empresas deben estar analizando el territorio de las 
tensiones geopolíticas y las posibles repercusiones que 
pueden generarse frente a sus activos digitales que están a la 
fecha sobre el ecosistema digital donde ahora opera, crea y 
captura valor para sus clientes [7]. 

III. IDENTIFICANDO LOS ACTIVOS DIGITALES ESTRATÉGICOS DE 
LAS ORGANIZACIONES 

 En este nuevo entorno de negocios digitales, las empresas 
crean nuevos activos con características del mundo digital, los 
cuales se configuran de otras formas particulares y demandan 
un ejercicio de protección diferente al tradicional que se 
conoce para la información clave en las organizaciones, como 
quiera que en su definición y constitución, existen terceros 
que hacen parte de la promesa de valor que se quiere 
transferir a la experiencia del cliente [8]. 

Los activos digitales actuales corresponden con las 
capacidades que las organizaciones requieren para desarrollar 
sus negocios con mayor agilidad, alienadas con las 
expectativas cambiantes de sus clientes, los cuales demandan 
experiencias cada vez más novedosas. Para lograrlo, las 
empresas cuentan con terceros de confianza, que le 
proporcionan bases de datos agregadas, plataformas de 
despliegue rápido de aplicaciones, capacidades analíticas de 
datos y aplicaciones inteligentes que monitorizan, controlan, 
optimizan y funcionan de manera autónoma sobre los 
productos que desarrollan las empresas [9]. 

En este contexto, ya no solamente se tienen activos de 
información, los cuales generalmente son valorados según su 
nivel de riesgo e impacto frente a eventos no deseados que se 
puedan presentar, sino activos digitales, que tienen una 
construcción de carácter relacional y sistémica, como quiera 
que, son las conexiones que se habilitan desde los terceros 
sobre los productos y/o servicios, los que capitalizan las 
experiencias de los usuarios y la protección de la información 
que se deriva de dicha interacción, que es en últimas, la que se 
compila para crear un mejor conocimiento del individuo y así 
mejorar en cada interacción posterior [10]. 

Los activos digitales estratégicos se convierten en 
elementos claves asociados con la promesa de valor de la 
empresa. Esto es, las capacidades provistas por los terceros 
que configuran un producto y/o servicio que termina 
convirtiéndose en un activo intangible, que leído desde la 
vista de la contabilidad, tiene un valor, es posible tener 
posesión de él, se puede configurar un derecho de uso, es 
posible transferirlo y declarar una propiedad particular sobre 
el mismo[30]. 

Ejemplos de activos digitales se puede identificar en 
empresas globales como Amazon o Facebook. Para Amazon, 
su portal de acceso a la tienda, es un activo digital que esta 
articulado por capacidades creadas por un desarrollo interno 
de la unidad de negocio Amazon Web Services (AWS). Este 
define el medio por el cual, la empresa captura y recrea las 
experiencias de sus clientes y articula la interacción desde la 
selección del producto, la venta, el servicio post venta y sus 
preferencias. Un evento no deseado sobre este portal, puede 
deteriorar la imagen de la empresa, el cual sin una adecuada 
atención, es capaz de debilitar el posicionamiento de marca y 
la confianza que se ha logrado en años de operaciones. 

De igual forma, Facebook es una plataforma de servicios 
de interacción entre personas. Para lograr esta configuración, 
la empresa incorpora capacidades de empresas como 
Microsoft Azure, en su plataforma de aplicaciones para 
desarrollar interacciones entre sus participantes, Amazon 
como base de la infraestructura tecnológica disponible para el 
manejo de sus contenidos y la empresa OpenID como su 
proveedor de servicios de autenticación para asegurar la 
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conectividad de los usuarios a su plataforma. Eventos 
adversos o de mal uso de la información sobre Facebook 
puede socavar la confianza de sus clientes, habida cuenta que 
la protección de la información personal se convierte en una 
práctica fundamental, dadas las características de la dinámica 
de funcionamiento de los participantes de esta red social 
digital [11]. 

Por tanto, estos nuevos activos digitales, que resultan de 
una interacción de diferentes componentes tecnológicos 
orientados por la promesa de valor de la compañía, requieren 
no solo proteger y asegurar la información como activo clave 
de la empresa, sino ahora prepararse para desarrollar 
capacidades de Ciberdefensa, que le permitan tanto a la 
empresa como a sus aliados estratégica, defender y anticipar 
los riesgos y amenazas emergentes con el fin de alcanzar 
mayor resiliencia digital ante situaciones o eventos 
inesperados en un contexto cada vez más asimétrico e 
inestable. 

IV. CAPACIDADES DE DEFENSA: EL ELEMENTO CIBER EN LA 
LECTURA EMPRESARIAL 

Las empresas digitalmente modificadas y aquellas que aspiran 
a transformarse digitalmente para desarrollar nuevas 
habilidades y capacidades para competir en un escenario 
incierto como el actual, están expuestas a una dinámica 
empresarial y global novedosa, donde no solamente los 
competidores están listos para crear disrupciones tecnológicas 
y de servicios inesperadas, sino que actores no documentados, 
inciertos o mercenarios digitales a nombre de naciones, 
estarán atentos para crear situaciones que puedan 
comprometer no sólo su operación o información estratégica, 
sino sus activos digitales para degradar su postura estratégica 
en el ciberespacio. 

Comprender las capacidades de defensa en el entorno 
empresarial, implica entender a la organización como un actor 
más de la geopolítica e infopolítica global, que interactúa con 
diferentes actores de su ecosistema digital. En este sentido, no 
solamente es necesario distinguir lo que la organización debe 
proteger al interior de sus fronteras, sino detallar las 
interacciones e impactos de sus relaciones con los diferentes 
participantes de su ecosistema para comprender los alcances y 
acciones que debe desarrollar para ser parte, bien de la malla 
de protección conjunta, o de la falla generalizada que afecta a 
todos en el entorno [28].  

En el ejercicio de modelar el ecosistema de la empresa en 
el contexto de sus relaciones digitales con el entorno, se 
deben tener en cuenta al menos un conjunto actores y 
configurar un perfil de ciber riesgos [27] básico, que le 
permita establecer y priorizar las acciones que debe adelantar 
para diseñar o fortalecer las capacidades de defensa, que no 
son sólo las prácticas de seguridad y control, que ya deben 
estar formalizadas y en operación en la empresa, sino un 
conjunto de nuevas actividades (generalmente asistidas con 
terceros de confianza especializados) que le permiten 
aprender, analizar, responder y anticipar frente al entorno 
incierto y ambiguo donde actualmente opera. 

De acuerdo con Kaplan, Bailey, O’Halloran, Marcus, & 
Rezek [12] los siguientes son el conjunto mínimo de actores 
que se deben considerar para comprender cómo la 
organización participa de su ecosistema digital: autoridades 
de regulación, clientes, proveedores (de negocio, tecnología y 

servicios), aseguradoras, gremios económicos, sociedad civil, 
entidades del gobierno, defensa y los atacantes. En cada uno 
de ellos, es posible encontrar relaciones relevantes que deben 
ser incluidas en los análisis que se realicen frente a la 
comprensión de la empresa y sus retos en el entorno digital. 

Si bien a la fecha no existe una definición para el tema de 
ciber riesgo [3], si es posible establecer un conjunto de 
características claves que se deben atender para dar cuenta de 
los retos que este tipo de riesgo implica. En el ejercicio de 
conceptualizar un ciber riesgo, siguiendo las reflexiones de 
Maitra [3], se pueden establecer al menos cinco elementos 
esenciales para comprender su dinámica:  

• la actividad no autorizada o agresión - acciones 
realizadas de manera intencional o no en el contexto de la 
organización. 

• el agresor – persona u organización que planea y 
efectúa la actividad no autorizada o agresión. Ejemplo: 
Actores estatales y no estatales, crimen organizado, 
empleados internos, mercenarios digitales 

• la vulnerabilidad - determinadas por las prácticas y 
estándares que la organización tiene sobre la gestión de la 
tecnología, sus procesos y las personas. Ejemplo: Compatir 
las contraseñas, contraseñas por defecto. 

• el ataque – el aprovechamiento de las vulnerabilidades 
conocidas o desconocidas para concretar acciones que 
interrumpan, deterioren, alteren, revelen o destruyan activos 
y/o servicios claves de la empresa. Ejemplo: Malware, DDos  

• la consecuencia - los efectos que se generan basados 
en las intencionalidades de los agresores. Ejemplo: Revelar 
información, espionaje, extorsión, robo de información, 
sabotaje, fraude. 

De forma complementaria, Hermans & Diemont [14] 
establecen los elementos básicos que debe contener un perfil 
de ciber riesgo que dan forma a los elementos previamente 
planteados. Entorno de negocio, regulación, 
vulnerabilidades/resiliencia, atacantes y objetivos claves o 
estratégicos, fundan el marco general en el cual la 
organización debe profundizar para definir el nivel de 
exposición al riesgo en el escenario digital y hacer una lectura 
empresarial de sus resultados con miras, bien a fortalecer las 
práctica de seguridad y control vigentes, o a desarrollar las 
capacidades que son necesarias para defender y anticipar las 
amenazas digitales a las cuales puede estar expuesta la 
organización. 

Así las cosas, las capacidades de defensa en una 
organización digitalmente modificada son cinco básicas, las 
cuales son semejantes en sus nombres a las que pudiese haber 
en el contexto militar, pero limitadas en su alcance y forma, 
dada su implementación en el ámbito empresarial. Las 
capacidades definidas son: defensivas, ofensivas, disuasivas, 
diplomáticas y de inteligencia, las cuales se detallan en la 
siguiente sección. 

V. CIBERDEFENSA EMPRESARIAL. DE LAS REFLEXIONES 
MILITARES A LAS CAPACIDADES EMPRESARIALES 

Hablar de ciberdefensa en el contexto empresarial puede 
sonar extraño y contrario al espíritu de lo empresarial. Sin 
embargo, considerando las amenazas emergentes y los 
ciberconflictos vigentes en el escenario internacional, las 
organizaciones deben estar preparadas para comprender y 
movilizarse en un entorno digital lleno de incertidumbres y 
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enemigos invisibles, que no van solamente a aprovecharse de 
vulnerabilidades para mancillar su imagen, sino a desarrollar 
todo un ejercicio de operaciones en el ciberespacio para 
concretar fines superiores, usando a las organizaciones bien 
como puentes o botines de esta nueva guerra asimétrica, en la 
que la población y las empresas hacen parte del campo de 
batalla. 

Basado en lo anterior, cinco (5) son las capacidades que 
las corporaciones deben desarrollar como parte natural de su 
programa de defensa digital (ver figura 1), el cual debe estar 
alineado con las prácticas de seguridad de la información y la 
dinámica que implica la ciberseguridad empresarial para 
alcanzar cada vez más niveles de resiliencia digital [15]. Para 
efectos de este marco conceptual se entenderá una capacidad, 
adaptando las reflexiones de Su & Linderman [16], como un 
patrón de aprendizaje y desaprendizaje de construcción 
colectiva a través del cual una organización y sus 
colaboradores generan, modifican y actualizan sistémica y 
sistemáticamente sus reflexiones ejecutivas y rutinas 
operativas para alcanzar una mayor efectividad en sus 
procesos y un mejor posicionamiento estratégico. 

 
Figura 1. Marco general de ciberdefensa. Elaboración propia 

La primera es la capacidad defensiva. En el entorno militar 
implica proteger una posición estratégica en el territorio de las 
operaciones, lo que supone establecer el nivel de barreras, 
monitoreo y control de un área específica con el fin de tener 
una forma de actuar y atender cualquier eventualidad que se 
pudiese presentar [17]. Esta capacidad leída en clave 
empresarial implica en definir y desarrollar un perímetro de 
seguridad proactivo, es decir, con capacidades analíticas y 
cognitivas que permitan anticipar nuevos vectores de ataque, 
así como contener y demorar a los posibles agresores mientras 
se toman las acciones de tratamiento del evento en curso. 

La siguiente tiene que ver con los temas ofensivos. Para la 
milicia la capacidad ofensiva establece los desarrollos 
armamentísticos disponibles para comprometer, vulnerar y 
conquistar a la contraparte, con el fin de ganar territorio del 
enemigo y así dominarlo y someterlo a las condiciones de la 
tropa que muestra la superioridad táctica y operativa. Esta 
misma capacidad en el escenario corporativo tiene algunas 
restricciones dada las posturas encontradas a la fecha sobre el 
derecho a responder que tienen las empresas frente a 
ciberataques [18].  

En el escenario ofensivo, las organizaciones pueden 
desplegar actividades propias de un monitoreo pasivo y activo 
representado en redes señuelo (o honeypots), configuración 
de “agujeros negros” para consumir tráfico mal formado o 
malicioso hacia sus infraestructuras, que permitan estudiar el 
comportamiento del agresor y pensar en actividades de contra 
ataque como desactivación de las redes de los atacantes o 
desactivar sus servidores o infraestructura, acciones que 
deberán ser analizadas y validadas desde la vista ejecutiva 

empresarial y las directrices nacionales de la seguridad 
digital. 

Hablar de disuasión en el campo militar implica 
desanimar a la contraparte para efectuar acciones hostiles en 
contra de su territorio, ubicando en el imaginario del agresor 
que se cuentan con armas o estrategias que pueden afectar 
gravemente la integridad o posición del atacante. En la 
empresa, la disuasión implica motivar y proyectar un 
compromiso institucional con el reto de los ciber riesgos, para 
lo cual se adelantan con frecuencia ejercicios basados en 
juegos de guerra, cooperación gubernamental e internacional 
y se habilitan espacios para compartir información estratégica 
que permite una defensa empresarial colectiva asistida por 
capacidades conjuntas entre los sectores productivos y el 
estado [19]. 

Las capacidades diplomáticas, si bien no son parte 
inherente del escenario militar, si es claro que requiere una 
visión geopolítica e infopolítica de los ejecutivos de la 
empresa, para motivar conversaciones que trasciendan la 
esfera empresarial y de sector, habida cuenta que los 
miembros de las juntas directivas, a nivel internacional, no 
solo actúan como representantes de la empresa, sino como 
embajadores del país donde tiene sede principal la 
organización. Este ejercicio debe estar coordinado con las 
autoridades nacionales que manejan las relaciones 
internacionales y los organismos multilaterales que procuran 
una estabilidad global digital [20]. 

Finalmente y no menos importante, las capacidades de 
inteligencia. En el ambiente militar la inteligencia compila 
información desde diferentes fuentes, establece nuevos 
escenarios de actuación y procura movilizar y afectar su 
entorno, para materializar aquellos que le son más favorables, 
manteniendo activas técnicas de contraseñuelos o engaños, 
para asegurar que sus acciones son aquellas se confirman en 
la realidad [21]. 

En el entorno empresarial, la inteligencia demanda un 
proceso evolutivo desde lo operacional a lo cognitivo. Esto 
es, pasar de un centro de seguridad de operaciones (en inglés 
SOC) que observa en tiempo real eventos, identifica 
desviaciones sobre patrones conocidos para generar alertas 
basadas en reglas estáticas, a una identificación de patrones 
emergentes, analítica de eventos inusuales en tiempo real 
basado en heurísticas, que haga tránsito para alcanzar la 
distinción de un centro cognitivo de seguridad, donde la 
organización, asistida por algoritmos de inteligencia artificial, 
ejecuta simulaciones de ataques inusuales, aprende y 
pronostica sobre las variaciones y asimetría de su entorno de 
amenazas digitales [22]. 

En pocas palabras, podemos resumir que una ciberdefensa 
empresarial efectiva, parafraseando a Donaldson et al [23], es 
aquella que interrumpe los ataques para disuadir a los 
agresores con menos determinación; detecta aquellos que 
están en curso, retrasa a los atacantes antes que tenga éxito, 
afecta a su contraparte y en el mejor de los casos, supera y 
conquista a su adversario, esto último, si y sólo si, está 
autorizada la organización a contraatacar, para lo cual debe 
existir una validación desde las instancias ejecutivas a nivel 
gubernamental. 

Lo anterior sugiere que la ciberdefensa empresarial es un 
ventana de aprendizaje/desaprendizaje permanente para una 
organización que busca mantenerse operativa y proyectada en 
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el futuro, a pesar de las inestabilidades y amenazas digitales 
emergentes del entorno. Para ello, se requiere no solo un 
desarrollo clave de capacidades analíticas y cognitivas que la 
preparen frente a escenarios inciertos, sino un compromiso 
del nivel ejecutivo, que asumiendo su “deber de liderazgo”, 
sea capaz de adelantar las conversaciones infopolíticas entre 
sus miembros del directorio para dar cuenta de la nueva 
realidad organizacional en un escenario digitalmente 
modificado. 

VI. UN EJEMPLO DE APLICACIÓN DEL MODELO GENERAL DE 
CIBERDEFENSA 

Recientemente se ha evidenciado un ciberataque al sistema de 
pagos de electrónicos interbancarios (SPEI) del Banco 
Central de México (Banxico), donde al menos cinco 
instituciones financieras estuvieron involucradas, en las cuales 
hubo una extracción de alrededor de 300 millones de pesos 
mexicanos (aprox. US$ 15 Millones). El ataque, según el 
informe del Banxico buscaba “vulnerar las conexiones de las 
instituciones con el SPEI, inyectando instrucciones de pago 
fraudulentas a partir de cuentas inexistentes” [29]. 

Siguiendo el modelo de ciberdefensa, el Banxico aplica su 
capacidad defensiva, con dos niveles de control y validación. 
Un sistema donde se encuentran los participantes (bancos, 
casas de bolsa, etc), el cual termina afectados por las acciones 
de los adversarios y otro aparte, que no es comprometido, 
donde están las cuentas de los clientes finales con 
verificaciones individuales por operación. 

Sus capacidades ofensivas, estaban orientadas a una 
estrategia de defensa pasiva, considerando su monitoreo 
perimetral y mecanismos de registros de auditoría en los 
sistemas previamente comentados. Basado en su revisión y 
análisis se establece el modo de operación y acción de los 
atacantes, estableciendo las lecciones aprendidas del evento y 
ajuste de sus normativas en temas de seguridad y control. 
Acciones de defensa activa, si estuviesen previstas, deberían 
estar ajustadas con el marco de ciberseguridad nacional de 
México [31]. 

El Banxico, como supervisor del sistema financiero 
mexicano, comparte información y establece un marco de 
cumplimiento normativo, que actúa como capacidad 
disuasiva, para los diferentes actores del entorno, dadas las 
exigencias de procedimientos y controles que se encuentran 
previstos, particularmente en la circular 14/2017, denominada 
Reglas de Sistema de Pagos Electrónicos Interbancarios. Sin 
embargo, aún no se concretan acciones o ejercicios colectivos 
para este tipo de amenazas. 

El Banco Central de México, como autoridad monetaria, 
establece los canales diplomáticos y comunicaciones 
pertinentes con las autoridades nacionales e internacionales, 
para efectos de tratar casos donde se pueda ver comprometida 
la información y afectados los intereses tanto de los 
participantes del sistema financiero como sus clientes. En este 
caso, no se reporta en los informes disponibles actividades 
concretas en este sentido. 

Es probable, de acuerdo con la información disponible de 
en el sitio web del Banxico, que las capacidades de 
inteligencia, basadas en el uso de centros de operaciones de 
seguridad, no se hubiesen visto involucradas dado que el 
SPEI es un sistema aparte y cerrado para uso exclusivo de los 
participantes del sistema financiero. En este contexto, habría 

elementos de mejoramiento que deben aplicarse como una 
forma de fortalecer la estrategia defensiva del Banco Central 
frente a ciberataques. 

En consecuencia, es claro que la estrategia de defensa del 
Banxico debe ser actualizada y ajustada frente a los nuevos 
retos y exigencia de un entorno más abierto y con actores 
desconocidos que desean generar inestabilidad en el contexto 
financiero del país y crear una escenario de incertidumbre y 
desconfianza nocivo para la salud económica del país y la 
reputación del Banco Central. 

VII. CONCLUSIONES 
En un contexto de ciberconflictos, donde las organizaciones y 
los ciudadanos están en medio de las operaciones digitales no 
autorizadas, se hace necesario actualizar la lectura de la 
protección de la información y la resiliencia digital en las 
empresas, para comprender y ampliar el entendimiento de la 
dinámica digital de su entorno, para concretar nuevas 
capacidades de acción y respuesta que le permitan proteger 
sus activos digitales de actividades encubiertas o subrepticias 
que puedan comprometer las operaciones de sus procesos, 
impactar sus grupos de interés o destruir su posición 
estratégica en un mercado. 

Si bien, los diferentes países vienes adoptando marcos de 
defensa cibernética y ciberseguridad nacional, donde los 
diferentes participantes revelan aquellos puntos neurálgicos 
que pueden tener impacto en el orden nacional, las empresas 
deben desarrollar capacidades complementarias que permitan 
coordinar y desplegar las acciones que los comandos de 
seguridad cibernética de las naciones tienen previstas. En este 
sentido, no es un contraataque lo que las organizaciones 
deben adelantar, sino motivar estrategias de defensa pasiva y 
activa que permitan al menos interrumpir, detectar y retrasar 
las acciones de los terceros contra sus diferentes procesos, 
infraestructura tecnológica o posicionamiento empresarial [2, 
26]. 

En consecuencia, mientras los comandos cibernéticos, 
están habilitados para desarrollar capacidades ofensivas para 
vulnerar y superar a su contraparte, las empresas deben 
complementar sus estrategias de seguridad digital y resiliencia 
digital, teniendo en cuenta la configuración de sistemas de 
monitoreo y seguimiento en línea, inteligencia de amenazas, y 
sistemas de señuelos en red, que habiliten a la compañía para 
confinar el mayor tiempo posible la amenaza emergente sobre 
dicha organización, creando confusión en el atacante y tiempo 
para acciones conjuntas con aliados estratégicos. 

Por tanto, deconstruir el concepto de ciber riesgos en la 
ciberdefensa empresarial, significa desarticular el paradigma 
de defensa conocido desde la esfera eminentemente militar y 
bélica basada en una guerra cinética, para conectarla con una 
realidad geográficamente distribuida, políticamente afectada y 
socialmente enriquecida, donde lo digital es parte inherente de 
la forma como las diferentes partes interesadas interactúan. 

Es decir, desarrollar un movimiento teórico significativo 
alrededor de la razonabilidad de las medidas de defensa 
aplicadas frente al riesgo evidenciado, que procure entender 
que “toda evaluación de riesgo es y se mantiene como algo 
sujeto al contexto. No existe ni psicológicamente ni bajo las 
condiciones sociales dominantes una preferencia positiva o 
negativa del riesgo” [24, p.77]. 
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Lo anterior, demanda de la ciberdefensa empresarial y de 
los cuerpos de gobierno corporativo una revisión conceptual 
de su postura frente a la realidad de los ciberconflictos, como 
fundamento de la construcción de una valoración del ciber 
riesgo enriquecida, que puede anticipar afectaciones fruto de 
sus análisis y conectar con el entorno geopolítico de la 
empresa y el país, “como prisma explicativo de los 
acontecimientos mundiales actuales” [25, p.61]. 

En resumen, el modelo conceptual propuesto, leído desde 
el marco general de ciberdefensa, establece una manera 
diferente de comprender la dinámica de la organización en su 
nuevo ecosistema digital. Por una parte, reconoce y asegura 
las prácticas de seguridad y control que debe tener 
desarrolladas e implementadas como base de su operación 
interna, y por otro, habilita una reflexión de alto nivel que 
permite entender a la empresa en sus relaciones externas con 
los diferentes actores de su entorno geopolítico e infopolítico, 
para comprender su posición estratégica derivada de sus 
acciones en este entorno. 
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Resumen—La anonimización de datos estructurados ha sido
ampliamente estudiada en el pasado reciente. Sin embargo,
anonimizar datos no estructurados (tı́picamente documentos
de texto) sigue siendo una tarea manual que necesita más
atención por parte de los investigadores. La principal dificultad
a la hora de tratar datos no estructurados es que no existe
un esquema de base de datos que pueda usarse para medir
riesgos en la privacidad. De hecho, datos confidenciales y valores
cuasi-identificadores pueden estar repartidos a lo largo de los
documentos a anonimizar. En este trabajo proponemos usar un
marcador de reconocimiento de entidades nominadas basado
en aprendizaje automático. La finalidad es crear un sistema
capaz de detectar todos los atributos que tienen implicaciones
en la privacidad (identificadores, cuasi-identificadores y atributos
confidenciales). Concretamente, presentamos una prueba de con-
cepto centrada en la detección de atributos confidenciales. Consi-
deramos un caso de estudio en el cual los valores confidenciales a
detectar sean nombres de enfermedades en diagnósticos médicos.
Una vez detectados estos valores de atributos confidenciales, se
pueden usar técnicas estándar de control de revelación estadı́stica
para datos estructurados con el objetivo de controlar el riesgo
de revelación.

Index Terms—Anonimización, datos no estructurados, re-
conocimiento de entidades nominadas, campos condicionados
aleatorios.

I. INTRODUCCIÓN

Hoy en dı́a, se están recogiendo grandes cantidades de datos
de fuentes muy diversas, a menudo sin que los individuos
afectados tengan constancia de ello. Una recogida de datos
tan sistemática, acoplada a nuevas técnicas de análisis de
datos, ha dado paso a lo que se conoce como big data o
megadatos. Aunque a veces se califiquen como moda, los
megadatos implican un cambio significativo en la forma de
manipular los datos. En este trabajo, nos preocupamos de las
implicaciones de privacidad de los megadatos, concretamente
de los megadatos no estructurados.

En el entorno tradicional, los datos eran recogidos prin-
cipalmente a través de encuestas u otras fuentes de datos
administrativos. Como resultado, solı́an tener una naturaleza
estructuradas (una tabla). La amplia variedad de fuentes
de datos en el contexto actual de megadatos (por ejemplo,
correos electrónicos enviados y recibidos, participación en
redes sociales, etc.) nos fuerza a considerar otros tipos de
datos, como datos semiestructurados o no estructurados (texto
libre). Ya en 2005, se comentaba en [9] que un 80 % de
los datos comerciales y médicos se guardaban de forma no
estructurada. En el contexto sanitario, el uso adecuado de estos

datos es crı́tico para la investigación y la creación de polı́ticas,
además de ser útil para industrias relacionadas, como seguros
de salud.

La nueva Regulación General de Protección de Datos
europea (en inglés, General Data Protection Regulation
o GDPR, [8]) afirma que es necesario el consentimiento
explı́cito de los individuos afectados para usar información
identificable personalmente (en inglés, personally identifiable
information o PII) para fines secundarios (diferentes a los
fines primarios que motivaron su recogida, como la sanidad
o la facturación de un servicio). Idealmente, el recolector de
datos deberı́a esforzarse en adquirir dicho consentimiento. Sin
embargo, esto puede no ser posible en la práctica. Puede ser
difı́cil contactar con los individuos para obtener su consen-
timiento. Además, los individuos con condiciones anómalas
suelen preocuparse más por su privacidad, lo que los hace
menos propensos a dar consentimiento para usar sus datos.
Debido a estos inconvenientes, es probable que la PII obtenida
mediante consentimiento sea algo sesgada.

Para evitar la necesidad del consentimiento, los datos
usados para fines secundarios no deberı́an identificar al indi-
viduo. La anonimización, también conocida como control de
revelación estadı́stica (en inglés, statistical disclosure control
o SDC), proporciona una manera de transformar la PII en
información que no puede asociarse a un individuo concreto
identificado y, por lo tanto, no está sujeta a regulaciones de
privacidad.

Existe una gran cantidad de literatura sobre SDC para
el caso de datos estructurados [10], [5], [4]. Los datos
estructurados son aquellos que pueden describirse como un
conjunto de registros que corresponden a un individuo y
contienen los valores de un conjunto fijo de atributos para ese
individuo. La anonimización de datos estructurados consiste
normalmente en eliminar los atributos que son identificadores
y enmascarar los atributos cuasi-identificadores. Estos últimos
son atributos que no son identificadores por sı́ solos, pero que
conjuntamente pueden permitir enlazar el registro con alguna
fuente de datos externa que contenga identificadores y, por lo
tanto, podrı́an reidentificar el individuo al que pertenece el re-
gistro. Alternativamente, en vez de (o además de) enmascarar
los cuasi-identificadores, se pueden enmascarar los atributos
confidenciales para introducir incertidumbre sobre sus valores.

Una vez decididos qué atributos son cuasi-identificadores y
cuáles son confidenciales, la anonimización de datos estruc-
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turados puede automatizarse (cierto es que, en algunos casos,
la decisión puede no ser del todo clara, ya que depende de
la información de contexto que se supone disponible para el
intruso). Sin embargo, la automatización de la anonimización
de datos no estructurados es mucho más compleja, ya que
no hay un esquema de base de datos con el que clasificar
los datos en atributos identificadores, cuasi-identificadores y
confidenciales. Como resultado, anonimizar datos no estruc-
turados sigue siendo a dı́a de hoy una tarea en gran parte
manual.

De hecho, se puede argumentar que los datos no estructu-
rados en forma de texto son los más complejos a que debe
enfrentarse la anonimización. Otros tipos de datos que pueden
parecer más complejos a primera vista o bien pueden reducirse
a texto no estructurado usando herramientas automatizadas
de extracción semántica (como ocurre con vı́deos o audios)
o bien es mejor no anonimizarlos debido a la comprensión
todavı́a incompleta de su semántica (como es el caso de los
datos genéticos).

Contribución y estructura de este artı́culo
El propósito de este trabajo es automatizar la extracción

de atributos cuasi-identificadores y/o confidenciales de datos
no estructurados en forma de texto. Es decir, queremos ser
capaces de identificar, de forma automática, atributos como
número de pasaporte, nombre, localización, edad, fecha de
nacimiento, etc. Para ser más concisos, en este trabajo nos
enfocaremos en documentos de diagnósticos médicos. Una
vez se complete este proceso de identificación automática
de atributos, podremos aplicar algunos métodos diseñados
para anonimizar datos estructurados. Para identificar atribu-
tos, usaremos un marcador de reconocimiento de entidades
nominadas (en inglés, named-entity recognition o NER) [7].

En la sección II, presentamos brevemente algunos concep-
tos importantes para entender este trabajo. En la sección III,
se recuerdan trabajos previos relacionados con la anonimiza-
ción de documentos. En la sección IV, describimos nuestra
propuesta. Los experimentos se presentan en la sección V y
las conclusiones e ideas para trabajos futuros se recogen en
la sección VI.

II. ANTECEDENTES

II-A. Reconocimiento de entidades nominadas
El reconocimiento de entidades nominadas es la tarea de

localizar y categorizar términos importantes de un texto [18].
Este reconocimiento es una fuente de información para di-
ferentes aplicaciones de procesamiento de lenguaje natural.
El NER ha sido utilizado para mejorar el rendimiento de
varias aplicaciones, como la respuesta de preguntas [12],
la traducción automática de texto [1], la recuperación de
información [24], y el análisis de los sentimientos de los
tweets [11].

El NER también es útil para la anonimización de datos no
estructurados (p.e. documentos de texto libre). En particular,
puede detectar los términos que pueden usarse para reidentifi-
car a un individuo y aquellos términos que contienen informa-
ción sensible. Una vez localizados estos términos, constituyen
información estructurada que puede ser anonimizada usando
métodos de SDC (tales como generalización, supresión, etc.)
para mantener bajo control el riesgo de revelación.

Hay muchos esquemas de marcado para NER. En este
trabajo, usamos el esquema de marcado IOB2 [22]. En IOB2,
cada palabra en el texto se marca usando una de las tres
posibles etiquetas: I, O o B, que indican si la palabra está
dentro (inside), fuera (outside) o al principio (beginning) de
una entidad nominada.

II-B. Campos condicionados aleatorios
En procesamiento de lenguaje natural, hay dos modelos

comunes para resolver tareas de NER: modelos de Markov
ocultos (en inglés, hidden Markov models o HMMs), usados
en trabajos como [17], [28], y campos condicionados aleato-
rios (en inglés, Conditional Random Fields o CRFs), usados
en trabajos como [3], [6], [11]. Los NER basados en CRFs son
ampliamente usados y aplicados, y normalmente dan mejores
resultados en varios campos [16]; por ello, en este trabajo
diseñamos nuestro modelo usando CRFs.

Los CRFs [15] son modelos de grafos no dirigidos en-
trenados de forma condicionada que a menudo se aplican
en el reconocimiento de patrones. Estos modelos se usan
para calcular la probabilidad condicionada de valores en
determinados nodos de salida dados los valores asignados a
otros nodos de entrada.

III. TRABAJO RELACIONADO

Se han propuesto varias técnicas de anonimización pa-
ra datos no estructurados en forma de texto. Muchas de
ellas pueden clasificarse en una de las siguientes categorı́as:
técnicas basadas en diccionarios y técnicas de aprendizaje
automático [20].

En el pasado, la anonimización de documentos se hacı́a
de forma manual, buscando y reemplazando las entidades
nominadas. Sweeney [25] propuso el método de fregado
que se basa en la definición de plantillas para las entidades
nominadas, como la localización, el nombre y el paı́s. Una
vez encontradas estas entidades, se enmascara el valor rela-
cionado.

Neamatullah et al. [19] propusieron un software para anoni-
mizar documentos que usaba tablas de búsqueda lexicográfica,
expresiones regulares y heurı́sticas simples, realizando com-
probaciones en el contexto para localizar entidades nomi-
nadas. Tras la búsqueda, se cambiaban estas entidades por
valores de categorı́as no indexadas (por ejemplo, reemplazar
“Nueva York” por “[**Localización**]”).

Vico y Calegari [27] proponen una arquitectura de software
para anonimizar documentos. La idea principal es reconocer
las entidades nominadas con una arquitectura de múltiples
herramientas de procesamiento de lenguaje natural. Después
del reconocimiento, reemplazan las entidades sensibles por
un valor genérico de una categorı́a indexada (p.e. reemplazar
“Fiebre” por “termino generico 1”).

En 2016, el United Kingdom Data Archive (UKDA) lanzó
una herramienta de ayuda para la anonimización de texto [23].
Esta herramienta identifica los números y las palabras que
empiezan con letra mayúscula y los reemplaza por “XXX”.

Kleinberg et al. [13] diseñaron Netanos, una herramienta
que permite a los investigadores anonimizar textos largos.
Usan aprendizaje automático para reconocer entidades no-
minadas (por ejemplo, personas, localizaciones, tiempos y
fechas) y las sustituyen por valores de categorı́a indexadas
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que preservan la privacidad (tales como “Localización 1”,
“Persona 1”).

IV. METODOLOGÍA

El objetivo de este trabajo es localizar términos en un texto
no estructurado que puedan tener implicaciones en la priva-
cidad, ya sea porque pueden ser usados para reindentificar a
un individuo o porque contienen información confidencial.

IV-A. Enfoque general
Formalmente, dada una colección de documentos de texto

D1, . . . , Dn, queremos localizar los atributos que tienen rele-
vancia para la privacidad. Especı́ficamente, queremos obtener
los atributos identificadores ID = {ID1, . . . , IDp}, los
atributos cuasi-identificadores QID = {QID1, . . . , QIDq},
y los atributos confidenciales C = {C1, . . . , Cr}. El con-
junto ID deberı́a contener los atributos identificadores que
aparecen en al menos uno de los documentos; por ejemplo,
ID contendrá “Num Pasaporte” si al menos uno de los
documentos contiene el número de pasaporte (incluso si los
otros documentos no lo contienen). De forma similar, el con-
junto QID deberı́a contener los atributos cuasi-identificadores
que aparecen en al menos un documento, y el conjunto C,
los atributos confidenciales que aparecen en al menos un
documento.

Una vez determinados estos conjuntos, la colección de
documentos puede considerarse como un fichero estructurado
con registros D1, . . . Dn y atributos que son elementos de
ID [ QID [ C. Obviamente, este fichero estructurado pro-
bablemente sea escaso, ya que no todos los atributos toman
valores en todos los documentos. Para anonimizar este fichero,
procedemos como en el caso de ficheros estructurados. Los
valores de los atributos en ID deberı́an suprimirse de todos
los registros/documentos y se deberı́an enmascarar los atribu-
tos en QID y/o C. Dependiendo del tipo de enmascaramiento
usado, puede ser necesario tratar primero los atributos que
falten en algunos documentos; una posibilidad es imputarlos
usando sı́ntesis parcial [5], [10].

De esta manera, el problema de anonimizar datos no estruc-
turados se reduce a localizar las apariciones de los atributos
relevantes para la privacidad en la colección de documentos y
anonimizar el conjunto de datos estructurado resultante. Po-
demos abordar la tarea de localizar las particiones de atributos
creando varios modelos de aprendizaje automático, cada uno
destinado a reconocer un tipo diferente de entidad nominada.
Por ejemplo, un primer modelo para reconocer atributos
identificadores (tales como número de pasaporte, número de
la seguridad social, etc.), otro para reconocer atributos cuasi-
identificadores (tales como localización, fecha de nacimiento,
edad, código postal, etc.), y otro más para reconocer atributos
confidenciales (como nombres de enfermedades).

IV-B. Prueba de concepto
Como prueba de concepto, nos centramos en localizar

datos confidenciales en diagnósticos médicos. Proponemos
un modelo basado en CRFs para extraer los nombres de
enfermedades de una historia clı́nica. Dado un texto, este
modelo predice una secuencia de etiquetas IOB2.

Una vez predicha la secuencia de etiquetas IOB2 para
cada parte de la historia clı́nica, podemos interpretar esta

Tabla I
EXTRACCIÓN DE CARACTERÍSTICAS.

Caracterı́stica Descripción
Raı́z de la palabra Por ejemplo, la raı́z de “enfermedad” es “enfer-

mo”. Extraemos las raı́ces usando “SnowballS-
temmer”, de la librerı́a nltk [2].

Longitud de palabra Cantidad de letras de la palabra.
Forma de la palabra Forma de la palabra, la cual puede ser ’minúscu-

las’, ’mayúsculas’, ’primera mayúscula’, ’com-
binada’.

Tipo de palabra Tipo al que pertenece la palabra (nombre, adver-
bio, adjetivo, etc.). Usamos el marcador “Stan-
ford POS” para extraer esta caracterı́stica [26].

secuencia de etiquetas y extraer la entidad “enfermedad”. Por
ejemplo, si tenemos la frase “La retinopatı́a fue evaluada por
oftalmoscopia” y la secuencia de etiquetas IOB2 {B-DIS,
O, O, O}, nos movemos por la secuencia y cada palabra
correspondiente a una etiqueta B-DIS se considera el principio
de una entidad enfermedad y cada palabra correspondiente
a una etiqueta I-DIS se considera dentro de una entidad
enfermedad. Por lo tanto, una palabra B-DIS junto con las
siguientes palabras I-DIS forman una entidad enfermedad. De
hecho, las etiquetas B-DIS e I-DIS tienen la misma finalidad,
pero B-DIS se encarga de distinguir dos entidades enfermedad
consecutivas.

La Figura 1 muestra la estructura del modelo propuesto para
reconocer nombres de enfermedades. Consiste en tres pasos:

El primer paso es el análisis, que divide una frase en
fichas (tokens).
El segundo paso es el extractor de caracterı́sticas; en
este paso, usamos una ventana de tres palabras (palabra
actual, previa y siguiente) y extraemos las caracterı́sticas
de esas palabras. La Tabla I describe las caracterı́sticas
que consideramos.
El tercer paso utiliza un modelo CRF, que toma las
caracterı́sticas del segundo paso y produce una secuencia
de etiquetas para la frase completa.

V. RESULTADOS EXPERIMENTALES

En esta sección describimos los resultados experimentales
de la prueba de concepto mencionada anteriormente. Hemos
programado los experimentos en Python y hemos usado
“sklearn-crfsuite” para CRF [14] y “SnowballStemmer” para
la extracción de raı́ces de palabras [2].

V-A. Datos

En nuestros experimentos, hemos utilizado textos médicos
etiquetados para estudiar la relación entre enfermedades y
tratamientos. Estos archivos fueron obtenidos de MEDLI-
NE 2001 usando los 100 primeros tı́tulos y los 40 prime-
ros resúmenes de 59 archivos medline01n*.xml, disponibles
en [21].

Estos datos contienen 3645 frases etiquetadas. Las etiquetas
son: “DISONLY”, “TREATONLY”, “TREAT PREV”, “DIS
PREV”, “TREAT SIDE EFF”, “DIS SIDE EFF”, “DIS VAG”,
“TREAT VAG”, “TREAT NO” y “DIS NO”. Como únicamen-
te estábamos interesados en las enfermedades, mantuvimos
sólo las 629 frases con la etiqueta “DISONLY”.
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Figura 1. Arquitectura del marcador de reconocimiento de entidades nominadas

V-B. Métricas de evaluación
Usamos tres métricas para evaluar el rendimiento del mo-

delo propuesto para el reconocimiento de enfermedades:
Precisión. Número de enfermedades identificadas correc-
tamente por el clasificador dividido por el número total
de enfermedades identificadas:

Precision =
|S \ T |
|S| ,

donde S es el conjunto de enfermedades identificadas
por el clasificador y T es el conjunto de enfermedades
correctas de acuerdo con el fichero original.
Recuerdo. Número de enfermedades identificadas correc-
tamente por el clasificador dividido por el número de
enfermedades correctas en el fichero original:

Recuerdo =
|S \ T |
|T | .

F1. Media armónica de precisión y recuerdo:

F1 = 2 · Precision · Recuerdo
Precision + Recuerdo

.

V-C. Resultados y discusión
Realizamos la evaluación experimental en dos fases: en-

trenamiento del modelo y prueba del modelo. De las 629
muestras de frases etiquetadas, 503 fueron usadas para el
entrenamiento del modelo (80 % de las muestras), y 126
fueron usadas para la prueba (20 % de las muestras).

La fase de entrenamiento se llevó a cabo usando 10 veces
una validación cruzada, explicada a continuación. Partimos
el fichero destinado al entrenamiento en 10 submuestras del
mismo tamaño. De las 10 submuestras, una la mantuvimos
como datos de validación para probar el modelo durante esta
fase, y las nueve restantes se usaron para entrenar el modelo.

Tabla II
EVALUACIÓN DEL MODELO EN EL FICHERO DE PRUEBA A NIVEL DE

PALABRA

Precisión Recuerdo Puntuación F1

B-DIS 0.766 0.677 0.719
I-DIS 0.789 0.709 0.747

promedio / total 0.778 0.693 0.733

Aunque muchas de las palabras del fichero fueron etiqueta-
das como O (fuera de enfermedad), estábamos interesados en
palabras etiquetadas como B-DIS (principio de enfermedad)
e I-DIS (dentro de enfermedad). Por lo tanto, calculamos
la precisión, el recuerdo y la puntuación F1 sólo para B-
DIS e I-DIS. Por ejemplo, si tenemos la frase “Evaluación
diagnóstica del paciente con presión sanguı́nea elevada”, las
partes de la frase son {“Evaluación”, “diagnóstica”, “del”,
“paciente”, “con”, “presión”, “sanguı́nea”, “elevada”} y sus
correspondientes etiquetas {O, O, O, O, O, B-DIS, I-DIS, I-
DIS}. La entidad nominada contiene tres palabras “presión
sanguı́nea elevada”. La Tabla II muestra la evaluación de la
predicción de etiquetas comparada con las etiquetas correctas
a nivel de palabra (de forma separada para cada palabra).
En cambio, la Tabla III muestra las mismas métricas de
evaluación para entidades enteras. Es decir, en el ejemplo
anterior, la Tabla ?? se refiere por separado a las tres palabras
“presión”, “sanguı́nea” y “elevada”, mientras que la Tabla III
se refiere a la entidad “presión sanguı́nea elevada”; en este
último caso, a menos que las tres palabras por completo de
la entidad fuesen correctamente etiquetadas, la entidad entera
se considerarı́a desclasificada.

De acuerdo con la Tabla III, nuestro modelo funcionó
significativamente mejor en precisión que en recuerdo. Es
muy posible que el valor de recuerdo pueda incrementarse
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Tabla III
EVALUACIÓN DEL MODELO EN EL FICHERO DE PRUEBA A NIVEL DE

ENTIDAD

Precisión Recuerdo Puntuación F1

Entidad Enfermedad 0.742 0.660 0.698

usando más muestras de entrenamiento. Consideramos que
los resultados anteriores son prometedores, ya que se acercan
a los del etiquetado manual de los datos usados.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este trabajo, hemos tratado la anonimización de datos no
estructurados en forma de texto. Como prueba de concepto,
nos hemos centrado en localizar nombres de enfermedades (es
decir, atributos confidenciales) en historias clı́nicas. Una vez
localizados, estos atributos confidenciales pueden protegerse
usando técnicas estándar de SDC para datos estructurados.

La principal contribución de este trabajo se basa en la
arquitectura del reconocedor de entidades nominadas. El mo-
delo propuesto está basado en aprendizaje automático y es
mejor que los enfoques de NER basados en diccionarios.
Especı́ficamente, evita el problema que surge cuando las
entidades que se quiere localizar no aparecen en el diccionario
usado.

Como trabajo futuro, planeamos extender la prueba de
concepto presentada para la detección de identificadores y
cuasi-identificadores. Esto conllevará un esfuerzo considera-
ble para generar ficheros que incluyan notas para atributos
como nombres, localizaciones, edades, etc. Estos ficheros
serán usados posteriormente para entrenar los modelos de
detección de identificadores y cuasi-identificadores.
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Resumen—In the era of digital life, privacy is threatened

by the rapid expansion of online social media, especially Mi-

croblogging Online Social Networks (MOSNs). Whether users

are connected in real life or not, microblogging systems are a

popular form of Online Social Networks (OSNs) that allow users

to post short messages, share interests, and communicate with

each other. Despite this popularity, they have a poor reputation

in terms of protecting the privacy of users. The present paper

examines different types of privacy threats and concerns in

MOSNs. The threats can be either classic and common to other

online platforms or specific to the environment of OSNs. In

addition, this article describes various models that assess and

quantify privacy in OSNs and finally proposes a new generic

framework to evaluate the privacy in MOSNs. The proposed

framework indicates the level of privacy protection provided by

the system and helps to compare different MOSNs.

Index Terms—Microblogging online social networks, privacy,

security, issues, measurements, metrics, framework;

I. INTRODUCTION

Privacy is recognized internationally as a fundamental
human right. However, in this data-driven world, protecting
privacy becomes one of the dominant issues as it is threaten
by the terabytes of personal information revealed everyday.
Privacy is an intuitive term that can be interpreted differently
from abstract and wide to technical and specific. It is a
common concept yet not easy to define. According to Oxford
dictionary [1], privacy is defined as:

” A state in which one is not observed or disturbed
by other people”.

The protection of privacy is usually associated with crypto-
graphy, authorization, and anonymization. Westin in 1968
defined privacy as ” the right to select what personal infor-
mation about me is known to what people” [2]. Bünnig et
al. [3] described privacy as protecting personal information
from malicious and unauthorized entities. Privacy can also
be defined as a set of policies that enforces the protection of
private information [4]. Another definition of privacy is to hide
some details from others [5]. All these different explanations
and yet no single definition of privacy encompasses all aspects
of the term.
Due to the exponential development of information techno-
logies, protecting the privacy becomes extremely important,
especially in the field of social media and microblogging ser-
vices. A microblogging network is a popular form of Online

Social Networks. It is a weblog where users are allowed to
send snippets of a small number of characters (between 140
and 310 characters) [6]. The number of registered users for
microblogging services is increasing each month. It reaches
nearly 1 billion monthly active users between Twitter, Tumblr,
etc. [7], [8]. MOSNs have become a source of news coverage
and means of propagating all sorts of information [9], [10]
as it happens in the coverage of the 2016 US presidential
election [11].

As different as they can be, all microblogging systems offer
to their users the ability to create customized profiles, follow
and be followed, share interests and keep updated on the
trending topics and news [12]. Users can include multimedia
content in their posts, like pictures, links, or video links, and
they can keep track of activities from other users, trends,
companies, brands or celebrities [13].

However, such information attracts malicious users and
attackers to gather, aggregate and exploit the data generated by
users to commit cyber crimes against the users such identity
theft, phishing, social scams, and social engineering. For
example, the website Please Rob Me [14] raises the awareness
of the danger of oversharing in social media, especially the
information about the geographical location on Twitter. The
website scans the feeds from Twitter and shows when the
users tweet out locations other than their home. Furthermore,
most of the known microblogging companies handle the users’
data and generate their revenue by gathering and selling the
data to third-party channels for advertisement or statistical
purposes [15]. Despite the fact that MOSNs might provide
privacy settings to fine-tune the visibility of profiles and posts,
they often remain insufficient. Furthermore, privacy policies
offered by the systems are too vague and expressed in a
language that makes them difficult for users to understand
how their information is handled and shared [18]. In fact,
on the 17th of March 2018, a former Cambridge Analytica
contractor admitted that the firm harvested more than 50
million Facebook profiles without permission to build an
algorithm that targeted US voters with personalized political
advertisements based on their psychological profile [16]. The
data was collected through an app called ”thisisyourdigitalli-
fe”, built for academic purposes [17].
MOSNs have brought new challenges to privacy-oriented
companies and academic community. Researchers have dis-
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cussed new privacy-preserving controls and techniques and
they have proposed different microblogging online social sys-
tems to protect and enhance the users’ privacy like Diaspora
[19] and Galaxy 2 [20]. As the definition of privacy is
ambiguous and elusive, there is no standard means of how
to build an efficient privacy-protecting system. Thus, the need
for techniques to evaluate and measure the privacy of MOSNs.
Some research analyzed the privacy settings provided in the
systems to evaluate the privacy level [21]. Some other works
proposed new models based on mathematical formulas to
assess the privacy in the MOSNs. Our findings show that
in spite of the number of proposed methods for measuring
the privacy, there is no comprehensive framework that takes
in all the aspects of privacy goals, nor a general proposal
for measuring any MOSN and so, a global evaluation and
comparison between different systems is not possible.
In this paper, we summarize privacy issues and challenges in
MOSNs as described in section II. Section III provides an
extensive catalog of privacy-specific measurement models in
OSNs in general. This paper also contributes to the former
subject by providing a comprehensive privacy measuring
framework. An overview of the framework is described in
section IV. Section V presents the conclusion of the present
paper, including future work.

II. PRIVACY IN SOCIAL NETWORKS

Privacy has been a concern, even before the rise of new
information technologies. But with the booming of online
applications and services that require creating profiles with
personal information, several data breaches targeting private
information have intensified. The best-known example of data
breach happened in 2014 when Sony Corp suffered the biggest
data breach known in modern times, it was even labeled “the
Hack of the Century”. The cyber-invasion cost Sony Corp
billions US dollars not only in terms of financial losses but
also in terms of reputation. The attackers stole confidential
internal documents such as movie scripts and highly classified
and personal information of Sony employees (internal emails,
salaries, and more than 47,000 social security numbers) [22].
These repeated incidents have highlighted the need to protect
sensitive and private data, beyond deploying basic access
control policies. As one of the answers to this need, the EU
Parliament approved the General Data Protection Regulation
(GDPR) on 14 April 2016. The new regulation was designed
to harmonize data privacy laws across Europe and to protect
the privacy of the users. It gives the users the right to access,
download and erase their data. Also, the concept of privacy
by design becomes a legal requirement in building new online
platforms. GDPR is enforced by 25 May 2018 [23]

II-A. Understanding Privacy in the Context of MOSNs
MOSNs are now a trendy way for users to express them-

selves and connect with their entourage. Compared to regular
OSNs, microblogging networks meet the need of a faster
mode of communication to reach a larger group of people.
By using shorter posts, the time to write and post an update
is drastically shorten which allows a microblogger to post
frequently several messages every day. Also, the popularity
of MOSNs is due to the openness and the flexibility provided
to the users. They can connect and communicate with their

favorite celebrity, brand, politician, athlete or even other
regular users without the obligation of a pre-existing social
relationship.
To stay active in an MOSN, the users voluntarily share per-
sonal information about themselves without prior knowledge
of who can access their private data or how it is handled
by the service providers. A study of Twitter users sharing
behavior shows that between 40 % to 50 % of tweets include
personal information about the author, including personally
identifiable information, contact data, health information and
location data [24]. This fact of providing sensitive information
willingly makes the protection of privacy more complex.
Furthermore, nearly all online companies like Twitter and
Tumbler generate their profits by gathering, storing and pro-
cessing users’ data in order to sell them for advertisement or
statistical purposes. These companies claim that before selling
the data, they anonymize them, meaning that they remove
any explicit information from the dataset that can directly
identify the users (name, Social Security Numbers (SSNs)...)
[25]. However, recent research [26] indicates that from the
anonymized dataset of 1.5 million people, a person can be
identified with 95 % accuracy in only four spatiotemporal
points. Moreover, Montjoye et al. [27] studied an anonymized
dataset of credit card transactions of 1.1 million people and
were able to re-identify 90 % of individuals knowing again
only four spatiotemporal points. In other words, it is simple
and easy to identify a person based on non-identifying attri-
butes (sex, birthdates..). Therefore, posting news and interest
in social media can put the privacy of data in jeopardy when
it is placed in the wrong hands.

II-B. Privacy Issues and Attacks in MOSNs
With the increasing popularity, microblogging systems and

online social networks in general have become a hub for cy-
bercriminal activities. Attackers and malicious users are drawn
to these platforms and specifically to the critical data revealed,
intentionally or unintentionally, by the users. With simple fake
accounts, the adversary can engage the victims and spread
malicious contents. Most of the attacks are driven by the
purpose of harassment, identity theft and stealing information
related to bank accounts or social security numbers. [28].

Some privacy risks are more amplified in MOSNs compared
to traditional service systems. These include:

Malicious insiders that can connect with the victims and
act as legitimate users.
Unintentional disclosure of personal information from
users like geographic location, interests, etc.
The joint utilization of different online social networks
that can bring in a new type of attacks based upon
the fusion of multiple profiles of the same user across
multiple OSNs.
Third-party applications that use the API provided by
the MOSNs and they can access the users’ profiles. Also,
these applications may have vulnerabilities that attackers
can exploit to get to the users’ accounts. For example,
a vulnerability in Twitter Counter, a popular tool for
analyzing Twitter followers, was exploited in 2017,
which has led to taking control of hundreds of high-
profile Twitter accounts like the European Parliament,
UNICEF, and Amnesty International [29].
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In addition to classic attacks on any online platform,
like Denial-of-Service (DoS) Attack, SQL injection, Cross-
Site Scripting XSS, social spamming, flooding, phishing and
malware attacks [28], [30], [31], [32], there are other specific
social media attacks. For example:

Identity clone and theft attacks aim to create a fake
profile in the system or clone and duplicate user’s
online presence to fool other users and commit fraud
or espionage [33].
Social profiling refers to the process of collecting in-
formation and constructing a user’s profile. This occurs
through aggregating information that is publicly and
voluntarily published in MOSNs [34], [35].
Social link prediction and disclosure occurs when an
adversary predicts or discloses hidden links and masks
relationship between two users, a relationship that the
users would like to remain hidden from the public [36].
Conversation and communication tracking is a type of
profiling attack where the adversary tracks the commu-
nication feed of users and collects information about the
users and their interests. This allows the adversary to
create a more detailed user profile [37].
Sybil attack or fake profiles attack [30], [38] is an
attack where a single entity masquerades as multiple
identities with the objective to make as many friends as
possible with legitimate accounts. The influence of the
adversary increase in the network and thereby engages in
malevolent activities like spamming and identity fraud.
This type of attacks is used also to increase the visibility
of the content and manipulate the view counts and the
network decisions.
Clickjacking is used to trick users to redirect them to
malicious sites by clicking on attractive buttons or links
in a post [28], [39].
De-anonymizing attacks are used to re-identify a parti-
cular user in an anonymized dataset [30].
Crawling is the collection and aggregation of available
information across the profiles of multiple users in the
MOSN. In this attack, the adversary doesn’t target one
particular user. The information gathered can be used
for users’ activities analysis or in marketing advertising
[37], [40].

III. MEASURING AND EVALUATING PRIVACY IN MOSNS

With the large number of threats and attacks on MOSNs,
privacy oriented service providers and researchers have intro-
duced new systems that offer microblogging functionalities
and at the same time advocate for privacy protection. Some
systems add a privacy layer while others are built using
privacy by design methodologies.
With a multitude of privacy controls and techniques imple-
mented in these new MOSNs, a necessity of services eva-
luating models appeared. These models are used to evaluate
the effectiveness of these private networks. However, the
challenge is how to measure and evaluate the privacy in
MOSNs since defining privacy itself is a challenging issue.
Privacy is subjective because it is related to what people
consider sensitive, i.e. which information each person wants
to keep secret. This can change based on the context and with
the course of the time.

III-A. Metrics and Measurements
When we talk about privacy assessment and evaluation,

we talk about metrics. A metric is defined as a system of
measurement, i.e. the techniques and procedures, that evaluate
and quantify an issue [41]. Metric and measurements are
similar enough that the two terms are commonly used inter-
changeably. However, there is a difference between the two
terms: measurements provide single-point-in-time views of
specific factors while metrics provide standardized procedures
and calculation methods to generate relevant numbers of the
measured system.

III-B. Privacy Evaluation and Scoring in MOSNs
Privacy metrics can be used for decision making and in

assessing, monitoring and predicting potential privacy threats
in the system. Privacy evaluation empowers the academic
community with a strong understanding of privacy and a better
protection of information in the MOSNs.

In online social networks, some attempts to evaluate and
quantify the privacy are found in the literature. In 2009,
Maximilien et al.[43] proposed a framework to calculate the
privacy score based on the sensitivity and the visibility of
attributes of a social network. They conducted a survey where
the questions were designed to determine the privacy degree
that users were willing to disclose each information in their
profiles. The authors didn’t offer any dataset to measure
the effectiveness of their model. Liu and Terzi extended the
approach in [44]. They developed a mathematical model to
measure the privacy score of the users, based on the sensitivity
and the visibility of attributes, using concepts from Item Res-
ponse Theory (IRT) [45]. To evaluate the effectiveness of the
score, the authors used both synthetic and real-world datasets.
However, this model is not generalized to any kind of OSN
since it assumes that the users are independent, the attributes
are independent and it doesn’t take into consideration the
inferred data. Srivastava and Geethakumari extended Liu et
al.’s model and included the hidden data in [46]. They also
introduced privacy leakage that quantifies the privacy exposu-
re for some user from a message. Both models [44] and [46]
assumed that the sensitivity and visibility are the same across
all users. Petkos et al. [47] enhanced the previous models and
proposed a PScore framework. PScore considers the user’s
personal preferences in scoring the attributes, it includes the
hidden and inferred information and it is structured based on
different types of information. Pensa and Di Blasi introduced
a new privacy assessment framework in [48]. This work was
inspired from the model proposed by Liu and Terzi [44],
it takes into consideration the circle (friends) of the users
where the willingness ratio of a user to disclose information
is proportional to the number of her or his friends. The
framework measures the privacy leakage and set a model of
privacy preferences for each user. If the score exceeds a given
threshold, the framework notifies the user about the privacy
risk. The privacy score is based on both the sensibility and
the visibility of user profile attributes.
Some researchers took another approach to evaluate privacy
beyond the sensitivity and visibility properties. Becker et al.
[49] introduced PrivAware, a tool that quantifies the privacy
risk from the amount of information inferred in social net-
works. PrivAware maps the privacy risk to a grading score and
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sets recommended actions for users. Ngoc et al. [50] presented
a privacy metric calculated based on the probability and
entropy theory. This metric quantifies the information leaked
in the users’ posts. The authors built the metric based on the
idea of how much an attacker can reveal of hidden sensitive
information of a user from the sentences in the posts. Talukder
et al. [51] proposed Privometer to measure the leakage of
sensitive information based on the profiles of users and their
social graphs. Privometer takes into consideration also the
leakage of sensitive information from applications installed
in the user’s friend profiles. Privometer ranks the relations-
hips of users based on the amount of information leakage
and suggests self-sanitization recommendations to control the
leakage. Akcora et al. [52] suggested measuring the risk score
based on the feedback from users about others users and the
sensitive information disclosure. The framework computes the
risk level in terms of the friends’ attitude and the similarities
with the users. The authors used Facebook and real datasets
to evaluate the effectiveness of the model. Vidyalakshmi et
al. [53] developed a privacy scoring framework of friends to
assist users in assessing their information sharing behavior
and in taking a decision of who can see what information.
The scores are based on the output of a friend and its position
in the sorted list of friends and the total number of friends of
the user.

Nepali and Wang [54] introduced a new model to monitor
privacy exposure in real time. The model uses real data from
social networks, instead of data from surveys. The privacy
risk indicator (PIDX) is calculated based on the sensitivity
and the visibility of attributes. The obtained value is used
for privacy monitoring and risk control. SONET is based on
2 components, attribute to attribute (actor model) and user
to user relationships (community model). SONET included
hidden information that is not firsthand available, but it infers
from direct data. The model is used to monitor the level
of privacy in the system and to protect users from sensitive
information disclosure. The authors extended the actor model
of SONET in [55] and the community model in [56]. They
included 3 metrics: known attribute list (direct, hidden and
virtual), attributes sensitivity and attributes visibilities. The
authors introduced the OSNPIDX tool in [56] as an imple-
mentation of SONET model. OSNPIDX defines an actor with
20 static-assigned privacy impact factor attributes.
The existing work in the field of privacy scoring models re-
veals that it is rather limited and is still relatively unexplored.
Additionally, all the models evaluate privacy in OSNs from
the user’s perspective (the profile, the visibility and sensitivity
of the items published, the information leakage from social
graph...). There is no holistic view on evaluating the privacy in
social networks and clearly, it still lacks a generic framework
that evaluates the privacy and not specific to only one aspect
or to one MOSN. Table I summarizes the reviewed privacy
scoring approaches.

IV. PRIVACY MEASUREMENT FRAMEWORK FOR
MICROBLOGGING ONLINE SOCIAL NETWORKS

As explained in the above (see section III), all the reviewed
frameworks and scores focus on one aspect to assess and
evaluate the privacy in OSNs, either they compute privacy
scores based on the sensitivity and visibility of some attributes

Figura 1. PDSA life cycle

in the systems or they measure the information leakage from
social graphs. Some of these frameworks are system-specific
tools that can be used to evaluate only one specific OSN.
They don’t include other aspects of privacy protection goals
like how the system protects the confidentiality of the data
and users, or how the storage type can affect the privacy of
the data. Also, all the frameworks focus on the impact of the
visibility of data to other users but not to the system provider.
In response to the limitations of these privacy evaluation
frameworks, we propose an enhancing generic privacy scoring
framework to quantify, assess and evaluate privacy in MOSNs.
The framework is generic and universal, and allows compa-
ring the privacy protection between different systems. Our
proposed framework is designed with these considerations in
mind:

It must be generic and applicable to different MOSNs
and also it can be fine-tuned to meet the needs of specific
situations and be modified to fit the needs of specific
system.
It must take into consideration all the MOSNs stakehol-
ders namely: the users (profile, relationships, groups...),
the data generated by the users, the system itself and
third-party components.
It must include security metric as well because of the
existing synergy between security and privacy and also,
because security is necessary to achieve privacy.
It must take into consideration all types of data as
proposed in [57].

The proposed framework follows a four-steps methodology
inspired by the Plan-Do-Study-Act cycle (PDSA) [58] (See
Fig.1):

Step 1 sets the boundaries, it determines the objectives
and the scope of of the framework.
Step 2 follows the Goal-Question-Metric (GQM) pa-
radigm [59] to design the engine of the framework.
The engine monitors and gathers data from different
sources, including user feedback, risk assessment re-
ports, research surveys, event loggers..., and answers the
questions defined in each goal. We define 4 metrics that
provide quantitative information to answer the following
goals:
• Metric 1: How the system protects itself from the

privacy and security point of view.
• Metric 2: How the privacy and the security of data

are handled in the system.
• Metric 3: How the system protects the users and the

data.
• Metric 4: How various assumptions and functions in

the system might affect the privacy and the security.
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Tabla I
OVERVIEW OF THE REVIEWED PRIVACY SCORING APPROACHES

Privacy score Description Features

Privacy Scores: [43], [44], [46],
[47], [48]

A score generated based on the sensitivity and visibility of
the items posted by an OSN user. Some scoring frameworks
take into consideration the hidden and inferred information
and the circle (friends) of the users.

Profile items, sensitivity per item, visibility per item.
For some articles, leakage per item is also included.

PrivAware: [49] The score is calculated based on the total of visible attributes
divided by the total of attributes in a profile.

The amount of information inferred in social net-
works

Privometer: [51] A score generated based on the sensitivity of the profiles of
users and their social graphs.

Sensitive attribute inference from the information
available in immediate friends’ profiles.

Privacy Index: [54], [55], [56] A score calculated based on the sensitivity and the visibility
of public attributes.

Sensitivity score per item, visibility level per item.

Privacy score from social graphs:
[52], [53]

A score calculated based on the risk level in terms of the
friends attitude and the similarities with the users.

How much an attacker can reveal of relationships

User FeedbackEvent Logger Privacy SettingsResearch SurveysRisk Assessment
Reports

Privacy Assessment Engine

Metric 1  Metric 2  Metric 3 

Privacy Score and
Recommendations

Metric 4 

Figura 2. Privacy scoring process flow

The proposed framework, then, computes an overall
privacy score based on the assessment of the impact of
information security objectives (confidentiality, integrity,
and availability) in addition to the privacy objectives
as defined by the National Institute of Standards and
Technology (NIST): predictability, manageability and
disassociability [60]. Based on the obtained score, the
framework offers suggestions and recommendations for
effectively controlling the privacy and security of the
system. The process of building the engine is summari-
zed in Fig.2.
Step 3 determines whether the results of the proposed
framework are accurate, clear, understandable and fully
explained in case of uncertainty.
Step 4 is based on the results of step 3, it derives what
can be changed and improved in the framework.

It is envisioned that, due to its generality, the framework
will enable the analysis of privacy in MOSNs in more details.
At the same time, it will empower the ability to measure
the performance, the efficiency, and the effectiveness of the
controls and settings provided in terms of privacy and security
and to gauge how well the system under investigation is
meeting the privacy and security objectives, thereby reducing
the number of threats and attacks on MOSNs.

V. CONCLUSION

In this paper, we discussed two important and trending
topics in microblogging online social networks: privacy cha-
llenges and issues and privacy measurements and evaluation.
While users enjoy sharing interests and connecting with

friends via online social media, a large amount of personal
information becomes accessible to everyone. In addition,
advanced data retrieval and analytic techniques have made it
easier for attackers to collect and aggregate unlimited data and
to target different types of attacks. This paper discussed also
some privacy metrics to measure and quantify the privacy in
social networks with the goal of evaluating the privacy choices
in a system. Our study shows that all the proposed metrics
are system-specific and there is a lack of a generic model.
To answer this lack, we presented a high-level overview of a
comprehensive framework to assess and evaluate the privacy
of social media and compare different OSNs. As future work,
we plan to implement and extend the proposed framework on
different types of microblogging social networks.
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Resumen—Cada vez es más común el uso de dispositivos
capaces de registrar la ubicación geográfica del usuario, como por
ejemplo los smartphones, o los navegadores GPS. Por otro lado,
la posibilidad de generar datos históricos de trayectorias abre
un gran abanico de oportunidades en diferentes campos, como la
optimización de rutas de transporte público, o la personalización
de ofertas comerciales según la ubicación. Sin embargo, puesto
que las trayectorias contienen datos de movilidad personal, su
uso incorrecto o publicación pueden suponer una amenaza para
la privacidad de los usuarios. A partir de la trayectoria de un
usuario se pueden llegar a deducir detalles sensibles como hábitos
de comportamiento, creencias religiosas y preferencias sexuales.
Por lo tanto, muchos usuarios pueden no estar dispuestos a
compartir sus trayectorias sin un proceso previo de anonimi-
zación. Actualmente, existen en la literatura varias propuestas
que abordan este problema. Estas soluciones se centran en
anonimizar los datos antes de su publicación, es decir, cuando ya
están almacenados en la base de datos del servidor. Sin embargo,
este enfoque no da al usuario control alguno sobre la información
que comparte. Por esta razón, proponemos anonimizar los datos
en los dispositivos móviles de los usuarios, antes de enviarlos a la
base de datos de una tercera entidad. Este trabajo amplia nuestro
trabajo anterior, incluyendo la implementación de un protocolo
para la anonimización de datos en el dispositivo del usuario, que
diseñamos y publicamos previamente. En concreto, presentamos
y analizamos los resultados de haber ejecutado este protocolo
usando datos de trayectorias reales con varias configuraciones
de parámetros diferentes.

Palabras clave—criptografı́a (cryptography), privacidad (pri-
vacy), trayectorias (trajectories).

I. INTRODUCCIÓN

Las tecnologı́as basadas capaces de geolocalizar un dis-
positivo, como el sistema de posicionamiento global (GPS),
la identificación por radiofrecuencia (RFID) o los servicios
basados en la localización (LBS) se han extendido signifi-
cativamente en los últimos años. La expansión de las redes
móviles y la capacidad de los dispositivos portátiles han
hecho que sea posible generar gran cantidad de datos de
localización exacta. Estos datos se pueden ir añadiendo en
orden cronológico para crear lo que llamamos una trayectoria.

La extracción y el análisis de estos conjuntos de datos de
trayectoria pueden proporcionar un servicio valioso al usuario.
Hay muchos ejemplos de campos en los que esta información
puede ser útil: monitoreo del tráfico (e.g., detectando atascos),
publicidad basada en la ubicación (e.g., envı́o de descuentos

a clientes potenciales cercanos), seguridad nacional (e.g.,
detección de anomalı́as migratorias) o rastrear infecciones. Un
ejemplo de la facilidad de la obtención de trayectorias es el
Google Maps Timeline [1] (Figura 1). Con este servicio, es
posible visualizar (e incluso exportar los datos para análisis)
las localizaciones visitadas en cualquier momento por los
usuarios. La aplicación poporciona datos avanzados como la
latitud, la longitud y el nombre del sitio visitado (e.g., el
nombre de un restaurante o de un hotel).

Figura 1. Trayectoria mostrada por Google Maps Timeline

Sin embargo, el problema es que a menudo las trayectorias
contienen información que algunos usuarios podrı́an no querer
compartir. Siguiendo con el mismo ejemplo, Google Maps
Timeline permite generar un ranking de las localizaciones más
visitadas. Lógicamente, en los primeros lugares de esta lista
suelen aparecer las dirección de la vivienda y el lugar de
trabajo del usuario, o en cualquier caso puede resultar evidente
su clasificación como indican Golle y Partridge en [3]. A partir
de ahı́ es fácil saber qué otros lugares ha visitado y deducir
otros datos sobre comportamiento, modo de vida, creencias
religiosas, preferencias sexuales, ideologı́a, etc., que pueden
amenazar la privacidad de los usuarios.

Una de las soluciones más extendidas en la literatura actual
es anonimizar las trayectorias en la base de datos antes de
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proceder a su análisis, a su publicación, o a ser enviadas
a otra entidad [4], [5], [6]. Esto supone que los usuarios
van a querer compartir su información real de trayectorias
sin anonimizar. Sin embargo, esta suposición no siempre es
correcta, y en muchas ocasiones los usuarios pueden preferir
que los datos hayan sido anonimizados antes de ser enviados al
servidor. Nuestra propuesta se basa en que el usuario participe
activamente en el proceso de anonimización.

Por esta razón, diseñamos y presentamos el protocolo de
anonimización de trayectorias publicado en [9].Este protocolo
se ejecuta dentro del dispositivo del usuario y le permite saber
qué partes o segmentos de su trayectoria son poco comunes,
y eliminarlas. En concreto, las amenazas que intenta evitar se
agrupan en tres categorı́as:

1. La precisión de cada punto. La ubicación en los disposi-
tivos se hace por coordenadas (latitud y longitud), lo que
hace que se identifique la localización unequı́vocamente.
Para muchas aplicaciones, como la publicidad personali-
zada o el diseño de rutas de transporte, no es necesario
revelar con tanta exactitud la ubicación, sino que es
suficiente con conocer la zona en la que se encuentra
el usuario. Sustituir la latitud y longitud por una zona
más extensa es una forma de incrementar la privacidad
del usuario. Siguiendo con la polı́tica de dar el máximo
control al usuario sobre sus datos, nuestro sistema permite
que sea el usuario el que decida el nivel de ofuscación
de cada punto de su trayectoria.

Figura 2. Ejemplo de trayectoria sin anonimizar

Para este fin, cada punto de la trayectoria se anonimiza
transformándolo en un cilindro. Suponiendo un eje de
tres dimensiones como el que se muestra en la Figura
2, el usuario elige un radio (e.g., 1 km) para la base
del cilindro, formando un cı́rculo que contiene la latitud
y la longitud del punto original. Además, el usuario
escoge un intervalo de tiempo, por ejemplo una hora, que
formará la altura del cilindro y que marcará el intervalo
de tiempo en el que el usuario se encontraba en ese
punto. Este sistema permite al usuario decidir el grado
de privacidad que desea para cada uno de los puntos de
la trayectoria: escogiendo valores superiores para el radio
y la altura del cilindro conseguirá mayor incertidumbre
sobre su localización exacta. El resultado de un ejemplo
de anonimización de la Figura 2 se muestra en la Figura
3.

2. La singularidad de una trayectoria. Un atacante con

Figura 3. Ejemplo de trayectoria anonimizada

información previa sobre un usuario, puede volver a
identificarlo en una base de datos si encuentra un registro
único. Es decir, si detecta un único registro en la base de
datos que corresponde con un desplazamiento que conoce
de su vı́ctima, puede identificarla unequı́vocamente.
Para solucionar este problema, nuestro sistema aplica un
modelo de anonimización dentro de la base de datos.
Para evitar que un atacante reidentifique a un usuario
por la singularidad de una trayectoria en la base de
datos, usamos el modelo k-anonimidad. La idea es que
si k usuarios comparten trayectoria o segmentos de tra-
yectoria, la probabilidad de vincular correctamente a la
vı́ctima con su registro es de 1/k, cumpliendo entonces
la definición de k-anonimidad. Siguiendo este modelo, un
usuario no enviará una trayectoria o un subconjunto de
puntos en su trayectoria, a no ser que aparezca al menos
k veces en la base de datos.

3. La confianza en el servidor. Para saber si una trayectoria
aparece k veces en la base de datos, un usuario necesitará
cierto grado de interacción con el servidor. Sin embargo,
revelar demasiada información al servidor puede ser una
amenaza para la privacidad de los usuarios. Por esta
razón, nuestra propuesta incluye un protocolo criptográfi-
co distribuido: un usuario no preguntará directamente
al servidor si una trayectoria o subtrayectoria aparece
k veces en la base de datos. En su lugar, un grupo
de usuarios colaborará para enviar consultas al servidor
en nombre de otros miembros del grupo. La motivación
para que un usuario haga esto es que otro miembro del
grupo enviará sus consultas en su lugar. Para garantizar la
privacidad, todas las consultas del grupo estarán cifradas.
Al final del protocolo, ni el servidor ni ningún miembro
del grupo pueden asociar una trayectoria a su usuario
original, pero cada usuario obtiene las respuestas del
servidor para sus consultas.

El resto del artı́culo se organiza de la siguiente manera. En
la Sección II se detalla el estado del arte relacionado con el
presente artı́culo. La Sección III describe de manera sencilla
el protocolo de anonimización de trayectorias. La Sección IV
contiene los resultados obtenidos para diferentes configura-
ciones de parámetros. Finalmente, la Sección V concluye el
artı́culo y detalla las posibles lı́neas de investigación a seguir.
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II. ESTADO DEL ARTE

En los últimos tiempos, el estudio de trayectorias ha atraı́do
atención en la literatura de seguridad y privacidad en los siste-
mas de información. A continuación, describimos algunos de
estos trabajos y la forma que tienen de anonimizar trayectorias.

Abul et al. [4] proponen un modelo llamado de (k, �)-
anonimidad, consistente en agregar k trayectorias dentro de
un cilindro de radio �, de manera que cada trayectoria queda
identificada solo por ese cilindro y es indistinguible de las
otras k � 1 trayectorias.

Terrovitis et al. [5] proponen un algoritmo que elimina
algunos puntos de la trayectoria. El aspecto más complicado
en este caso es encontrar el conjunto óptimo de puntos a
eliminar que minimice la pérdida de información relevante.
De manera similar, Pensa et al. [7] proponen eliminar patrones
que aparezcan en los datos con una cierta frecuencia. Esto se
realiza añadiendo, borrando o sustituyendo algunos puntos de
las trayectorias.

Yarovoy et al. [6] usan curvas Hilbert [8] para proyectar las
localizaciones (de un espacio multidimensional) a una sola
dimensión. El objetivo es encontrar “vecinos” en cada punto
de la trayectoria y usarlos para crear grupos de anonimización
y generalizar los datos de cada usuario.

La diferencia de todas estas propuestas con respecto a la
nuestra, es que trabajan en el lado del servidor, y por lo tanto
el usuario propietario de los datos no tiene ningún control
sobre si esta anonimización se realizará, o si se hará de forma
correcta. Nuestra propuesta es la primera de la literatura que
permite que el proceso de anonimización se ejecute en el
dispositivo del usuario.

III. PROTOCOLO DE ANONIMIZACIÓN DE TRAYECTORIAS

En esta sección, se proporciona una visión general del
protocolo publicado en [9]. Como ya se ha mencionado,
el objetivo del presente artı́culo es mostrar los resultados
obtenidos al ejecutar este protocolo usando datos reales. Más
información sobre cada uno de las fases, formulación y detalles
criptográficos pueden encontrarse en artı́culo original [9].

El protocolo consta de varias fases:
1. Creación de un grupo de anonimización . En esta fase

del protocolo, se crean grupos de manera aleatoria, for-
mados por usuarios que quieren compartir sus datos de
trayectorias manteniendo la privacidad.

2. Anonimización de trayectoria. Cada usuario de manera
individual distorsiona los puntos de su trayectoria con-
virtiéndolos en cilindros similares a los de la Figura 3.
Para cada punto que quiere anonimizar, elige un radio
y un perı́odo de tiempo, creando ası́ una zona espacial
y temporal difusa en la que se encuentra el punto de la
trayectoria original.

3. Extracción de subtrayectorias. En esta fase, se divide
la trayectoria del usuario en varios segmentos más pe-
queños a los que llamamos subtrayectorias. El número
de subtrayectorias a generar viene dado por un parámetro
configurable del sistema.

4. Generación de subtrayectorias falsas. Para evitar que
todas las subtrayectorias sean reales y aumentar el nivel
de incertidumbre, el protocolo genera automáticamente
una serie de subtrayectorias falsas.

5. Distribución de subtrayectorias. Las subtrayectorias
reales, extraı́das en el paso 3, y las subtrayectorias falsas,
generadas en el paso 4, se distribuyen entre el grupo de
usuarios creado en el paso 1. Aquı́ se ejecuta un protocolo
criptográfico distribuido en el que las subtrayectorias se
cifran, se mezclan aleatoriamente y se vuelven a descifrar.
Al final de este paso, cada usuario posee un conjunto
de subtrayectorias generadas por otros usuarios (pero
desconoce a quién pertenece cada una).

6. Envı́o de subtrayectorias y reenvı́o de respuestas. Para
cada subtrayectoria que el usuario posee, la envı́a en
forma de consulta al servidor. El servidor responde de
acuerdo con su base de datos, enviando el número de
usuarios que ya tienen registrada esa subtrayectoria. Esta
respuesta se envı́a a todos los usuarios, que tendrán
en cuenta solo aquellas respuestas correspondientes a
trayectorias que generaron ellos mismos, y descartarán
las de los demás.

7. Limpieza de la trayectoria anonimizada. Las respues-
tas relacionadas con subtrayectorias falsas se ignoran
automáticamente. A continuación, de acuerdo con la
definición de k-anonimidad, cada usuario solo comparte
una subtrayectoria si ésta aparece en la base de datos
al menos k veces. En consecuencia, el usuario eliminará
de su trayectoria todos aquellos segmentos de subtrayec-
torias que no cumplan con el criterio de k-anonimidad.
El usuario envı́a el resultado al servidor para que lo
almacene en su base de datos.

IV. SIMULACIÓN Y ANÁLISIS DE RESULTADOS

En esta sección presentamos los datos obtenidos después de
haber implementado y ejecutado el protocolo que diseñamos.
Para este fin, hemos utilizado datos reales extraı́dos de las
trayectorias GPS de GeoLife [2]. Este conjunto de datos
contiene secuencias de puntos espaciotemporales recogidos de
182 usuarios, empleando dispositivos GPS y smartphones, en
un perı́odo de más de cinco años (de abril de 2007 a agosto
de 2012). El conjunto de datos contiene 17.621 trayectorias
con una distancia total de aproximadamente 1,2 millones de
kilómetros y una duración total de más de 48,000 horas.

El protocolo propuesto requiere dos componentes: el ser-
vidor y la aplicación del usuario. Estos dos componentes se
han implementado utilizando el lenguaje de programación Java
para permitir la portabilidad de la aplicación. El servidor es
un proceso que escucha peticiones en un puerto TCP fijo.
A medida que va recibiendo solicitudes, va creando nuevos
grupos y envı́a un mensaje a cada miembro con las direcciones
IP y los puertos que se utilizarán.

IV-A. Configuración de los parámetros
El protocolo propuesto tiene varios parámetros que deben

configurarse para las simulaciones:
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El número de simulaciones. Para evitar mostrar resulta-
dos más fiables, todas las simulaciones se han realizado
tres veces para cada configuración de parámetros. Esto
significa que todos los resultados presentados son la
media aritmética de tres simulaciones.
El radio y el espacio de tiempo para anonimizar
cada punto de trayectoria. En un entorno real, los
usuarios eligen estos parámetros para cada punto de sus
trayectorias. Sin embargo, dado que nuestro sistema aún
no se ha hecho público, para las simulaciones, nos vemos
obligados a generarlos al azar. Más concretamente, para
cada punto, generamos un valor aleatorio para el radio
entre 0 y 1 km, y un valor aleatorio para el intervalo de
tiempo entre 0 y 60 minutos.
El número de subtrayectorias para extraer y el núme-
ro máximo de puntos en cada subtrayectoria. Para
ser completamente exhaustivos, hemos decidido extraer,
para cada trayectoria, todas las subtrayectorias mı́nimas
existentes. Esto significa que consideramos todas las
combinaciones existentes ordenadas de dos puntos de
puntos espaciotemporales. Por ejemplo, para una trayec-
toria A ! B ! C ! D, extraemos las subtrayectorias:
A ! B, A ! C, A ! D, B ! C, B ! D, C ! D.
Como resultado, de las 17,621 trayectorias en el conjunto
de datos GeoLife, obtenemos 242,581 subtrayectorias
asociadas a 182 usuarios diferentes.
El valor de k para aplicar k-anonimidad. Con una
muestra de solo 182 usuarios, hemos decidido realizar las
simulaciones para valores de k pequeños, k = 2, k = 3,
k = 4.

IV-B. Resultados
La Tabla I muestra los datos obtenidos de las simulaciones.

Cada fila corresponde a un valor de k, es decir, cuántos
usuarios deben la misma trayectoria en la base de datos
para que el usuario actual decida compartirla. La primera
columna indica el porcentaje de subtrayectorias compartidas
y almacenadas en la base de datos respecto a todas las que
se habı́an generado. La segunda columna muestra cuántos
usuarios han enviado al menos una trayectoria. Por último,
la tercera columna indica, para los casos en los que el usuario
ha compartido al menos una trayectoria, qué porcentaje de sus
trayectorias ha acabado compartiendo.

Tabla I
RESULTADOS DE k-ANONIMIDAD PARA k = 2, k = 3 Y k = 4

% trayectorias Al menos una % trayectorias
de al menos una

k = 2 7.12 % 148 de 182 10.84 %
k = 3 5.85 % 138 de 182 8.81 %
k = 4 3.94 % 136 de 182 6.23 %

Los resultados muestran una baja proporción de subtrayec-
torias anónimas enviadas. Esto se debe, en parte, a que la
cantidad de datos disponibles es reducida, solo 182 usuarios
diferentes. Podemos observar en la tabla que aunque hay una
mayorı́a de usuarios que comparten al menos una trayectoria,

el porcentaje de sus propias trayectorias que al final comparten
sigue siendo bajo. Analizando estos datos, podemos deducir
que los usuarios del conjunto de datos utilizados no tienen
muchas ubicaciones en común.

Además, también se puede observar que cuanto mayor sea
el valor de k, menos trayectorias se comparten. Reducir el
valor de este parámetro disminuye el porcentaje de envı́os de
7.12 %, a 5.85 % (k = 3) y a 3.94 % (k = 4). La cantidad de
usuarios que envı́an al menos una subtrayectoria también se
reduce, al igual que el porcentaje de subtrayectorias enviadas
por éstos.

V. CONCLUSIÓN Y TRABAJO FUTURO

Los datos de trayectorias pueden ser útiles en diferentes
aplicaciones, pero para poder usarlos sin amenazar la privaci-
dad de los usuarios, es necesario anonimizarlos previamente.
Las soluciones existentes en la literatura se centran en el
desarrollo de técnicas que se ejecutan en el lado del servidor,
una vez que todos los datos han sido recogidos. Sin embargo,
en este trabajo permitimos que sean los usuarios los que
controlen el nivel de anonimización de sus datos antes de com-
partirlos con el servidor. En este artı́culo, hemos presentado
los resultados de implementar el protocolo presentado en [9].
Concretamente, hemos implementado el sistema y realizado
simulaciones con datos reales de 182 usuarios usando la base
de datos GeoLife [2]. Los resultados muestran la cantidad de
datos compartidos para diferentes configuraciones de paráme-
tros.

Los resultados indican que el número de trayectorias es
reducido. Nuestro objetivo en un futuro es simular nuestro pro-
tocolo usando datos obtenidos directamente de redes sociales.
La idea es usar las publicaciones que están geolocalizadas
(e.g., tweets de Twitter [10]), para construir trayectorias y
anonimizarlas con nuestro modelo. Además, tenemos la inten-
ción de implementar nuestro sistema en un entorno controlado
con usuarios reales. La obtención de datos de usuarios reales
permitirá calcular la utilidad y compararla con otras propuestas
existentes.
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Resumen—El vertiginoso aumento de las redes sociales y la
cantidad de vı́deos e imágenes digitales, principalmente genera-
dos por dispositivos móviles, que se comparten por este medio
es evidente. Esta información puede ser objeto de manipulación
intencionada para culpar o eximir a una persona. En este
sentido, los vı́deos digitales cobran gran importancia para la
ciencia forense, que verifica la autenticidad de estos vı́deos como
evidencia en procesos judiciales y ası́ contribuir en la toma de
decisiones acertadas. Sin embargo, los atacantes responsables de
dichas manipulaciones podrı́an aplicar técnicas anti-forenses pa-
ra manipular vı́deos sin dejar rastro alguno dificultando la labor
del analista forense. En este trabajo se propone una novedosa
técnica anti-forense que permite anonimizar un vı́deo MP4. Esta
técnica elimina toda la información del sensor de la cámara de
cada uno de los fotogramas del vı́deo. Todos los experimentos
ejecutados para evaluar el algoritmo se han realizado con vı́deos
provenientes de distintos modelos de dispositivos móviles.

Index Terms—Análisis Anti-Forense, Análisis Forense, Anoni-
mización de Vı́deos, Identificación de la Fuente, PRNU, Ruido
del Sensor, Transformada Wavelet, Vı́deos Digitales.

I. INTRODUCCIÓN

De acuerdo al informe de Cisco Systems [1], se proyecta
que para el año 2020 existirá 5.500 millones de usuarios
de dispositivos móviles, es decir un 70 % de la población
mundial, sabiendo que la población estimada para el 2020
será 7.800 millones de personas según información de las
Naciones Unidas. Asimismo, Cisco Systems estima que en
2020 los teléfonos inteligentes, computadoras portátiles y
tabletas generarán el 98 % del tráfico mundial de datos móvi-
les que representará 366,8 exabytes anuales frente a 89 %
que representó 44,2 exabytes en 2015. La generación de
vı́deos móviles será el elemento con mayor demanda frente
a otras aplicaciones, aumentando el uso de dispositivos con
conexiones 4G o 5G. Por tanto, se estima que en 2020 el
75 % del tráfico de las redes móviles será por transferencia
de vı́deos de alta resolución. Esto significa que se generarán
80 mil millones de imágenes (28 imágenes diarias) y 7 mil
millones de vı́deos (más de 2,5 vı́deos diarios) por habitante
en el mundo durante un año.

Las cámaras digitales de dispositivos móviles son requeri-
dos por los usuarios, dada la capacidad de capturar escenas
y grabar vı́deos digitales de excelente calidad. Sin embargo,
esta necesidad no se limita a dichas bondades sino además
a caracterı́sticas cada vez más exigentes. Esto obliga a los
fabricantes a agregar más ventajas a los dispositivos móviles
como: menor peso, uso más intuitivo de las funcionalida-
des y la inserción de dos cámaras principales. Esta última

caracterı́stica conlleva a duplicar el sensor y las lentes del
dispositivo. El sensor para conseguir escenas y fotografı́as más
nı́tidas incluso en condiciones de baja luminosidad, debido a
que un sensor monocromático se encargará de captar el nivel
de luz y el otro sensor a color procesará los componentes
de color. Las lentes proporcionarán un ángulo de visibilidad
mucho más amplio, hacer zoom sin perder calidad y capturar
imágenes con gran angular.

En consecuencia, los dispositivos móviles son usados para
producir gran cantidad de fotografı́as y vı́deos, que pos-
teriormente pueden ser almacenados en otros dispositivos,
publicados en redes sociales, enviados por correo electrónico,
etc. Esto hace que, desde un punto de vista forense, las
acciones delictivas como robo de información, pornografı́a
infantil, secuestros, espionaje, etc., prolifere diariamente.

En este sentido, la detección de anonimización de vı́deos es
un procedimiento necesario para determinar responsabilidades
y mostrar evidencias que posteriormente serán utilizados
como pruebas legales. Sin embargo, esta técnica forense es
atacada por otras denominadas técnicas anti-forenses respon-
sables de alteraciones a las imágenes y vı́deos, con el objeto
de obstaculizar el proceso del análisis forense. En concreto,
intentan ocultar, eliminar o falsificar alguna evidencia. Esto
hace necesario desarrollar técnicas forenses capaces identificar
estos métodos y hacer frente a los obstáculos y engaños
digitales derivados de su uso [2].

El conocimiento adquirido de las técnicas anti-forenses
que anonimizan la identidad del dispositivo que generó una
imagen o vı́deo digital, conllevan al desarrollo de técnicas
forenses de identificación de la fuente más robustas, fiables
y eficientes que permitan en todo momento contrarrestar este
tipo de ataques anti-forenses.

En este trabajo se presenta una técnica anti-forense pa-
ra realizar la anonimización de vı́deos con formato MP4,
centrándonos concretamente en los vı́deos generados por
dispositivos móviles.

Este trabajo está estructurado en cinco secciones, siendo la
primera la presente introducción. En la sección 2 se presenta
un estado del arte de las técnicas de análisis forense y anti-
forense para vı́deos generados por dispositivos móviles. En
la sección 3 se presenta la técnica anti-forense propuesto. En
la sección 4 se describe los experimentos realizados y los
resultados obtenidos. Por último en la sección 5 se presentan
las conclusiones del presente trabajo.
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II. ESTADO DEL ARTE

Las técnicas de análisis forense sobre vı́deos de dispositivos
móviles son fundamentales para detectar delitos flagrantes y
ser evidencias de hechos potenciales en procesos judiciales.
Las técnicas forenses en vı́deos se agrupan en herramientas
forenses según el objetivo a cumplir: herramientas forenses
para el análisis de adquisición, compresión y manipulación
de un vı́deo [3].

Las herramientas forenses para el análisis de adquisición
de la fuente, obtienen información de marca y modelo de
diversos dispositivos. Comúnmente, estas investigaciones se
han realizado sobre imágenes, siendo muy limitado sobre
vı́deos digitales. La mayorı́a de las técnicas que se pueden
aplicar a una imagen se pueden emplear con los fotogramas de
un vı́deo. En [4] se realiza una comparación detallada de los
principales grupos de técnicas de identificación de fuente de
adquisición. Estas se dividen en cinco grupos y están basadas
en: metadatos, caracterı́sticas de la imagen, defectos de la
matriz Color Filter Array (CFA) e interpolación cromática,
imperfecciones del sensor y las transformadas wavelet.

Las herramientas forenses para el análisis de compresión
utilizan arquitecturas de codificación del vı́deo que son más
complejas que las adoptadas para imágenes. El contenido del
vı́deo suele estar disponible en un formato de compresión con
pérdidas debido a la velocidad de bits de gran tamaño y es
necesario representar las imágenes en movimiento, ya sea en
un formato no comprimido o sin pérdidas. La compresión con
pérdida deja huellas caracterı́sticas, que pueden ser detectados
por el analista forense. En [5] se propone un método para
la detección de doble compresión Moving Picture Experts
Group (MPEG) basada en el bloqueo de los artefactos. Se
define un sistema de medición para calcular el Block Artifact
Strength (BAS) de cada trama. La media BAS se calcula
para la eliminación de secuencias obtenidas a partir de 1
a 11 tramas, obteniendo un vector de caracterı́sticas de los
valores BAS. Si la secuencia se ha manipulado previamente,
sea eliminación de fotograma o re-compresión, el vector de
caracterı́sticas presenta un comportamiento caracterı́stico.

Las herramientas forenses para el análisis de manipulacio-
nes hacen frente a todo tipo de manipulación de un vı́deo
como la sustitución y eliminación de fotogramas, replicación
de fotogramas y la inserción o eliminación de objetos de la
escena. Los dispositivos móviles suelen dejar una huella ca-
racterı́stica en los vı́deos grabados. Estas huellas normalmente
son explotadas sólo para la identificación de dispositivos [6],
[7], [8].

Sin embargo, el atacante puede tener mayor conocimien-
to sobre las técnicas forenses, desarrollando técnicas anti-
forenses sofisticadas para manipular vı́deos sin dejar rastro
alguno, es decir ocultar la huella del procedimiento realizado
y de esta forma confundir al analista forense y conllevar a
tomar decisiones judiciales no acertadas.

En este sentido, la ciencia forense debe hacer frente a las
técnicas anti-forenses analizándolas rigurosamente para que al
momento de implementar dichas técnicas forenses se puedan
aplicar medidas de prevención capaces de detectar este tipo
de operaciones anti-forenses.

La mayorı́a de las investigaciones realizadas sobre el análi-
sis anti-forense se han enfocado en imágenes. Sin embargo,

alguna de las técnicas se pueden utilizar en el análisis de
vı́deos a partir de la extracción de fotogramas. Las técnicas
anti-forenses dirigidas a vı́deos son relativamente escasas
por diversos factores como la complejidad y diversidad de
arquitecturas de codificación del vı́deo.

En [9] se estudian técnicas anti-forenses aplicables a los
procesos de edición de vı́deos con codificación H.264/AVC.
El trabajo se basa en el hecho de que la excesiva predicción
residual en la codificación puede aparecer en los fotogramas
que se han codificado con predicción intra e inter fotograma.
En el primer método implementado los autores evalúan el
resultado residual después del filtrado de desbloqueo para re-
velar las operaciones de edición realizadas. En el segundo, se
utiliza un mecanismo de control de frecuencia para comprobar
los parámetros de cuantificación.

En [10] se propone una técnica anti-forense para suprimir
la huella digital temporal que surge en secuencias de vı́deo
MPEG cuando se agregan o eliminan fotogramas después
de la re-compresión. Para ejecutar esta técnica inicialmente
los autores identificaron las propiedades de la huella digital
temporal. Estas propiedades fueron utilizadas para modelar el
efecto de supresión y adición de fotogramas. La técnica fun-
ciona aumentando el error de predicción en ciertos P-frames
del vı́deo, mediante el establecimiento de los vectores de
movimiento de algunos macrobloques dentro de ese fotograma
a cero; para posteriormente calcular el error de predicción del
fotograma. Después de realizar sus experimentos los autores
consiguen eficientemente eliminar la huella digital temporal
de los vı́deos MPEG que se han sometido a una eliminación
o adición de fotogramas.

En cuanto a imágenes fijas, en [11], [12] realizan una cla-
sificación de los ataques a las técnicas de análisis forense de
imágenes según el objetivo a cumplir: ocultamiento de post-
procesamientos maliciosos sobre la imagen, destrucción de la
identificación correcta del origen de la imagen y falsificación
del origen de imagen.

En [13], [12] los autores implementan algoritmos para
ocultar los procesos al que hayan sido sometidos las imágenes
mediante el análisis de un conjunto de rasgos, que vienen a
ser caracterı́sticas únicas que dejan los dispositivos móviles
al momento de la captura de la escena o de vı́deo.

En [12] se presenta una técnica para ocultar el proceso de
re-muestreo resampling. El re-muestreo es el redimensiona-
miento con interpolación de las imágenes. Para detectar el
re-muestreo los algoritmos realizan una búsqueda de depen-
dencias sistemáticas y periódicas entre pı́xeles vecinos. Para
ocultar el re-muestreo se elimina las equidistancias periódicas
insertando distorsiones geométricas. El ataque consiste en
generar una imagen (y) a partir de una imagen (x) aplicando
el re-muestreo, para esto se calcula el componente de baja
frecuencia de (x), se calcula el componente de alta frecuencia
y por último se obtiene un la imagen (y) que es la suma de
los dos pasos anteriores. Los autores obtuvieron una tasa de
falsos positivos False Acceptance Rate (FAR) inferior al 1 %.

En [14] los autores implementan una técnica para detectar
un ataque de falsificación de la huella de una imagen y la
inyección de ésta en otra imagen, mediante el análisis de
las diferencias entre las propiedades de un patrón de ruido
copiado.
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III. TÉCNICA ANTI-FORENSE PROPUESTA

En este trabajo se propone implementar una técnica anti-
forense para realizar la anonimización de vı́deos con formato
MP4. La técnica está basada en la descomposición del vı́deo,
imperfecciones en el sensor y la transformada wavelet.

El algoritmo de anonimización propuesto tiene como obje-
tivo eliminar toda la información del sensor de la cámara del
dispositivo móvil presente en los fotogramas del vı́deo para
impedir que se identifique el dispositivo usado para grabar
un vı́deo determinado. El algoritmo se compone, a su vez,
de cuatro procesos: La extracción del flujo elemental AAC
(audio), la extracción de fotogramas, la eliminación del ruido
de cada fotograma extraı́do del vı́deo y la composición del
vı́deo. En la Figura 1 se muestra gráficamente el proceso
general para efectuar la anonimización.

El Algoritmo 1 representa gráficamente la anonimización
de un vı́deo. El proceso se inicia con la lectura del vı́deo
para verificar si la estructura cumple con las especificaciones.
Se obtienen los datos necesarios de los átomos contenedores
mdat, moov, trak y de sus respectivos átomos hijos. Segui-
damente se extrae el flujo elemental Advanced Audio Co-
ding (AAC) (Audio) desde el vı́deo original (V ideooriginal)
conservando los datos en bruto para evitar re-comprimir.
Después, se realiza la extracción de los fotogramas objetivos
(Fotogramasobjetivo) del vı́deo original (V ideooriginal). A
continuación, se elimina la huella del ruido Photo Response
Non Uniformity (PRNU) presente en cada fotograma extraı́do
del vı́deo (Fotogramasobjetivo).

Como resultado se obtiene un conjunto de fotogramas
sin ruido (Fotogramassinruido). Este proceso se basa en
el trabajo presentado en [15]. Finalmente, se realiza la re-
composición del vı́deo con los fotogramas sin ruido, dando
como resultado un vı́deo anonimizado (V ideoanonimizado).
Este proceso necesita dos elementos fundamentales: Por un
lado el audio extraı́do (Audio), y por otro el conjunto de
fotogramas sin ruido (Fotogramassinruido).

El proceso de extracción del flujo elemental AAC, se
inicia realizando una lectura de todos los átomos del vı́deo,
centrandonos en el atomo trak de audio: stbl (datos), stsd
(canales, frecuencia), stsc (número de muestras en un chunk),
stco (ubicación de la muestra), stsz (tamaño de cada muestra
en un chunk), mdat (muestras de audio). Luego, se obtiene el
número de entradas del átomo stsc. Seguidamente se obtiene
el número de chunk y el número de muestras que contiene
cada chunk.

Figura 1. Proceso de general de anonimización de Vı́deos MP4

Algorithm 1: Anonimización de un vı́deo MP4
Input: Videooriginal: Es el vı́deo objetivo MP4
Result: Videoanonimizado :

Es el vı́deo anonimizado MP4
1: procedure ANONIMIZARVIDEO(Videooriginal)
2: Leer Videooriginal;
3: Audio EXTRAERFLUJOACC(Videooriginal);
4: Fotogramasobjetivo  EXTRAERFOTOGRAMAS(Videooriginal);
5: foreach fotograma in Fotogramasobjetivo do
6: Fotogramassinruido  ELIMINARPRNU(fotograma);
7: Videoanonimizado=Audio+Fotogramassinruido;
8: end procedure

El siguiente paso es obtener el desplazamiento para cada
muestra. Luego, se obtiene el tamaño de cada muestra del
chunk para escribir la cabecera de cada muestra con los
siguientes elementos: Tamaño de la muestra, frecuencia del
audio y el canal. La ubicación de cada muestra se desplaza
según la información del átomo stsc para obtener el bloque
de datos del átomo mdat del vı́deo con formato MP4 y se
guardan los datos en un fichero con extensión AAC.

El proceso de extracción de fotogramas, se incicia realizan-
do una lectura de todos los átomos del vı́deo, centrandonos en
el atomo trak de vı́deo: stbl (datos), stsd (datos de registro de
configuración del decodificador), stsc (número de muestras
en un chunk), stco (ubicación de la muestra), stsz (tamaño
de cada muestra de un chunk), mdat (muestras de vı́deo).
Seguidamente se obtiene el número de entradas del átomo
stsc. Los siguientes pasos son similares a los realizados en el
algoritmo de extracción de audio hasta obtener el tamaño de
cada muestra del chunk. De cada una de estas muestras, se
obtiene el bloque de datos y se verifica el campo de longitud
(nalu size), que comúnmente está constituido por 4 bytes.
A continuación se obtiene la primera parte de la cabecera
de la unidad de acceso (access unit del fichero H.264. En
esta primera cabecera se insertan los siguientes datos: Un
prefijo de inicio de la unidad de acceso (start of access unit)
representado por (00 00 00 01). La cabecera de la unidad
Network Abstraction Layer (NAL) que contiene los campos
forbidden zero bit, nal ref idc (0) y nal unit type (9) iden-
tificado como access unit delimiter. El tipo de porción o (slice
types): (E0) que representa cualquiera de los siguientes tipos
de frames (I, P, B, SI y SP). Por último, un delimitador (00 00
00 01). Esta primera cabecera se añade al principio de cada
unidad de acceso.
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Seguidamente, se obtiene la segunda cabecera de la unidad
de acceso (access unit del fichero H.264. Para realizar esto
extrae la secuencia de datos del decoderConfigurationRecord
y se agregan estos datos seguidos por el delimitador (00 00
00 01) al fichero .H264.

Finalmente, se realiza la escritura de los datos que repre-
sentan la información del vı́deo. Una vez extraı́do el flujo
elemental H.264 del contenedor MP4, se realiza la extracción
de todos los fotogramas del fichero .H264.

IV. EXPERIMENTOS Y RESULTADOS

Para realizar los experimentos se utilizó el algoritmo de
identificación de la fuente de adquisición basado en el agru-
pamiento [16]. En la Tabla I se muestra detalladamente los
teléfonos móviles clasificados por marca y modelo utilizados
en los siguientes experimentos.

En el experimento 1 se realizó una clasificación mediante
técnicas de agrupamiento de los fotogramas sin anonimizar
para verificar que los fotogramas se agruparan en las cate-
gorı́as a las que se conocı́a a priori. Para el presente experi-
mento se ha utilizado un conjunto de vı́deos pertenecientes
a una marca y cinco modelos. De cada uno de los cinco
modelos se utilizaron cuatro vı́deos y de éstos se obtuvieron
50 fotogramas de resolución de 1280x720 pı́xeles, resultando
un total de 200 fotogramas para cada modelo de la marca
analizada. Los resultados de la clasificación se detallan en la
Tabla II.

Como se puede apreciar en la Tabla II al realizar la
clasificación se obtuvieron 5 grupos con una tasa de acierto
promedio del 97 %. Los resultados de este experimento servirá
más adelante para evaluar la efectividad de la anonimización
de los vı́deos.

En el experimento 2, para evaluar la efectividad de la
anonimización de vı́deos MP4, se anonimizó un vı́deo de
cada modelo de los móviles detallados en la Tabla I. Una vez
anonimizados los vı́deos se ejecutó el siguiente experimento.
En este experimento se utilizó 3 vı́deos sin anonimizar y un
vı́deo anonimizado, para un total de 4 vı́deos por modelo.
De los 3 vı́deos sin anonimizar se extrajeron 50 fotogramas
(150 fotogramas por modelo) y del vı́deo anonimizado por
modelo se extrajeron 50 fotogramas, para un total de 200
fotogramas. En este experimento se realizó la clasificación
con una resolución de fotogramas de 640x480 pı́xeles. En la
Tabla III se muestra como se agruparon los 200 fotogramas
de los diferentes modelos.

Del modelo Galaxy A3, de 150 fotogramas sin alteraciones
en la identidad, se clasificaron 110 correctamente obteniendo
un 73 % de acierto y los 50 fotogramas inicialmente ano-
nimizados se agruparon dentro del grupo (no clasificados)
alcanzando un 100 % de efectividad en la anonimización.
Del modelo Galaxy Ace Style, de los 150 fotogramas, se
clasificaron correctamente 120 con un porcentaje de acierto
del 80 % y los 50 fotogramas inicialmente anonimizados se
agruparon dentro del grupo (no clasificados) alcanzando un
100 % de efectividad en la anonimización. El resto de los
modelos se interpretan de la misma forma alcanzando una
tasa de acierto promedio del 73.2 %. Se observa que después
de la clasificación, las 3 nuevas clases: Grupo 1, Grupo 2 y
Grupo 3, agrupa un total de 260 fotogramas, alcanzando un
100 % de efectividad global en la anonimización, por lo que se

puede concluir que la técnica anti-forense de anonimización
tuvo éxito ya que 250 fotogramas fueron anonimizados. Esto
muestra que los vı́deos anonimizados no fueron asociados con
su modelo real, se debe tener en cuenta que la baja resolución
también afecta la clasificación.

El experimento 3, se detalla en la Tabla IV, donde muestra
el resultado de la clasificación con fotogramas de una resolu-
ción de 1280x720.

Tabla I
TELÉFONOS MÓVILES CLASIFICADOS POR MARCA Y MODELO

Marca Modelo
Galaxy A3

Galaxy Ace Style

Samsung
Galaxy S5 Neo

Galaxy S6
Galaxy GT-I9000

Tabla II
MATRIZ DE CONFUSIÓN DE VÍDEOS NO ANONIMIZADOS CON 1280X720

PÍXELES

Dispositivo Móvil Tasa de
Samsung A3 Ace S5 S6 GT acierto
Galaxy Style Neo I9000

A3 192 8 0 0 0 96 %
Ace Style 4 192 0 0 4 96 %
S5 Neo 0 0 200 0 0 100 %

S6 0 0 0 200 0 100 %
GT I9000 6 4 0 4 186 93 %

Tabla III
CLASIFICACIÓN DE VÍDEOS ANONIMIZADOS DE 640⇥480 PÍXELES

Dispositivo Móvil No clasificados
Samsung A3 Ace S5 S6 GT G. G. G. %
Galaxy Style Neo I9000 1 2 3 Acierto

A3 110 8 23 4 0 29 6 20 73 %
Ace Style 5 120 17 2 6 28 12 10 80 %
S5 Neo 16 9 118 0 0 33 10 13 79 %

S6 3 15 0 121 12 8 38 3 81 %
GT I9000 10 27 10 23 80 10 3 37 53 %

Tabla IV
CLASIFICACIÓN DE VÍDEOS ANONIMIZADOS DE 1280⇥720 PÍXELES

Dispositivo Móvil N/A %
Móvil

Samsung A3 Ace S5 S6 GT G. G. T/A
Galaxy Style Neo I9000 1 2

A3 142 8 3 1 0 20 26 95 %
Ace Style 5 140 0 0 4 36 15 93 %
S5 Neo 0 3 150 0 0 29 18 100 %

S6 7 0 1 144 3 42 3 96 %
GT I9000 5 6 1 6 142 17 23 95 %
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Del modelo Galaxy A3, de 150 fotogramas sin alteraciones
en la identidad, se clasificaron 142 correctamente obteniendo
un 95 % de acierto y los 50 fotogramas inicialmente ano-
nimizados se agruparon dentro del grupo (no clasificados)
alcanzando un 92 % de efectividad en la anonimización. Del
modelo Galaxy Ace Style, de 150 fotogramas sin alteraciones
en la identidad, se clasificaron 140 correctamente obteniendo
un 93 % de acierto y los 50 fotogramas inicialmente ano-
nimizados se agruparon dentro del grupo (no clasificados)
alcanzando un 100 % de efectividad en la anonimización.
El resto de los modelos se interpretan de la misma forma
alcanzando una tasa de acierto promedio en la clasificación
del 95.8 %. Como se puede observar en la tabla IV, dos nuevas
clases aparecieron en la clasificación: Grupo 1 y Grupo 2. Del
total de los 250 fotogramas anonimizados 229 no se clasifi-
caron como parte del grupo al que pertenecı́an originalmente
alcanzando un 92 % de efectividad global en la anonimización.
La tasa de acierto promedio de la clasificación con respecto al
experimento 1 disminuyó solo un 1,2 %. Se aprecia en la Tabla
III que en la clasificación aparecen tres grupos desconocidos,
a diferencia de los dos grupos desconocidos que aparencen
en este experimento. Esto se debe a que la clasificación es
más precisa cuando la resolución es más alta. Entre menos
grupos desconocidos detectados, la anonimización es aún
más efectiva ya que elimina caracterı́sticas que facilitan su
clasificación.

V. CONCLUSIONES

El presente trabajo propone una técnica anti-forense para
realizar anonimización de vı́deos con formato MP4. Esta
técnica está compuestas por una serie de procesos que están
basados en la descomposición del vı́deo, el ruido del sensor
y la transformada wavelet. El método propuesto tiene como
objetivo la extracción del audio y fotogramas del vı́deo, la
eliminación de la huella del sensor de cada fotograma y la
composición del vı́deo anonimizado. En el experimento 2, se
alcanzó una tasa promedio de acierto de 73 %, clasificándose
3 nuevas clases con un total de 260 fotogramas que no
se clasificaron como parte del grupo al que pertenecı́an
originalmente, sabiendo que 250 fotogramas fueron anonimi-
zados, representando un un 100 % de efectividad global en
la anonimización. En el experimento 3, se alcanzó una tasa
de acierto promedio de 95.8 %, clasificándose 2 nuevas clases
con un total de 229 fotogramas que no se clasificaron como
parte del grupo al que pertenecı́an originalmente, sabiendo
que 250 fotogramas fueron anonimizados, representando un
92 % de efectividad global en la anonimización. La evaluación
de la técnica anti-forense de anonimización se ha realizado
con varios experimentos, alcanzando un porcentaje de acierto
positivo, por lo que se puede concluir que la técnica anti-
forense de anonimización tuvo éxito. La clasificación es más
precisa cuando la resolución del vı́deo es más alta. Entre

menos grupos desconocidos detectados, la anonimización es
aún más efectiva ya que elimina caracterı́sticas que facilitan
su clasificación.
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Abstract—Anonymization of graph-based data is a problem

which has been widely studied over the last years and several

anonymization methods have been developed. Information loss

measures have been carried out to evaluate the noise introduced

in the anonymized data. However, there is no consensus about

how to evaluate perturbation and data utility in privacy-

preserving and anonymization scenarios, where released datasets

contain some noise to hinder re-identification processes. Thus,

it is quite complex to compare different methods or algorithms

in literature. In this paper we propose a framework to evaluate

and compare anonymous datasets in a common way, providing

an objective score to clearly compare methods and algorithms.

Index Terms—Privacy-preserving, Anonymity, Evaluation

framework, Data utility, Social networks, Graphs

I. INTRODUCTION

Currently, data mining processes require large amounts of
data, which often contain personal and private information of
users and individuals. Although basic processes are performed
on data anonymization, such as removing names or other key
identifiers, remaining information can still be sensitive as well
as useful for an attacker to re-identify users and individuals.
To solve this problem, methods which introduce noise to
the original data have been developed in order to hinder
the subsequent processes of re-identification. However, the
noise introduced by the anonymization processes may affect
data by reducing its usefulness in subsequent processes of
data mining. It is necessary to keep the main properties of
data to ensure the data mining process is not altered by the
anonymization process.

Anonymization processes should allow the analysis per-
formed in the anonymized data to lead to results as equal
as possible to the ones obtained when applying the same
analysis to the original data. Nevertheless, data modification
is contrary to data utility. The larger data modification, the
less data utility. Thus, a good anonymization method hinders
the re-identification process while causing minimal distortion
to the data.

Owing to what we have mentioned in the previous para-
graph, several measures have been designed to evaluate the
goodness of the anonymization methods. Generic informa-
tion loss measures evaluate to what extent the analysis on
anonymized data differs from the original data. Each mea-
sure focuses on a particular property of the data and it is
application-independent. We assume that if these metrics show
little variation between original and anonymized data, then
the subsequent data mining processes will also show little
variation between original and anonymized data. Furthermore,

we can also use measures specifically designed to quantify
perturbation on real-world specific problems, such as com-
munity detection (i. e. clustering) or information flow.

However, there is no standard or common way to evalu-
ate data utility or information loss. Usually, several authors
use different generic information loss measures to quantify
perturbation on anonymized data. Hence, it is very hard (or
even impossible) to compare information loss and data utility
among different methods and algorithms, since each work
of literature uses specific (and usually different) metrics to
evaluate the perturbation or noise in anonymous graphs.

In this paper we propose a common framework to evaluate
data utility and information loss on privacy-preserving data
publication processes. Specifically, we use generic informa-
tion loss measures and clustering-specific ones on graph
formatted data in order to provide a clear comparison among
an original graph and several perturbed (i. e. anonymous)
graphs.

A. Notation
Let G = (V,E) be a simple graph, where V is the set

of nodes and E the set of edges in G. We use vi 2 V to
denote node i and (vi, vj) 2 E to indicate an edge connecting
nodes vi and vj . We define n = |V | to denote the number of
nodes and m = |E| to denote the number of edges. We use
G = (V,E) and eG = (eV , eE) to indicate the original and the
anonymized graphs, respectively.

B. Roadmap
This paper is organized as follows. We review the state of

the art of anonymization in networks in Section II. Our frame-
work is introduced in Section III. Then, we discuss metrics
related to generic information loss measures in Section IV and
a methodology to compare clustering-specific information loss
measures in Section V. Finally, brief examples of our results
are presented in Section VI, while Section VII concludes the
research and points future work directions.

II. RELATED WORK

The two main objectives of an anonymization process are:
(1) to preserve the privacy of users or individuals who appear
in a dataset, hindering the re-identification processes, and (2)
to preserve data utility on anonymized data, i.e., minimizing
information loss.

Anonymization methods and graph assessment depend on
the type of data they are intended to work with. In this paper,
we will work with simple, undirected and unlabelled graphs.
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A. Anonymization

We categorize anonymization methods on graph formatted
data into three main categories [6]:

• Graph modification approaches: These methods
anonymize a graph by modifying (adding and/or
deleting) edges or nodes in a graph. There are two
basic approaches: (1) The simplest way alters the graph
structure by removing and adding edges randomly. It
is called randomization or random-based approach. (2)
Another way consists of edge addition and deletion
to fulfill some desired constraints, i.e. anonymization
methods do not modify edges at random, they modify
edges to meet some desired constraints. For example,
k-anonymity-based approaches modify graph structure
(by adding and removing edges) in order to get the
k-anonymity value for the graph.

• Generalization approaches (also known as clustering-
based approaches): These methods cluster nodes and
edges into groups. Then, they anonymize each group into
a super-node to publish the aggregate information about
structural properties of the nodes [12]. The details about
individuals can be hidden properly, but the graph may
be shrunk considerably after anonymization, which may
not be desirable for analyzing local structures.

• Differentially private approaches: These methods refer to
algorithms which guarantee that individuals are protected
under the definition of differential privacy [8]. Differ-
ential privacy imposes a guarantee on the data release
mechanism rather than on the data itself. The goal is
to provide statistical information about the data while
preserving the privacy of users.

We will focus on graph modification approaches, which
preserve local structures and keep the details of the data for
clustering processes.

Randomization methods are based on introducing random
noise in the original data. For graphs, there are two main
approaches: (a) Rand Add/Del that randomly adds and deletes
edges from the original graph (this strategy keeps the number
of edges) and (b) Rand Switch that exchanges edges between
pairs of nodes (this strategy keeps the degree of all nodes
and the number of edges). Naturally, edge randomization can
also be considered an additive-noise perturbation. There are
several works on graph randomization in literature, such as
[11], [18], [19], [3].

Another widely adopted strategy for graph modification
approaches consists of edge addition and deletion to meet
desired constraints, usually to achieve a certain level of
privacy. For instance, take the k-anonymity concept that was
introduced by Sweeney [17] for the privacy preservation on
relational data. It states that an attacker cannot distinguish
among k different records although he managed to find a
group of quasi-identifiers. Consequently, the attacker cannot
re-identify an individual with a probability greater than 1

k . The
k-anonymity model can be applied using different concepts
when dealing with networks rather than relational data like
in our case. A widely used option is to consider the node
degree as a quasi-identifier, which corresponds to k-degree
anonymity [14]. It is based on modifying the network structure
(by adding and removing edges) to ensure that all nodes

satisfy this condition. There are several works in literature
on constrained anonymization, for instance [21], [22], [12],
[5], among many others.

B. Graph assessment

Several generic measures have been used to quantify the
structure’s properties in graph formatted data. Authors usually
use these measures and compare the values obtained by the
original and the anonymized data in order to quantify the noise
introduced by the anonymization process. When we quantify
the information loss as described above, we talk about generic
information loss measure.

Hay et al. [11] utilized five structural properties from
graph theory for quantifying network structure. For each
node, the authors evaluate closeness centrality, betweenness
centrality and path length distribution. For the graph as a
whole, they evaluate the degree distribution and the diameter.
The objective is to keep these five measures close to their
original values, assuming that little distortion is involved in
the anonymized data. Ying and Wu [18] and Ying et al. [19]
used both real space and spectrum based characteristics to
study how the graph is affected by randomization methods.
The authors focused on four real space characteristics of
the graph and on two important eigenvalues of the graph
spectrum. The real space characteristics are: the harmonic
mean of the shortest distance, the modularity, the transitivity,
and the sub-graph centrality. Since graph spectrum has close
relations with many graph characteristics and can provide
global measures for some network properties, the authors also
consider the following two spectral characteristics: the largest
eigenvalue of the adjacency matrix and the second smallest
eigenvalue of the Laplacian matrix. Alternatively, Zou et al.
[22] defined a simple method for evaluating information loss
on undirected and unlabelled graphs. The method is based
on the difference between the original and the anonymized
graph edges, cost(G, eG) = (E[ eE)� (E\ eE). Liu and Terzi
[14] used clustering coefficient and average path length for
the same purpose. Hay et al. [12] examined five properties
commonly measured and reported on network data: degree,
path length, clustering coefficient, network resilience and
infectiousness.

III. FRAMEWORK

It is important to emphasize that these generic information
loss measures only evaluate structural and spectral changes be-
tween original and anonymized data. That is, these measures
do not evaluate the data mining processes on anonymized
data, and as such, they are general or application-independent.
The analysis of specific and application-dependent quality
measures is an open problem. We consider in this paper the
case of an application in clustering.

Although it is possible to compare space and time com-
plexity of these works using the Big O notation, it is not
possible (or at least, not easy) to compare data utility and
information loss among relevant works in literature, since
they are evaluated using different methodologies and metrics.
Our objective is to provide a common framework to quantify
information loss on graph perturbation processes. To do so,
we will use generic information loss (GIL) measures and
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Fig. 1: Experimental framework. Each dataset is anonymized
from eG1 to eGp using some anonymization method. Next, we
compare the original and perturbed data using GIL measures
in order to quantify the noise introduced on the data. Then, we
do the same with real clustering processes and SIL measures.

specific information loss (SIL) measures based on clustering
processes.

As we have mentioned previously, in Section II, our
framework is focused on graph modification approaches. All
aforementioned methods share some properties that we use
to evaluate the data utility in our evaluation framework.
Specifically, the vertex set remains the same on perturbed
graphs, i. e. V = eV and n = en. However, the edge set changes
due to the randomization or constraint modification process,
i. e. E 6= eE, while the number of edges is usually modified
during the anonymization process, i. e. m 6= em. The number
of edges on perturbed graphs could be greater than the original
one, i. e. m < em, or smaller, i. e. m > em. Mainly, it depends
on algorithm’s edge modification technique, which could be
based on edge addition or edge removing.

Our experimental framework is shown in Figure 1. First,
we apply perturbation to graph datasets using some graph
modification approach. Each dataset is perturbed from eG1 to
eGp of edge set. Then, we evaluate original and perturbed data
using GIL measures for quantifying network structure (details
in Section IV). Next, we apply the clustering processes both
on original and perturbed data and we use clustering-based
specific measures (Section V) to evaluate the results.

IV. GENERIC INFORMATION LOSS MEASURES

We use different generic measures for quantifying net-
work structure. These generic measures are used to compare
both the original and the anonymized data to quantify the
noise introduced in the perturbed data by the anonymization
process. These generic measures evaluate some key graph’s
properties, which are relevant according to [4]. They evaluate
the graph structure, so they are general or, in other words,
application-independent. Information loss was defined by the
discrepancy between the results obtained from the original
and the anonymized data. In our experiments we use several
graph measures based on structural and spectral properties. In
the rest of this section we review the measures used.

Average distance (AD) is defined as the average of the
distances between each pair of nodes in the graph. It measures

the minimum average number of edges between any pair of
nodes. Formally, it is defined as:

AD(G) =

P
i,j dij�n
2

� (1)

where dij is the length of the shortest geodesic path from vi
to vj , meaning the number of edges along the path.

Another used measure is edge intersection [22], [14] (EI).
It is defined as the percentage of original edges which are
also in the anonymized graph. Formally:

EI(G, eG) =
|E \ eE|

max(|E|, | eE|)
(2)

Clustering coefficient [14], [12], [10], [7] (C) is a measure
widely used in literature. The clustering coefficient of a graph
is the average:

C(G) =
1

n

nX

i=1

C(vi) (3)

where C(vi) is the clustering coefficient for node vi. The
clustering of each node is the fraction of possible triangles
that exist. For each node the clustering coefficient is defined
by:

C(vi) =
2T (vi)

deg(vi)(deg(vi)� 1)
(4)

where T (vi) is the number of triangles surrounding node vi,
and deg(vi) is the degree of vi.

Transitivity [18], [19], [7] (T) is the fraction of all possible
triangles present in the graph. Possible triangles are identified
by the number of triads (two edges with a shared node), as
we can see in Equation 5.

T (G) =
3⇥ (number of triangles)

(number of triads)
(5)

Betweenness centrality [11] (BC) is a centrality measure,
which calculates the fraction of number of the shortest paths
that go through each node. This measure indicates the cen-
trality of a node based on the flow among other nodes in the
graph. A node with a high value indicates that this node is
part of multiple shortest paths in the graph, which will be a
key node in the graph structure. We define the betweenness
centrality of a node vi as:

BC(vi) =
1

n2

X

s,t

gist
gst

(6)

where gist is the number of geodesic paths from vs to vt that
pass through vi, and gst is the total number of geodesic paths
from vs to vt.

The second centrality measure is closeness centrality [11]
(CC), which is described as the inverse of the average distance
to all accessible nodes. Closeness is an inverse measure of
centrality in which a larger value indicates a less central node,
while a smaller value indicates a more central node. Formally,
we define the closeness centrality of a node vi as:

CC(vi) =
nP
j dij

(7)
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And the last centrality measure is degree centrality [11]
(DC). It evaluates the centrality of each node associated with
its degree. That is, the fraction of nodes connected to it. A
higher value indicates greater centrality in the graph. The
degree centrality of a node vi is depicted in Equation 8.

DC(vi) =
deg(vi)

m
(8)

The last three centrality measures described above evaluate
the centrality of each node of the graph from different
perspectives. These measures give us a value of centrality
for each node. To assess the perturbation introduced in the
graph by the anonymization process, we compute the vector
of differences for each node between the original and the
anonymized graph. Then, we compute the root mean square
(RMS) to obtain a single value for the whole graph. We
calculate the difference of the centrality measures between
the original and the anonymized graph as follows:

✏(G, eG) =

vuut 1

n

nX

i=1

(gi � egi)2 (9)

where gi is the value of the centrality measure for the node vi
of G, and egi is the value of the centrality measure for the node
vi of eG. In our experiments we use Equation 9 to compute
a value representing the error induced in the whole graph by
the anonymization process in the centrality measures.

We also focus on the largest eigenvalue of the adjacency

matrix A (�1) [18] where �i are the eigenvalues of A
and �1 � �2 � . . . � �n. The eigenvalues of A encode
information about the cycles of a graph as well as its diameter.
The spectral decomposition of A is:

A =
X

i

�ieie
T
i (10)

where ei is the eigenvector corresponding to �i eigenvalue.
The number of nodes, edges and average degree are not

considered parameters to assess anonymization process, since
anonymization methods analysed in this work keep these
values constant.

V. SPECIFIC INFORMATION LOSS MEASURES

Variations in the generic graph properties are a good way
to assess the information loss but they have their limitations
because they are just a proxy to the changes in data utility we
actually want to measure. For instance, the average distance
or the diameter could remain constant while the topology
of the network completely changes at the node level. What
we are truly interested in is, given a data mining task at
hand, quantify the disparity in the results between performing
the task on the original network and on the anonymized
one. We chose clustering because it is an active field of
research, which provides interesting and useful information
in community detection for instance. Therefore, the extracted
clusters/communities of nodes are the data utility we want to
preserve.

G eG

Original clusters

c(G)
Precision

index

Perturbed clusters

c( eG)

Anonymization

process a

Clustering

method c
Clustering

method c

Fig. 2: Framework for evaluating the clustering-specific infor-
mation loss measure.

A. Clustering

In this work we want to analyse the utility of the perturbed
data by evaluating it on different clustering processes. Like
generic graph measures, we compare the results obtained both
by the original and the perturbed data in order to quantify the
level of noise introduced in the perturbed data. This measure
is specific and application-dependent, but it is necessary to
test the perturbed data in real clustering processes.

We considered the following approach to evaluate the
clustering assignment made by a given clustering method c
using a particular graph perturbation method a: (1) apply
a to the original data G and obtain eG = a(G); (2) apply
c to G and eG to obtain the cluster assignments c(G) and
c( eG); and (3) compare c(G) to c( eG), as illustrated in Figure
2. In terms of information loss, it is clear that the more
similar c( eG) is to c(G), the less information loss. Thus,
clustering-specific information loss metrics should measure
the divergence between both cluster assignments c(G) and
c( eG). Ideally, if the anonymization step was lossless in terms
of data utility, we should have the same number of clusters
with the same elements in each cluster. When the clusters do
not match, we need to quantify the divergence.

For this purpose, we used the precision index [2]. Assuming
we know the true communities of a graph, the precision
index can be directly used to evaluate the similarity between
two cluster assignments. Given a graph of n nodes and q
true communities, we assigned to nodes the same labels
ltc(·) as the community they belong to. In our case, the true
communities are the ones assigned to the original dataset (i.e.
c(G)) since we want to obtain communities as close as the
ones we would get on non-anonymized data. Assuming the
perturbed graph has been divided into clusters (i.e. c( eG)),
then for every cluster, we examine all the nodes within it and
assign to them as predicted label lpc(·) the most frequent true
label in that cluster (basically the mode). Then, the precision
index can be defined as follows:

precision index(G, eG) =
1

n

X

v2G

1ltc(v)=lpc(v) (11)

where 1 is the indicator function such that 1x=y equals 1
if x = y and 0 otherwise. Note that the precision index
is a value in the range [0,1], which takes value 0 when
there is no overlap between the sets and value 1 when the
overlap between the sets is complete. To be consistent with
the notion of error for the generic graph properties, we report
1 - precision index in the results tables so that the lower,
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Fig. 3: Examples of our framework results. The horizontal axis
presents the anonymization (randomization % or k-anonymity
value), while vertical axis indicates the value of the original
graph (leftmost point) and the evolution during anonymization
processes.

the better.
Regarding the clustering methods c, we propose 4 graph

clustering algorithms to evaluate the edge modifications tech-
niques. All of them are unsupervised algorithms based on
different concepts and developed for different applications and
scopes. An extended revision and comparison of them can be
found in Lancichinetti and Fortunato [13] and Zhang et al.
[20]. The selected clustering algorithms are:

• Fastgreedy (FG) [9], a hierarchical agglomeration al-
gorithm for detecting community structure based on
modularity optimization.

• Walktrap (WT) [15] that tries to find densely connected
sub-graphs, i.e. communities, in a graph via random
walks.

• Infomap (IM) [16] that optimizes the map equation,
which exploits the information-theoretic duality between
the problem of compressing data and the problem of
detecting significant structures in the graph.

• Multilevel (ML) [1], a multi-step technique based on a
local optimization of Newman-Girvan modularity in the
neighborhood of each node.

Even though some algorithms permit overlapping among
different clusters, we did not allow it in our experiments by
setting the corresponding parameter to zero, mainly for ease
of evaluation.

VI. APPLICATION EXAMPLES

In this section we briefly present some hypothetical results
obtained by our experimental framework1. The framework
expects two input graphs, G and eG, and it returns a score error
for each GIL metric and a precision score for each selected
clustering algorithm.

Usually, researchers are interested in comparing the original
graph to a set of anonymous graphs obtained from the original
one (i. e. eG1, . . . , eGp), by applying different percentages of
randomization or different k values in k-anonymity-based al-
gorithms. Not only may this help to understand the behavior of
the datasets, but also to choose the best parameter according to
privacy and data utility requirements. An example is presented
in Figure 3. For instance, the perturbation of average distance
on anonymization percentage in range [0, . . . , 25%] can be

1R Source code at: https://bitbucket.org/jcasasr/data-utility-framework/

seen in Figure 3a. It is clear to see how this metric evolves
during anonymization process. Therefore, it can help us to
choose right algorithm’s parameters to fulfill data utility and
privacy constraints. A similar example is presented in Figure
3b, where the precision score clearly shows the behavior of
two different methods over a set of k 2 [1, . . . , 10].

VII. CONCLUSIONS

In recent years several anonymization algorithms have
appeared to protect users’ privacy. However, it is quite difficult
to compare data utility among them, since each work usually
uses different measures to compute and evaluate information
loss. In this paper we have proposed a framework to eval-
uate data utility and information loss on privacy-preserving
graph data. We claim that some generic information loss
measures can be used to compute and evaluate information
loss. Nevertheless, metrics related to application-specific real-
world problems must be defined and used to compute and
compare data utility among methods and algorithms in litera-
ture. Our framework provides a standard way to compute both
metrics and can be easily used to perform comparisons among
graph modification techniques (including random-based and
constrained-based methods).

Many interesting directions for future research have been
uncovered in this work. It would also be interesting to consider
other specific information loss measures, such as those related
to information flow or remaining ratio of top influential users.
It would be also thought-provoking to extend this analysis to
other graph’s types (directed or labelled graphs, for instance).
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[22] Zou L, Chen L and Özsu MT (2009) K-Automorphism: A General
Framework For Privacy Preserving Network Publication. Proc VLDB
Endow 2(1):946-957

RECSI XV: Sesión 4.Privacidad y Anonimato

128



Anonimización de trayectorias por medio de
intercambios

Julián Salas
Internet Interdisciplinary Institute (IN3)
Universitat Oberta de Catalunya (UOC)

Center for Cybersecurity Research of Catalonia
(CYBERCAT)

Barcelona, Spain
jsalaspi@uoc.edu

David Megı́as
Internet Interdisciplinary Institute (IN3)
Universitat Oberta de Catalunya (UOC)

Center for Cybersecurity Research of Catalonia
(CYBERCAT)

Barcelona, Spain
dmegias@uoc.edu

Vicenç Torra
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Resumen—El estudio de datos de movilidad puede ayudar a

mejorar la toma de decisiones, ası́ como planear los transportes

en áreas metropolitanas o localizar los servicios en una ciudad.

Sin embargo, si los datos geo-localizados son asociados a un

individuo especı́fico, pueden poner en en riesgo su privacidad,

al permitir conocer todas sus localizaciones, sus horarios y

revelar sus hábitos. Por estos motivos, antes de publicar datos de

movilidad (trayectorias) es importante anonimizarlas, es decir,

garantizar que no puedan ser asociadas a individuos especı́ficos.

En este trabajo, presentamos un método de anonimización

perturbativa, que funciona de un modo similar al rank swapping,

preserva la información agregada de los datos de movilidad,

tales como el número de vehı́culos que viajan de un punto de

interés a otro, durante un periodo especı́fico de tiempo, y su

vez, mantiene las identidades de los individuos y sus puntos de

interés protegidos.

Index Terms—anonimización de trayectorias, privacidad in

GIS/ datos espaciales, intercambio de trayectorias, swapping

I. INTRODUCCIÓN

Los servicios basados en la localización (Location-Based

Services, en lo sucesivo, LBS) han sido posibles y van en
aumento gracias a las técnicas de localización como son GPS,
GSM o RFID. Pueden ser utilizados también en sistemas de
transporte inteligente, por ejemplo, usar los vehı́culos como
sensores para recoger información sobre la temperatura, las
condiciones viales o los atascos de tráfico.

Por otra parte, los registros de localización comportan cier-
tos riesgos para la privacidad de los usuarios. Si su identidad
real puede ser inferida en base a dichos datos, las preferencias,
los hábitos e incluso los horarios de los individuos podrı́an
ser revelados. Por este motivo, se han desarrollado diversos
métodos de anonimización para proteger la identidad de
los usuarios y sus ubicaciones exactas. El survey [1] revisa
algunos ataques, garantı́as y transformaciones de los datos
para proteger la privacidad en los LBS.

La privacidad en la minerı́a de datos sociales tiene que
ser protegida para promover la participación y garantizar los
derechos de los sujetos de los datos. Algunos usos de la
minerı́a de datos sociales son: comprender el comportamiento
humano a través de descubrir perfiles sociales individuales y
de analizar el comportamiento colectivo, cf. [2]. Ası́ como
estudiar la propagación de epidemias, el contagio social y la
evolución del sentimiento y la opinión.

La minerı́a y el análisis de datos espacio-temporales es útil
para publicidad, o para hacer polı́ticas públicas, de salud o

de movilidad. Al mismo tiempo, este tipo de datos puede
revelar localizaciones sensibles, tales como la direcciones
de las casas, los trabajos, o los sitios que los individuos
visitan y no quieren hacer públicos porque esto reveları́a sus
preferencias privadas (como pueden ser polı́ticas, religiosas o
sexuales).

I-A. Literatura relacionada

Diversas soluciones han sido propuestas para anonimizar
trayectorias antes de ser publicadas. Abul et al. [3], propusie-
ron el modelo de (k, �)-anonimato, que consiste en publicar
un volumen cilı́ndrico de radio � que contenga la trayectoria
de un objeto en movimiento. Esta idea es una extensión del
conocido concepto de k-anonimato para bases de datos [4].

Terrovitis y Mamoulis [5] consideran un dominio espacial
discreto. En este caso, las trayectorias de los usuarios son
expresadas como secuencias de POIs. Usan como ejemplo
las tarjetas RFID de la compañı́a Octopus en Hong Kong1,
que recoge las historias de las transacciones de sus clientes,
y está interesada en publicar las secuencias de transacciones
que ha hecho una misma persona para extraer sus patrones
de movimiento y de conducta. Sin embargo, si un usuario
usa su tarjeta para pagar en distintas tiendas que pertenecen
a la misma cadena, dicha compañı́a podrı́a reidentificarlo si
su secuencia de compras es única en la base de datos de
trayectorias que ha sido publicada. En este caso la trayectoria
se puede representar como una trayectoria en un grafo en el
que los nodos representan todas las direcciones de las tiendas
que aceptan tarjetas Octopus.

En [6] obtuvieron una aproximación similar que preser-
va los patrones secuenciales frecuentes (frequent sequential

patterns [7]) por medio de transformaciones que agregan,
eliminan o sustituyen algunos puntos de las trayectorias.

En [8] y [9], Hoh et al. se aborda el uso de datos
de movilidad para planificación de transportes y para que
aplicaciones que monitorizan el tránsito puedan proporcionar
información sobre las condiciones del tránsito y del asfalto a
los conductores. Para modelar las amenazas a la privacidad
en dichos conjuntos de datos, asumen que un adversario no
tiene información de cuales muestras pertenecen a un único
usuario, aunque también asumen que usando algoritmos de

1http://www.octopuscards.com/
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rastreo de objetos múltiples [10], las muestras posteriores se
pueden vincular a un individuo que reporta periódicamente la
información de su localización.

En [9] consideran el ataque de deducir las ubicaciones
de las casas de los usuarios, por medio de heurı́sticas de
clúster. Proponen técnicas de eliminación de datos como
cambiar la frecuencia de muestreo (e.g., de 1 minuto a 2,4
y 10) para prevenir dichas inferencias. Mientras que en [8]
proponen un algoritmo para perturbar las trayectorias de
diversos individuos, haciéndolas parecer más cercanas para
evitar que los atacantes descubran las trayectorias completas
usando algoritmos de rastreo de objetos múltiples. Esto se
lleva a cabo con una restricción de calidad, expresada como
el error promedio entre la ubicación publicada y la ubicación
real. Además, argumentan que se pueden garantizar niveles
adecuados de privacidad si la densidad de usuarios es sufi-
cientemente alta.

Este trabajo está relacionado con las mix-zones que in-
trodujeron en [11]. Las mix-zones son áreas en las que la
localización de los usuarios no es accesible a las aplicacio-
nes, de manera que cuando varios usuarios están presentes
simultáneamente en una mix-zone, sus seudónimos pueden ser
intercambiados para dificultar la asociación de una trayectoria
que ha entrado a la zona con una que ha salido. El diseño
que utilizan para proteger la privacidad de la ubicación intenta
conservar las ventajas de los LBS y al mismo tiempo mantiene
ocultas las identidades de los usuarios a las aplicaciones que
reciben sus peticiones.

Para prevenir la reidentificación trivial, las comunicaciones
entre los usuarios y las aplicaciones pasan por un intermedia-
rio de confianza y el seudónimo de un usuario cambia cuando
cruza una mix-zone.

Para medir la privacidad en la ubicación, Beresford y
Stajano [12] definen los conjuntos de anonimato como el
conjunto de personas que visitan la mix-zone durante el mismo
periodo de tiempo. Dado que la frontera y el tiempo en
el que un usuario sale de una mix-zone está fuertemente
correlacionado con la frontera y el tiempo en el que el
usuario entra, esta información puede ser utilizada por un
atacante, por este motivo, adaptan una métrica de teorı́a de
la información que originalmente habı́a sido propuesta por
Serjantov y Danezis [13] para comunicaciones anónimas y
considera las probabilidades de entrada y salida de mensajes
a través de una red de mix-nodes.

Modelan estas probabilidades con una matriz de movi-
miento en la que se registran las frecuencias de entrada y
salida de cada mix-zone en diversos momentos, y definen un
grafo bipartito y con pesos, en el que los nodos representan
los seudónimos de entrada y de salida y los pesos las
probabilidades de que dos seudónimos representen a la misma
persona. De esta manera un emparejamiento máximo en dicho
grafo representa el mapeo más probable entre seudónimos de
entrada y de salida.

Finalmente describen un método para llegar a soluciones
parciales con la restricción de poder de computo, en un
equilibrio entre la tratabilidad del problema y la precisión
con la que se modela.

Otra aproximación que considera un sistema con un ser-
vidor no-confiable y clientes que se comunican en una red
P2P para colectar trayectorias preservando la privacidad, fue

propuesto en [14]. El objetivo es preservar el anonimato de los
datos al guardarlos, transmitirlos o colectarlos. Esto se obtiene
usando k-anonimato e intercambiando datos, sin embargo,
aunque en cada fase los datos son anónimos, finalmente el
servidor filtra los datos sintéticos y obtiene las trayectorias
originales.

Una de las ventajas de que los usuarios sean quienes llevan
a cabo la anonimización es que el proceso no es centralizado
y los sujetos obtienen control, transparencia y más seguridad,
como por ejemplo en [15].

II. INTERCAMBIO DE TRAYECTORIAS

En esta sección presentamos un método de intercambio
de trayectorias para anonimizar datos de movilidad. Este
método funciona de manera similar a las mix-zones pero en
un espacio no delimitado, es decir, los usuarios que están
cercanos pueden intercambiar sus trayectorias parciales sin
necesidad de estar adentro de una mix-zone.

Aunque consideramos que el algoritmo se puede aplicar
en tiempo real y P2P, en este trabajo definiremos una primera
alternativa en la que los datos se anonimizan después de haber
sido recogidos.

Al intercambiar sucesivamente las trayectorias parciales,
estas se mezclan y cuando la trayectoria generada es recu-
perada por el servidor está formada por pequeñas fracciones
de trayectorias de diversos individuos que se han encontrado
durante el dı́a, como en la Figura 1.

De este modo la relación entre los sujetos y sus datos se
ofusca y al mismo tiempo se mantienen los datos agregados
sin modificar, tales como el número de usuarios en un
momento y una ubicación determinados.

En la siguiente sección presentamos definiciones y las
suposiciones necesarias para formalizar nuestro método.

II-A. Definiciones

Suponemos que tenemos una tabla en la que la i-ésima
observación es una tupla (IDi, lati, longi, ti) que consiste en
el identificador del individuo IDi, la latitud (lati), la longitud
(longi) y el registro de tiempo (ti).

La trayectoria Tx de un individuo x consistirá de todas
las observaciones con identificador IDi = x ordenadas por
sus registros de ti. También se puede representar como Tx =
(x1, x2, . . . , xm) si hay m observaciones para el individuo x.

Diremos que dos individuos se encuentran o que sus
trayectorias se cruzan en los puntos xi y yj , si han estado co-
localizados, y lo denotamos con xi ⇡ yj . Estar co-localizados

significa que han estado aproximadamente en el mismo lugar
en el mismo momento, por lo tanto, estar co-localizados
depende de los parámetros de proximidad � y tiempo ⌧ .

Definimos un emparejamiento como un subconjunto máxi-
mo de parejas de elementos de un conjunto

Denotamos por Sw(T ) a la trayectoria que resulta después
de haber aplicado todos los intercambios a la trayectoria
original T .

A continuación, definimos dos primitivas para nuestro al-
goritmo: generar emparejamiento aleatorio e intercambiar.

1. Intercambiar (Swap):

Dadas dos trayectorias Tx = (x1, . . . , xi, xi+1, . . .)
y Ty = (y1, . . . , yj , yj+1, . . .) que se encuentran
en los puntos xi y yj , un swap de Tx
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con Ty en los puntos xi y yj tiene como
resultado Sw(Tx) = (y1, . . . , yj , xi+1, . . .) y
Sw(Ty) = (x1, . . . , xi, yj+1, . . .).

2. Generar emparejamiento aleatorio:

Dado un conjunto de elementos S = s1, s2, . . . , sm, ge-
neramos un emparejamiento aleatorio haciendo parejas
entre los primeros m/2 y los siguientes m/2 números,
después de haber hecho una permutación de todos los
números m.

En caso de que el número de elementos m sea impar,
para generar un emparejamiento es necesario dejar fuera un
elemento al azar.

II-A1. Intercambio de trayectorias que se cruzan: Con-
sideramos que las trayectorias de dos usuarios se cruzan si
han estado colocalizados de acuerdo con los parámetros de
proximidad � y tiempo ⌧ .

A continuación, simulamos el protocolo P2P en el que los
usuarios intercambian sus IDs cuando están suficientemente
cerca uno del otro.

Calculamos los usuarios que están en contacto en un
intervalo de tiempo determinado, y definimos un empareja-
miento aleatorio entre ellos. El intercambio se lleva a cabo
por parejas, sin embargo, podrı́a haberse definido por una
permutación como en [12].

Notemos que intercambiar seudónimos (IDs) es equivalente
a intercambiar las trayectorias parciales.

En la Figura 1, presentamos un sencillo ejemplo de tres
trayectorias que se cruzan Tr, Tg, Tb. Suponiendo que se mue-
ven de izquierda a derecha y hacia arriba, Tr = (r1, r2, r3),
Tg = (g1, g2, g3, g4) y Tb = (b1, b2, b3, b4). También esta-
mos suponiendo que la trayectoria azul se encuentra con la
trayectoria roja primero (b2 ⇡ r2), y después con la verde
(b3 ⇡ g2). En este pequeño ejemplo, podemos ver como los
múltiples intercambios preservan partes de las trayectorias
intactas, aunque al final cada trayectoria contiene partes de
las otras con las que se ha cruzado, como por ejemplo la
trayectoria verde que termina con un segmento de la azul, un
segmento de la roja y un segmento de la trayectoria verde
original, es decir, Sw(Tg) = (r1, r2, b3, g3, g4).

II-B. Protección contra reidentificación

Es bien sabido que la de-identificación no necesariamente
significa anonimización. Los mismos atributos que se utilizan
para extraer conocimiento, pueden ser usados para encontrar
a un individuo especı́fico y distinguirlo únicamente, relacio-
nando sus datos con su identidad.

En el contexto de datos geo-localizados, en [16], se men-
cionan los siguientes ataques a la privacidad de los individuos.
Al identificar los POIs de un individuo, es posible inferir sus
hábitos (e.g., hace deporte cada mañana, hace viajes largos en
verano), las ubicaciones que visita frecuentemente y pueden
estar relacionadas con sus creencias polı́ticas o religiosas, o
incluso con problemas de salud (como pueden ser clı́nicas y
hospitales). También es posible deducir sus horarios, predecir
sus ubicaciones y conocer sus ubicaciones anteriores, además
de deducir sus relaciones personales observando con quien
comparten frecuentemente sus ubicaciones. Asimismo, dichos
hábitos y localizaciones pueden ser fácilmente utilizado para
reidentificar a los individuos detrás de los datos, por ejemplo,
los pares de ubicaciones casa/trabajo.

(a) Trayectorias originales

(b) Después del primer intercambio

(c) Después del segundo intercambio

Figura 1: Tres trayectorias antes y después del intercambio

Golle y Partridge estudiaron en [17] individuos que re-
velaron las ubicaciones de sus casas y trabajos, con un
ruido o una granularidad del tamaño de una manzana, un
kilómetro o decenas de kilómetros (bloque censal, área censal
o condado) y mostraron que los tamaños de los conjuntos
de anonimato son respectivamente 1, 21 y 34980. Es decir,
cuando la granularidad de los datos es del orden de un
bloque censal, los individuos son únicamente identificables
por sus ubicaciones de casa/trabajo, y para granularidades de
área censal o condado, los individuos comparten el par de

RECSI XV: Sesión 4.Privacidad y Anonimato

131



Algorithm 1: algoritmo offline para intercambiar trayec-
torias
Input: Base de datos de trayectorias. Parámetros de

tiempo ⌧ y proximidad �.
Output: identificadores de las trayectorias después de

los swaps Sw(Ti).
Partición de los registros de tiempo t =

S
⌧j en

intervalos de longitud ⌧
for Cada par de registros i, j en el intervalo ⌧j do

if dist(li, lj) < � then

agregar i, j a la lista de registros cercanos S⌧j en
el intervalo de tiempo ⌧j

end

end

generar un emparejamiento aleatorio con los registros en
S⌧j

ordenar todos los swaps en
S

S⌧j por tiempo
for para cada par i ⇡ j en

S
S⌧j do

intercambiar Ti con Tj

end

return trayectorias intercambiadas Sw(Ti)

ubicaciones casa/trabajo con 20 y 34979 individuos.
Zang and Bolot en [18], infieren las primeras N localiza-

ciones de un usuario usando un registro de llamadas y las
correlacionan con información accesible públicamente como
datos del censo. Muestran que las primeras 2 localizaciones
probablemente corresponden con la ubicación de casa y del
trabajo, y posteriormente, que los conjuntos de anonimato se
reducen drásticamente usando dichas localizaciones.

Por tanto, es crucial proteger las direcciones de casa y del
trabajo de los usuarios para protegerlos contra la reidentifica-
ción y ofrecerles mı́nimas garantı́as de permanecer anónimos.

En nuestro caso, las trayectorias intercambiadas no permi-
tirán seguir a un individuo especı́fico y los sitios que visita, de
manera que no permitirán ofrecerle información personalizada
o clasificarlo, sin embargo, esto también es una forma de
proteger su privacidad.

Nuestro algoritmo preserva el anonimato al disociar los
segmentos de trayectorias del sujeto que los ha generado.

Aún en el caso que un atacante supiera algunos puntos que
identifican a un individuo, no podrı́a acceder a la trayectoria
completa, puesto que la trayectoria publicada está formada
por trayectorias de varios individuos

III. EVALUACIÓN

Hemos probado nuestro algoritmo en el conjunto T-drive
de [19], [20], que contiene las trayectorias que han realizado
10,357 taxis del 2 al 8 de febrero de 2008 en Pekı́n. El número
total de puntos es alrededor de 15 millones. Aunque, no todos
los taxis aparecen cada dı́a ni reportan sus posiciones con la
misma regularidad. En promedio las reportan en un intervalo
de alrededor de 177 segundos y 623 metros.

Asumimos que dos taxis han estado co-localizados si han
estado a una distancia de menos de 111 metros (� = 0,001)
en un periodo de 1-minuto (⌧ = 60).

III-A. Reidentificación usando POIs y la ubicación de casa

En esta sección repasaremos métodos para inferir los POIs
de un individuo, tales como la ubicación de su casa. Para
probar que hemos protegido correctamente la ubicación de
casa, compararemos la ubicación inferida antes y después de
aplicar nuestro algoritmo.

Recordemos que uno de nuestros objetivos es proteger
las ubicaciones relacionadas con los hábitos de los sujetos,
y al mismo tiempo mantener los patrones agregados de
movimiento.

Otro objetivo principal es proteger la asociación de las
trayectorias a individuos especı́ficos.

Como habı́amos indicado anteriormente, si un atacante
consiguiera asociar una trayectoria anonimizada con nuestro
método a un individuo, no descubrirı́a su trayectoria real,
puesto que la trayectoria publicada estarı́a formada por seg-
mentos de varias trayectorias. Por otra parte, aunque el ata-
cante conozca algunos puntos reales y los intente utilizar para
reidentificar a alguien, tendrá que encontrar una trayectoria
anonimizada que también los contenga después del proceso
de intercambio.

Para inferir los puntos de interés, en [21] consideran que, si
un individuo permanece a menos de 200 metros de un punto
determinado durante al menos 20 minutos, entonces es un
punto de interés. En este caso, los parámetros para detectarlos
serı́an distancia � = 200 metros y tiempo ⌧ = 1200.

En este trabajo, para obtener puntos de interés, discreti-
zamos el espacio en celdas de 111 metros (0.001 grados
decimales) y contamos las celdas más pobladas por cada
individuo.

Definimos un punto de interés al centro una celda, si esta
tiene al menos el 50 % de registros que la celda más poblada.

Analizando los tiempos, observamos que estos POIs tam-
bién son POIs en el sentido de [21], aunque su definición
podrı́a considerar más puntos de los que hemos detectado.

Para inferir, la ubicación de la casa de un individuo, hemos
seguido las ideas de [22] que discretizan el espacio en celdas
de 25 ⇥ 25 km, y definen la ubicación de casa como la
ubicación promedio de la celda más poblada. Ver también
[23].

Igual que para los POIs, consideramos los puntos dentro
de una celda de t = 0,001 grados de lado, es decir, aproxi-
madamente 111 metros. Asignamos la ubicación de casa a la
celda que tiene más puntos usando este parámetro.

Para validar que funciona nuestro método para deducir la
ubicación de casa, generamos el histograma de las horas en
las que cada individuo está cerca de la ubicación deducida
de casa. Al analizar el histograma (Fig. 2), podemos observar
que hay como mı́nimo alrededor de 5 % del total de taxis
que están en (la ubicación deducida de) casa durante el dı́a
y este número incrementa consistentemente a partir de las 20
pm hasta las 6 am, que es cuando llega al máximo y decrece
hasta alrededor de 5 % a las 10 am.

Este comportamiento es consistente con el comportamiento
general de la población respecto a las horas que están en casa.
Además, si asumimos que aquellas ubicaciones con más de
5 % de frecuencia relativa, son las ubicaciones correctas de
casa, obtenemos que el porcentaje de ubicaciones correctas
de casa es el 83,7 % del total, el cual es muy similar al que
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Figura 2: Histograma de las horas en que los taxis están en la
localización deducida de sus casas, como porcentaje del total
de mediciones para cada hora.

obtuvieron para su conjunto de datos en [22] por inspección
manual (85 %).

Por ejemplo, usando este método deducimos que el usuario
7828 estuvo en casa desde las 00:13:44 a las 09:11:44 en la
fecha 2008-02-03 (33 registros consecutivos). Posteriormente,
desde las 23:32:01 en la fecha 2008-02-03 hasta las 10:11:59
en la fecha 2008-02-04 (70 registros consecutivos), llegó a
casa a las 02:30:57 el dı́a siguiente (55 registros) y salió a
trabajar a las 10:10:56, y ası́ sucesivamente. Ası́, podemos
obtener no solo la ubicación de casa, sino también los hábitos
o el horario de diversas personas.

III-B. Ubicación de casa después de los swaps

Para comprobar los resultados de nuestro método, inten-
tamos deducir la ubicación de casa de los usuarios antes y
después de aplicar nuestro algoritmo.

Considerando que la ubicación de casa es el POI más
relevante y usando la técnica mencionada en la sección
anterior para inferir POIs como los sitios más frecuentados,
podemos concluir que nuestro método sirve para proteger no
solamente la ubicación de casa, sino también los otros POIs.

En la Figura 3 mostramos el histograma de las distancias
entre la ubicación de casa deducida antes y después de aplicar
nuestro algoritmo.

Hemos obtenido que los usuarios para los cuales la distan-
cia entre la ubicación de su casa deducida antes y después
de aplicar nuestro algoritmo es menos de 0.001 grados son
el 7674, 9197, 1, 533, 8205, 6590, 9223, 4801 y el 8427, las
distancias respectivas en metros son 1.37, 10.24, 10.72, 17.48,
22.77, 26.98, 65.76, 74.8 y 106.34.

Únicamente los usuarios 1, 7674 y 9197 no han cambiado
la ubicación de casa antes y después de intercambiar las tra-
yectorias. Estos usuarios son un 0,02% del total de usuarios.

El usuario 1 no se ha movido de casa durante el 2008-02-
03 hasta las 18:35:14, por lo tanto, no habı́a intercambiado
su trayectoria a las 18:05, que es la hora que definimos para
enviar las trayectorias intercambiadas al servidor. La misma
situación se puede observar para los usuarios 7674 y 9197. Sin
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Figura 3: Histograma de distancias en grados decimales (i.e.,
⇥111,32 km) entre la ubicación de casa deducida antes y
después de aplicar nuestro algoritmo.

Figura 4: Puntos en las trayectorias originales y después de
los swaps para los usuarios 7674 and 9197.

embargo, sus trayectorias han cambiado mucho después de los
intercambios, como puede observarse en la Figura 4, en que la
trayectoria original está representada en rojo y la modificada
en amarillo. Por lo tanto, no hay una manera aparente en
la que un atacante pudiera tener alguna certeza de que la
ubicación de la casa que ha deducido sea correcta, además,
hemos visto que acertarı́a con una probabilidad de a lo más
0,02% en este ejemplo.

IV. CONCLUSIONES

En este trabajo definimos un algoritmo para anonimizar
trayectorias que no modifica los datos agregados de ubicación
y tiempo. Preserva el número de individuos que hay en
cada sitio, en cada momento, y modifica las trayectorias al
intercambiar segmentos entre diversos usuarios. Para probar
que las casas y los POIs son protegidos por nuestro algoritmo,
utilizamos una heurı́stica de clúster (basada en la frecuencia
de visitas) para deducir las ubicaciones de las casas de los
individuos en un conjunto con 15 millones de registros.
Posteriormente, comprobamos que después de aplicar nuestro
algoritmo de intercambio de trayectorias, no es posible dedu-
cir correctamente las ubicaciones de casa y otros POIs de los
usuarios. Queda como trabajo futuro probar empı́ricamente
otras medidas de utilidad y riesgo de los datos agregados.

Una posible herramienta para calcular la utilidad y el riesgo
de reidentificación, será representar las trayectorias como un
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“grafo de cruces”, en el que los nodos representarán cuando
se han cruzado dos o más individuos en una posición y un
periodo de tiempo concretos y las aristas tendrán pesos que
representen la cantidad de individuos que recorren el mismo
trayecto entre dos cruces. Podemos adelantar que, usando esta
herramienta, cualquier localización que no corresponda a un
nodo en el grafo de cruces podrı́a ser utilizada para identificar
la trayectoria, puesto que será única. Además, serı́a interesante
comparar la intersección de las trayectorias originales con
las publicadas, para saber si aún en el caso de identificar
una trayectoria, está podrı́a no ser muy similar a la original
según la distancia de Hamming o alguna otra métrica. El grafo
de cruces que definiremos, también nos servirá para dar una
aproximación al número de trayectorias que viajan de un sitio
a otro.
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me how you move and i will tell you who you are,” Trans. Data

Privacy, vol. 4, no. 2, pp. 103–126, Aug. 2011. [Online]. Available:
http://dl.acm.org/citation.cfm?id=2019316.2019320

[17] P. Golle and K. Partridge, “On the anonymity of home/work
location pairs,” in Proceedings of the 7th International Conference

on Pervasive Computing, ser. Pervasive ’09. Berlin, Heidelberg:
Springer-Verlag, 2009, pp. 390–397. [Online]. Available: http:
//dx.doi.org/10.1007/978-3-642-01516-8 26

[18] H. Zang and J. Bolot, “Anonymization of location data does not work:
A large-scale measurement study,” in Proceedings of the 17th Annual

International Conference on Mobile Computing and Networking, ser.
MobiCom ’11. New York, NY, USA: ACM, 2011, pp. 145–156.
[Online]. Available: http://doi.acm.org/10.1145/2030613.2030630

[19] J. Yuan, Y. Zheng, C. Zhang, W. Xie, X. Xie, G. Sun, and
Y. Huang, “T-drive: Driving directions based on taxi trajectories,” in
Proceedings of the 18th SIGSPATIAL International Conference on

Advances in Geographic Information Systems, ser. GIS ’10. New
York, NY, USA: ACM, 2010, pp. 99–108. [Online]. Available:
http://doi.acm.org/10.1145/1869790.1869807

[20] J. Yuan, Y. Zheng, X. Xie, and G. Sun, “Driving with knowledge
from the physical world,” in Proceedings of the 17th ACM SIGKDD

International Conference on Knowledge Discovery and Data Mining,
ser. KDD ’11. New York, NY, USA: ACM, 2011, pp. 316–324.
[Online]. Available: http://doi.acm.org/10.1145/2020408.2020462

[21] Y. Zheng, L. Zhang, X. Xie, and W.-Y. Ma, “Mining interesting
locations and travel sequences from gps trajectories,” in Proceedings

of the 18th International Conference on World Wide Web, ser. WWW
’09. New York, NY, USA: ACM, 2009, pp. 791–800. [Online].
Available: http://doi.acm.org/10.1145/1526709.1526816

[22] E. Cho, S. A. Myers, and J. Leskovec, “Friendship and mobility:
User movement in location-based social networks,” in Proceedings

of the 17th ACM SIGKDD International Conference on Knowledge

Discovery and Data Mining, ser. KDD ’11. New York, NY,
USA: ACM, 2011, pp. 1082–1090. [Online]. Available: http:
//doi.acm.org/10.1145/2020408.2020579

[23] S. Scellato, A. Noulas, R. Lambiotte, and C. Mascolo, “Socio-spatial
properties of online location-based social networks.” ICWSM, vol. 11,
pp. 329–336, 2011.

RECSI XV: Sesión 4.Privacidad y Anonimato

134



 

Validation of a SIR Epidemic Model for 
the Propagation of Jamming Attacks in 

Wireless Sensor Networks 
Miguel López Alberto Peinado Andrés Ortíz 

Universidad de Málaga, E.T.S. 
Ingeniería de Telecomunicación, Dept. 

Ingeniería de Comunicaciones 

Universidad de Málaga, E.T.S. 
Ingeniería de Telecomunicación, Dept. 

Ingeniería de Comunicaciones 

Universidad de Málaga, E.T.S. 
Ingeniería de Telecomunicación, Dept. 

Ingeniería de Comunicaciones 
Campus Teatinos 29071, Málaga, Spain Campus Teatinos 29071, Málaga, Spain Campus Teatinos 29071, Málaga, Spain 

m.lopez@uma.es apeinado@ic.uma.es aortiz@ic.uma.es 
   

Abstract. This paper describes the utilization of an epidemic 
approach to study the propagation of jamming attacks, which 
can affect the physical and MAC/link layers of all nodes in a 
wireless sensor network, regardless of the complexity and 
computing power of the devices. We consider the deterministic 
epidemiological model Susceptible–Infected–Recovered (SIR), 
and analyse its accuracy using the results of public simulations 
and experiments based on protocols as MPH (Multi-Parent 
Hierarchical Protocol), AODV (Ad-hoc On-demand Distance 
Vector) and DSR (Dynamic Source Routing) over IEEE 802.15.4. 
The jamming term considers both the more classical approach of 
interfering signals, focusing on the physical level of the systems, 
and the cybersecurity approach that includes the attacks 
generated in upper layers, mainly in the MAC/link layer, 
producing the same effect on the communication channel.  

 
Index Terms- Cyber security, jamming attacks, 

epidemiological models, wireless sensor networks. 

I. INTRODUCTION 

The epidemiologic theory uses mathematical models to 
study and analyse the propagation of diseases. The current 
models comes from the proposed in 1927 by Kermack and 
McKendrick to describe epidemics in India [1]. The close 
relationship between the behaviour of biological and 
computer infections brought the researchers to apply these 
models in 1991 to predict computer virus propagation [2]. 
Since then, the models where constantly updated to describe 
malware propagation on different kind of networks, including 
wireless sensor networks (WSN) [3-5]. 

WSN consist of a large number of small nodes deployed 
to control or monitor critical infrastructure, industrial 
processes, environments and other applications based on the 
collection of data in real time. These networks are 
characterized by cooperation between nodes to create wireless 
communication paths. However, multicast nature of wireless 
technology, aggressive environments and other factors 
increase significantly the probability of executing various 
attacks against these networks [6]. On the other hand, the 
nodes in WSN are usually constrained devices in power 
supply, computation capability and memory. This fact can be 
considered a natural barrier against certain types of attacks, 
although some of them have proven their effectiveness such as 
those based on code injection or memory corruption 
vulnerabilities [7-8]. 

In any case, there are some attacks not based on malware 
that can be launched by corrupted nodes that can damage the 
network, downgrading its performance and functionalities, 

resulting in denial of service attacks (DoS). These nodes may 
interfere intentionally in the normal operation of the network 
wireless medium. At the physical or MAC level, they saturate 
the channel by injecting and continuously transmitting data 
packets, running down transmission and reception of data. 
This would cause in the affected nodes an extra effort in data 
communication reducing their energy, and therefore the 
overall lifetime of the network [9]. This type of DoS attack 
meets into the general category of jamming, (physical or link 
jamming) and could have devastating consequences even in 
the presence of a small number of attacker nodes [10]. 

Considering the physical layer of the IEEE 802.15.4 
specification (the preferred wireless technology standard for 
real–time applications and generic WSN), it suffers from 
attacks generated at MAC layer, producing a DoS effect as it 
is reported in [11]. In addition, this standard is, at the same 
time, the least resistant against any type of jamming. The 
IETF has published in 2008 the IEEE 802.15.4e amended 
with multichannel scheme and new MAC procedures. 
However, most of devices currently in use is not updated [12].   

In our previous work [21] we presented a first approach 
based on a Susceptible–Exposed–Infected–Susceptible (SEIS) 
model, in which individuals got the disease after an exposed 
period, and then the individuals became susceptible again, 
passing from one compartment to another continuously. In 
this paper, we present a different approach for the propagation 
of jamming attacks in WSN based on the deterministic 
epidemiological model Susceptible–Infected–Recovered 
(SIR), analysing whether the attack dies out or persists over 
time. In the SIR model, individuals who have no immunity get 
the disease, being infected if exposed, and after that infection 
period, they recover from the infection and become immune. 
To evaluate the model, we will use the data obtained in the 
experiment [22] and confirmed in [23], where the authors 
compare three routing protocol: MPH, AODV and DSR. For 
practical reasons, this model is intended to be applied over 
IEEE 802.15.4 standard, although –at this preliminary stage– 
is also applicable to any other wireless protocol, which go 
though from weaknesses at MAC level allowing to 
successfully perform a data-link jamming. It will therefore be 
of particular interest in the study, the analysis of the basic 
reproductive number R0, which will represent the transition 
phase of non-equilibrium process of propagation of a disease. 
This parameter constitutes a key epidemic threshold in 
biological systems since if R0 < 1 the infection dies out while 
if R0 > 1 we may have a case of an epidemic disease.  
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The rest of the paper is organized as follows. In Section 2 
introduces the background of the epidemiological theory in 
which the proposed model is based. Section 3 gives the 
analysis of the jamming attack under the proposed 
epidemiological approach. In section 4 we evaluate the model 
by comparing a case of study with our mathematical 
formulation; presenting the conclusions in Section 5. 

II.  FUNDAMENTALS OF EPIDEMIOLOGICAL THEORY 

  Modern epidemiological theory attempts to predict the 
propagation of a disease considering a particular population, 
by analyzing a threshold value to determine if the infection 
dies out in the population (Disease-free Equilibrium, DFE), or 
if it becomes epidemics (Endemic Equilibrium, EE) [13]. In 
this context, the basic reproductive number R0 is a threshold 
that represents the average number of secondary infections 
that occur when the first infected individual (patient zero) is 
introduced into a population of N individuals fully susceptible 
[14]. Hence, if R0 < 1 the infection dies out while if R0 > 1 we 
may have a case of an epidemic disease. In this way, 
epidemiological theory is used to establish strategies and 
plans for prevention and control of diseases, such as 
vaccination or quarantine.  

Most epidemiological models derive from the 
mathematical studies of Kermack–McKendrick [1], in which 
the population is divided into different compartments. Basics 
compartmental models are SIR (S: Susceptible, I: Infected, R: 
Recovered), SIS (S: Susceptible, I: Infected, S: Susceptible), 
SEIS (S: Susceptible, E: Exposed, I: Infected, S: Susceptible), 
etc. Diseases that confer immunity have a different model 
from diseases without immunity. For example, in SIR model 
susceptible individuals who have no immunity to the 
infectious agent, might become infected if exposed. If so, 
individuals who are currently infected can transmit the 
infection to susceptible individuals who they contact; and 
finally, recovered individuals are now immune to the 
infection, and do not participate in the transmission of the 
disease when they contact other individuals [14]. 

A.  The SIR epidemic model 

We will use the SIR epidemic model to describe a kind of 
disease that confers immunity against re-infection, hence the 
flow of individuals is from a compartment to another is, given 
by the flow chart: 

RIS ⎯→⎯⎯→⎯
γβ  

We are only interested in the study of the dynamics of a 
single epidemic outbreak, using three main hypotheses. 
Consider S(t), I(t) and R(t) the number of individuals in 
Susceptible, Infected and Recovered compartments, 
respectively, at time t. Define β as the infection rate and γ as 
the period of recovery of infected individuals represented by 
1/td, where td is the expected duration of the disease. The first 
hypothesis is the mass action incidence, which assumes that 
an average member of the population is able to transmit the 
infection by making contacts with βN others member per time, 
where N is the population size. Since the probability that a 
random contact by an infective I is with a susceptible S (who 
can then transmit infection), the number of new infections (in 
unit time per infective) is (βN)·(S/N), giving a rate of new 

infections (βN)·(S/N)I=βS(t)I(t). The second hypothesis, 
determines that infected members of the population, leave the 
infective class at rate γI per unit time. From this assumption, 
we can write that the infected class should be βS(t)I(t)–γI(t) 
per unit time. Finally, the third hypothesis considers that there 
are no entries into or leaves from the population, except 
possibly through death from the disease, thus we have that 
N(t)=S(t)+I(t)+R(t). This really meant, that the time scale of 
the spread of the disease is faster than the time scale of births 
and deaths so that demographic effects on the population may 
be ignored, and the population size is constant at any time 
[14]. 

According to the hypotheses, the algebraic expression of 
the model, can be written by the following differential 
equations system: 

  (1) 

  (2) 

  (3) 

This system of differential equations offers a view of the 
rate of change in the proportion of individuals in each group. 
The model is called autonomous invariant system since the 
infection rate β is assumed constant, i.e. does not change with 
time, so it depends on each disease; while the recovery rate γ 
is the inverse of the infectious period and depends only on the 
population of infected individuals who have at all times [14], 
when infectious diseases are considered. 

In principle, we are unable to solve this system 
analytically but we can get a qualitative approach. To obtain 
the basic reproductive number, we seek for the solutions of 
the system by locating the steady states or equilibrium points, 
which are constant solutions that satisfy the conditions 
dS(t)/dt=0, dI(t)/dt=0 and dR(t)/dt=0. Considering that 
S(t)+I(t)+R(t)=N, we can find as possible solutions I0(t)=0; or 
I*(t)>0 with S*(t)=γ/β. The rigorous mathematical analysis of 
local and global stability of these points implies the use of 
Lyapunov functions, or to apply linearization techniques, 
Jacobian operators, etc. [18, 19, 20], which is out of the 
scope of this paper. For our goal, we can assume the 
following theorem: 

Theorem 1. Let S(t), I(t) and R(t) be a set of solutions of 
the system of differential equations, then: 

1) If R0 ≤ 0, then  representing the 

Disease-Free Equilibrium, whereas 
2) If R0 > 0, then 

 (4) 

representing the Endemic Equilibrium. 
It should be noted that if R0S(0)/N>1, then there is an 

initial increase in the number of initial infected cases I(t) 
addressing the epidemic state, but if R0S(0)/N≤1, I(t) 
decreases monotonically to zero, becoming a Disease-Free 
Equilibrium. The term R0S(0)/N is the Initial Replacement 
Number, and represents the average number of secondary 
infections produced by an infected individual during its 
infectiveness period at the outset of epidemics [19, 20]. In 
case of R0S(0)/N≤1, the disease eventually disappears from 
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the population, but if the initial replacement number is greater 
than one, the population experiences an outbreak. Therefore, 
in the SIR epidemic model, the epidemic eventually ends. 

Based on these definitions, we can find another parameter 
of interest about the dynamic of the disease which is the 
maximum number of infected. This is the number of infected 
when the derivative of I(t) is zero, that is, when S = γ/β. This 
maximum is given by: 

                       (5) 

III. EPIDEMIOLOGICAL MODEL FOR JAMMING PROPAGATION 

Here we describe an epidemiological model to analyse the 
spread of jamming attacks from a single initial infected node, 
(the zero patient) which, in this case, will be the interfering 
node that generate the attack, and that further will produce the 
effects on the other nodes through the communication channel 
occupancy. Therefore, for modelling purposes, the effect 
produced by the jamming attack will be considered as the 
infectious disease, since it has the potential to affect 
progressively to other network nodes. In our model, the 
population under study is divided into compartments, taking 
assumptions about the nature and time rate to move from one 
compartment to another. The aim of this research is to study 
the influence of different infection rate β and recovery period 
γ, in the basic reproductive number of the system, that marks 
the difference between an epidemic process, which spread the 
attack throughout the network, or a process in which the 
attack dies out. The following sections describe the 
considered WSN model, the type of jamming to the study and 
the proposed epidemiological model. 

A.  Propagation model for Jamming attacks 

Broadly speaking, jamming is a type of attack which aim 
is to interfere intentionally the normal operation of the 
wireless medium, at the physical and access level, saturating 
the channel by injecting and continuously transmitting data 
packets (with or without sense), causing abnormalities and 
errors in transmission and reception of data. However, 
knowledge of the communications protocol used in the WSN 
can deploy attacks from upper layers to achieve the same 
effect by sending valid frames, occupying the channel and 
thwarting the normal communication process. According to 
the taxonomy recently proposed by Lichtman et al. [15], such 
attacks falls into the category of cyber attacks usually related 
to the DoS, while other authors named it as link layer 
jamming [11]. 

As discussed before in both cases, physical and MAC 
layer, we can find several strategies to carry out such attacks 
with different levels of efficiency [10]. The simplest is the 
continuous emission of a signal to interfere a wireless channel 
(constant Jammer), so that legitimate traffic is completely 
blocked. However, there are techniques of signal modulation, 
which have proven resistant to this type of interference in the 
case of attacks at physical level. As for the flood attacks from 
the MAC level, while effective are easily detectable. 
Moreover, the strategy known as reactive jamming [17] has 
demonstrated to be more efficient in WSN environments. In 
this case, the jammer node is silent when there is no activity 
on the channel, and starts generating data packets as soon as a 
transmission is detected. Another strategy more efficient than 

the constant jamming is the random jamming. In this case, the 
attacker seeks to randomly inject signals or packets in the 
channel. Specifically, the attacker activates its radio interface 
during a time tj and goes to sleep mode, resuming the attack 
again after a time ts. Values for tj and ts can be random or 
fixed values. 

This study focuses on the modeling of the random and 
reactive jamming originated at physical or MAC layer. Thus, 
it is considered the existence of a node into the network 
(patient zero) that is compromised to perform jamming 
attacks (acquires the disease) and then initiates it as described 
above. The effects of the attack (infection) will spread, first, 
through the nearest neighbor nodes, showing symptoms such 
as the increase in the number of packets forwarded between 
nodes, the loss of packets and extra consumption of resources 
due to the frames collisions, among others. These initially 
infected nodes will produce the same effect in their neighbors. 
It should be noted that in this model, nodes that overcome the 
stage of infection of the disease (the jamming attack) will be 
considered as recovered of the infection and, therefore, they 
do not participate in the transmission dynamics of the 
jamming effects in any way, when they contact other nodes. 

B.  Network model 

In compartmental models, the patterns by which epidemics 
spread through groups of people is determined not only by the 
properties of the pathogen carrying it (contagiousness, the 
length of its infectious period, severity, etc.), but also by 
network structures within the population it is affecting. 
Assuming that the sizes of the compartments are large enough 
that the mixing of members is homogeneous, we consider a 
WSN consisting on N identical sensor nodes randomly 
distributed, following a uniform distribution in a region of 
area A, where ρ = N/A is the average density. We also 
consider that all nodes are equipped with omnidirectional 
antenna which a maximum transmission range r0. Therefore, 
the probability that k nodes are within the communication 
range of a particular node is given by: 

 

kNk pp
k

N
=kp −−−
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1)1(

1
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Assuming a uniform distribution of nodes, we have that 
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where p is the probability of existence of a link at the physical 
level, that is, that at least two nodes are within their 
communication range, which can be assumed as a probability 
for the transmission of the disease. 

C.  Epidemiological analysis of the spread of jamming attack  

The proposed model considers a stationary and uniformly 
distributed random population of N sensor nodes, with a 
density ρ. The process can be described as an epidemiological 
SIR model since thereby obtain a more accurate scheme of 
attack propagation, by including in the group of infected only 
those nodes that the attack effectively induces directly or 
indirectly malfunction that can spread throughout the network. 
Based on this premise, let us define S(t), I(t) and R(t) as the 
number of individuals susceptible, infected and recovered at 
time t, where S(t)+I(t)+R(t)=N. Hence, taking as reference the 
homogeneous contact between individuals, and assuming an 
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infection rate given by the product λ = p·β, the equations 
describing the model are: 

  (8) 

  (9) 

  (10) 

IV. CASE STUDIES AND MODEL VALIDATION 

To validate the proposed model, we will use the data 
obtained in the experiments [22, 23], where the authors 
compare the routing protocol MPH, with a couple of well-
known protocols such as AODV and DSR. For this purpose, 
they considered a scenario with a single coordinator node that 
collects all of the information generated by the sensors. 
Hence, they tested the network without attacks and when it is 
subject to two different strategies of jamming attacks (random 
and reactive) considering several positions for the jammer. 
These experiments were based on a grid of 49 static nodes 
with 50 m of radio range, distributed uniformly in an area of 
300 m x 300 m, with a coordinator node placed in the upper-
left corner of the grid (functioning as a sink); and 48 nodes 
sending data with a rate of 1%–4% packets/s to the 
coordinator. The packet rate of the jammer node was set at 50 
packets/s and 80 packets/s for random jamming attacks; while 
for reactive jamming is not necessary. The discovery 
neighbour time was stablished at 10 s, and the maximum data 
rate at 250 kbps, under a MAC layer with CSMA/CA 
protocol. For each experiment, the network performance was 
monitoring for 100 s in each case. 

Regarding the experimental data, we are especially 
interested in the number of reached nodes by the coordinator. 
Hence, we have developed a simulation using MATLAB to 
represent the evolution of node’s population over time using 
the data gathered by the experiment, and the evolution of 
node’s population over time using the proposed SIR epidemic 
model. Note that the experiment’s data is discrete, whereas 
the model is continuous. Also, we have extended the timeline 
to 200 s in order to simulate the steady state of the system by 
simply extending the data of the experiment repeating the 
values given by t = 100 s. Due to space limitations, we will 
only consider the example in which the jammer node is near 
of the coordinator. Tables I to III show the number of reached 
nodes in that scenario. 

It should be noted that according to the proposed epidemic 
model the population of reached nodes at the steady state of 
the system is composed by the sum of susceptible nodes who 
have no immunity to the infectious agent, but eventually have 
not become infected (i.e. they have not been exposed to the 
jammer). Hence, recovered nodes, that overcome the stage of 
infection of the disease (the jamming attack) and they are able 
to receive and send packets to the coordinator in any way. 

Figures 1 a 9 show the curves of the reached nodes, 
respect the curves of S(t), I(t) and R(t). From the point of view 
of epidemic theory, the progress of the epidemic is managed 
by the contact network structure, the the infection rate β and 
the recovery period or expected duration of the disease γ 
(where γ = 1/td). It is observed that as time goes, the number 
of infected nodes I(t) gradually increases reaching the 

maximum Imax, representing the top of the attack. After that 
time, the number of infected nodes I(t) gradually decrease 
depending on the given parameters β and γ. For example, 
figures 1.a, 1.b and 1.c, show that spread of jamming attack at 
50 packets/s from node to node is faster for AODV that than 
for DSR and MPH. Indeed, AODV and DSR have the same 
infection rate (β = 0.0290) but the expected duration of the 
disease td is about 15.5 sec. for AODV and 13.5 sec. for DSR, 
which yield a basic reproductive number R0 = 1.877 for  
ADOV and R0 = 1.634 DSR. Whereas for MPH, the infection 
rate β is 0.0255 and the expected duration of the disease is 
about 12.5 sec. thus the basic reproductive number is R0 = 
1.321. A similar situation is shown for the case of random 
jamming attack at 80 packets/s, and for reactive jamming 
regarding patterns of increasing, decreasing and prevalence 
for AODV, DSR and MPH. 

 
Fig. 1. AODV vs. random jamming at 50 packets/s. 

 
Fig. 2. DSR vs. random jamming at 50 packets/s. 

 
Fig. 3. MPH vs. random jamming at 50 packets/s. 
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Fig. 4. AODV vs. random jamming at 80 packets/s. 

 
Fig. 5. DSR vs. random jamming at 80 packets/s. 

 
Fig. 6. MPH vs. random jamming at 80 packets/s. 

 
Fig. 7. AODV vs. reactive jamming. 

 
Fig. 8. DSR vs. reactive jamming. 

 
Fig. 9. MPH vs. reactive jamming. 

V. CONCLUSION 

This paper presents a first approach to apply the SIR 
epidemiological model to validate propagation of jamming 
attacks in physical and MAC/link layers in WSN. The values 
obtained provide a relation between the basic reproductive 
number R0, and the severity of the attack. Indeed, the higher 
the value R0, the more difficult it will contain the jamming 
attack. This analysis provides an important tool for predicting 
the attack effects and modelling possible countermeasures. 
For example, knowing the value R0 associated with a 
particular type of jamming, we could determine a maximum 
transmission range r0 to reduce the value λ, but guaranteeing 
the whole network connection. In addition, epidemiological 
models consider that to prevent the spread of a particular 
disease the population ratio of vaccination is 1–1/R0. This 
ratio could help us to develop a security mechanism that turn 
into sleep mode certain nodes, in order to mitigate the effects 
of the attack. 
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Table III 
REACHED NODES WHEN THE JAMMER IS NEAR OF 

THE COORDINATOR: REACTIVE JAMMING ATTACK 

t (s) 
Reactive jamming 

AODV DSR MPH 

10 44 45 46 

20 47 48 48 

30 48 48 48 

40 46 46 47 

50 39 40 44 

60 39 40 44 

70 42 41 45 

80 44 45 46 

90 46 46 48 

100 47 47 48 

110 47 47 48 

120 47 47 48 

… … … … 

Table II 
REACHED NODES WHEN THE JAMMER IS NEAR OF 

THE COORDINATOR: RANDOM JAMMING ATTACK 

t (s) 
Random jamming for 80 packets/s 

AODV DSR MPH 

10 44 43 44 

20 48 47 47 

30 47 48 48 

40 47 45 46 

50 41 40 44 

60 41 40 44 

70 40 41 45 

80 47 47 46 

90 48 47 48 

100 48 48 48 

110 48 48 48 

120 48 48 48 

Table I 
REACHED NODES WHEN THE JAMMER IS NEAR OF THE 

COORDINATOR: RANDOM JAMMING ATTACK  

t (s) 
Random jamming for 50 packets/s 

AODV DSR MPH 

10 43 44 44 

20 47 48 48 

30 47 48 48 

40 46 46 46 

50 41 43 46 

60 41 43 46 

70 41 43 45 

80 46 47 48 

90 47 47 48 

100 48 48 48 

110 48 48 48 

120 48 48 48 
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Abstract—Hoy en dı́a, ya están disponibles varias plataformas

IoT (Internet of Things), dando acceso a miles de cosas. Inicia-

tivas como BIG IoT son capaces de unir dichas plataformas IoT

para formar ecosistemas. BIG IoT tiene como objetivo facilitar

el desarrollo de aplicaciones entre diferentes plataformas, y

establecer un marketplace centralizado. Dispondremos de una

combinación de aplicaciones multiplataforma, con la posibilidad

de gestionar de forma centralizada la contabilidad de los

recursos. Sin embargo, esto también supone abordar desafı́os

cruciales para la seguridad y la privacidad. Este artı́culo analiza

los requisitos de seguridad en los ecosistemas IoT y resume las

soluciones a adoptar en el proyecto BIG IoT. También se presenta

el análisis de seguridad y privacidad de un caso de uso de un

asistente inteligente de transporte.

Index Terms—Internet of Things, IoT, security, privacy

I. INTRODUCTION

Hoy en dı́a ya exiten multitud de plataformas IoT, y varias
iniciativas para formar ecosistemas que permiten el desarrollo
de aplicaciones cruzadas y entre dominios. Un ejemplo de
estas iniciativas es BIG IoT 1 [1]. Por el momento, el
proyecto BIG IoT comprende 8 plataformas IoT y creciendo.
BIG IoT se centra en establecer la interoperabilidad entre
plataformas, y tiene dos objetivos principales. El primero es
definir una interfaz compartida, es decir, la llamada API BIG
IoT, que comprende funcionalidades comunes tales como de-
scubrimiento, acceso y manejo de eventos. Esta API debe ser
compatible con todas las plataformas participantes, (además
de su interfaz propietaria, si existe), como se ilustra en la
Figura 1. El segundo objetivo es establecer un Marketplace
centralizado donde registrar plataformas y servicios. En BIG
IoT existen múltiples escenarios piloto involucrando varias
plataformas IoT, servicios y aplicaciones del dominio Smart
Cities. En la Sección IV explicaremos uno de estos escenarios.

Este artı́culo pretende explicar el análisis y acciones es-
pecı́ficas de seguridad y privacidad en el proyecto BIG IoT.
El resto de artı́culo se estructura de esta manera: la Sección II
presenta un conjunto de requisitos de seguridad para BIG IoT,
ası́ como discusiones y acciones actuales para abordarlos. La
Sección III describe las recomendaciones de privacidad para
el ecosistema IoT. La Sección IV, analiza un ejemplo de caso
de uso desde el punto de vista de seguridad y privacidad.
Finalmente, la Sección V presenta las conclusiones.

II. ASEGURANDO UN ECOSISTEMA IOT
El marketplace BIG IoT (la API común a todas las platafor-

mas/servicios/applicaciones) debe cumplir un conjunto de req-
uisitos de seguridad. Después de un análisis de las necesidades

1http://big-iot.eu
2Iconos obtenidos en Freepik http://www.flaticon.com

Figure 1. El enfoque BIG IoT de un ecosistema de plataformas IoT.2

de BIG IoT, se identificaron siete requisitos de seguridad y
algunas soluciones que se enumeran a continuación.

A. Requisitos de seguridad

1) Seguridad extremo a extremo. Una posible solución
para proporcionar seguridad en las comunicaciones serı́a
dejar los mecanismos ya en uso para cada plataforma, y
luego definir las polı́ticas de adaptación entre platafor-
mas. Esto aumentarı́a la complejidad cuando el número
de plataformas creciera. La solución adoptada en BIG
IoT es proporcionar seguridad en el nivel de la API,
porque es común para todas las plataformas. Por lo
tanto, no es necesario adaptar los mecanismos de pro-
tección entre las plataformas, ya que la API es extremo
a extremo por naturaleza.

2) “Batteries included but swappable”
3. Pueden aparecer

nuevos ataques, cripto-sistemas, contramedidas, técnicas
y topologı́as, pero el sistema IoT debe ser capaz de
hacer frente a estas preocupaciones emergentes mucho
después de que se haya implementado el sistema [2].
BIG IoT utiliza una implementación de seguridad que
puede ser intercambiable, no codificada de forma rı́gida
para protocolos/sistemas de seguridad especı́ficos.

3) Autenticación/Autorización flexible. Los sistemas de
autenticación y autorización utilizados en el ecosistema
BIG IoT deben facilitar la gestión de identidades y
permisos. Las diversas plataformas que forman BIG
IoT pueden tener arquitecturas e interfaces de adminis-

3https://blog.docker.com/2016/03/docker-networking-design-philosophy/
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tración de usuarios muy diferentes. Además, los admin-
istradores de dichas plataformas pueden no querer ex-
poner ciertas funciones de administración debido a pre-
ocupaciones comerciales o de seguridad. Por lo tanto,
es necesario dar soporte a varios modelos, incluida la
autenticación descentralizada, federada o delegada.

4) Transferencia de propiedad. BIG IoT apoya la trans-
ferencia segura de propiedad, incluso si un componente
se vende o transfiere a un competidor; algo que sucede
a menudo durante la vida útil de dichos componentes.

5) Contabilidad y cobros. BIG IoT debe implementar
una contabilidad segura del consumo de recursos. Esta
contabilidad generarmente se realiza en base a reg-
istros de datos de cobro (CDR). Como resultado de
una polı́tica de cobro, puede ser necesario un sistema
de facturación que pueda generar facturas para los
consumidores del servicio. Todos estos sistemas deben
ser lo suficientemente flexibles como para implementar
diferentes modelos de negocios y estrategias de moneti-
zación de los servicios que pueden implementarse en el
ecosistema BIG IoT. El mercado BIG IoT debe admitir
cargos y facturación en lı́nea y fuera de lı́nea.

6) Seguridad continua. El sistema BIG IoT deberı́a es-
tar listo para responder a participantes hostiles, nodos
comprometidos y cualquier otro evento adverso. Es
necesario implementar mecanismos y/o herramientas
para volver a emitir credenciales, excluir participantes,
distribuir parches de seguridad, actualizaciones, etc.

7) Desarrollo seguro. La seguridad debe ser parte esencial
durante el diseño del software BIG IoT, pero un diseño
seguro es inútil si hay errores de desarrollo que den pie
a ataques y/o vulnerabilidades. El uso de un ciclo de
vida de desarrollo de software seguro (S-SDLC) y el
análisis de código fuente seguro (SCA) ayudarı́a a los
desarrolladores a construir un software más seguro que
cumpla los requisitos de seguridad.

B. Abordando los requisitos de seguridad en BIG IoT
Estas son algunas de las acciones que se han adoptado en

BIG IoT para abordar los requisitos anteriores.
El Requisito 1 se cumple directamente ya que la API

BIG IoT está basada en HTTP(s), por lo que es extremo
a extremo. Además, para cumplir con el Requisito 2, la
API debe ser lo suficientemente flexible como para manejar
cualquier protocolo y/o contenido. BIG IoT define una API
muy genérica, con anotaciones semánticas y descripciones
sintácticas de cada servicio y plataforma registrados, que se
utilizan luego para aclarar los detalles sobre cómo establecer
la comunicación entre estos componentes.

El Requisito 3 establece que es necesario proporcionar
autenticación flexible en el ecosistema de IoT. Para resolver
esto, BIG IoT utiliza un enfoque que es similar a los utilizados
por otras iniciativas de IoT ampliamente conocidas (por
ejemplo, [3]): tokens firmados. Un cliente presenta un token
firmado a un servidor para demostrar que es capaz de realizar
una acción determinada. Cuando el servidor recibe el token
firmado puede confiar en los contenidos porque el token está
firmado por un nodo raı́z de confianza que es común.

Muchas tecnologı́as usan tokens firmados. La mayorı́a de
soluciones para la Web usan codificaciones JSON, CBOR o

XML y confı́an en JSON Web Encryption (JWE) [4], JSON
Web Signature (JWS) [5], XML Encryption (XML-Enc) [6]
o XML Signature (XML-Sig) [7]. La posición de BIG IoT
es adoptar tecnologı́as de seguridad ya probadas. Dado que
la API BIG IoT se basa en HTTP REST, posibles candidatos
son SAML [8], Oauth 1 [9], OAuth 2 [10], o OpenID Connect
[11] (basado en OAuth 2), apoyando la autorización delegada
y la autenticación/identificación.

El Requisito 4 también se verá afectado por la elección
anterior, ya que el sistema de autenticación/autorización debe
definirse centrándose en la administración sencilla de iden-
tidades y permisos. Esto incluye la transferencia segura de
recursos y la respuesta rápida a topologı́as dinámicas con
frecuentes entradas y salidas del sistema.

El Requisito 5 establece que una contabilidad adecuada es
clave para desarrollar sistemas de facturación y cobro, tanto
fuera como en lı́nea. Un sistema de cobro fuera de lı́nea sólo
almacena un CDR que contiene la información contable y de
cobro relevante. En ambos enfoques (fuera y en lı́nea), deberı́a
ser deseable tener pruebas de no repudio.

El Requisito 6 obliga al marketplace a disponer de un
repositorio donde descargar de forma segura actualizaciones
y parches. El éxito de una solución como eśta depende de
la facilidad de uso tanto para los usuarios finales como para
los desarrolladores. Los markets de Apple, Google y Amazon
son buenos ejemplos, pero BIG IoT apunta a un enfoque más
abierto para este componente.

El Requisito 7 requiere el uso de S-SDLC. Los desarrol-
ladores de BIG IoT siguen las directrices para el desarrollo de
software seguro con el proyecto de seguridad de aplicaciones
web abiertas (OWASP) [12]: (1) la organización misma tiene
que cumplir con el marco de OWASP Software Assurance
Maturity Model (SAMM) [13]; (2) las aplicaciones cumplen
con los requisitos del estándar de verificación de seguridad
de la aplicación OWASP (ASVS) [14]; (3) el código fuente
de la aplicación se analizará de acuerdo con las directrices de
análisis de código fuente seguro (SCA) de OWASP [15]; (4)
finalmente, la aplicación se probará en busca de vulnerabili-
dades y defectos de diseño de acuerdo con las directrices de
prueba de OWASP [16].

OWASP ASVS define acualmente 19 requisitos de se-
guridad para aplicaciones y servicios, con tres niveles de
verificación de seguridad: ASVS Nivel 1 ”Oportunista”, para
todo el software y su cumplimiento afecta a las vulnerabil-
idades de seguridad de las aplicaciones que son fáciles de
descubrir; ASVS Nivel 2 ”Estándar”, destinado a aplicaciones
que contienen datos confidenciales, incluyendo aquellos que
procesan información de salud; y ASVS Nivel 3 ”Avanzado”,
diseñado para aplicaciones crı́ticas, que requieran del más alto
nivel de confianza. Las responsabilidades incluyen controles
para garantizar la confidencialidad, integridad, disponibilidad,
autenticación, no repudio, autorización y auditorı́a. Cada nivel
de ASVS contiene una lista de requisitos de seguridad, cada
uno con caracterı́sticas y capacidades especı́ficas de seguridad
para que los desarrolladores los incorporen en el software.
En BIG IoT, los desarrolladores deben (al menos) seguir los
requisitos de ASVS nivel 2.
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III. BUENAS PRÁCTICAS DE PRIVACIDAD EN
ECOSISTEMAS IOT

Los ecosistemas IoT implican tal cantidades de datos, a
menudo sensibles, que su uso podrı́a ser una amenaza para
la privacidad de los usuarios. La FTC publicó en 2015 una
guı́a que contiene las mejores prácticas para la privacidad
en IoT [17] que se resume con la siguiente declaración:
mientras que la flexibilidad en términos de recopilación de
datos es clave para innovar en torno a nuevos usos de datos,
la cantidad de datos a almacenar debe ser equilibrado para
asegurar la privacidad y limitar los riesgos de seguridad para
los consumidores. Estas recomendaciones son útiles y válidas
en el ámbito europeo. Sin embargo, son genéricas y deben
complementarse siempre con un análisis especı́fico de cada
caso de uso (se proporciona un ejemplo en la Sección IV). A
continuación, proporcionamos las ideas principales detrás de
las recomendaciones de la FTC.

A. Minimización de datos
La minimización de datos es un principio de protección

de privacidad [18] que implica que un data controller4 debe
limitar la recopilación de información personal a lo que es
directamente relevante y necesario para lograr un propósito
especı́fico. La minimización de datos es clave para fomentar el
ecosistema de IoT, y puede ayudar a proteger contra dos ries-
gos relacionados con la privacidad: (1) el almacenamiento de
grandes volúmenes de datos aumenta la probabilidad de que
se produzca una violación de datos, ya que el daño potencial
derivado es mayor; (2) la recopilación y el almacenamiento
de grandes cantidades de datos también aumenta el riesgo
de utilizar los datos de una manera que se aparta de las
expectativas razonables de los consumidores. Para minimizar
estos riesgos, las organizaciones deben desarrollar polı́ticas y
prácticas de minimización de datos que brinden respuestas a
preguntas como qué tipos de datos se están recopilando, para
qué fin y cuánto tiempo se deben almacenar.

En la UE, el principio de minimización de datos se deriva
del artı́culo 6.1 (b) y (c) de la Directiva 95 / 46 / EC [18] y
el artı́culo 4.1(b) y (c), del Reglamento EC 45/2001 [19], que
afirman que los datos personales se deben ”recopilar con fines
especı́ficos, explı́citos y legı́timos” y deben ser ”adecuados,
relevantes y no excesivos en relación con los propósitos para
los cuales se recopilan y/o procesan”.

Cuando una empresa necesita recopilar y almacenar datos
confidenciales con un fin comercial, debe considerar si puede
hacerlo con un conjunto de datos no identificados. Los datos
no identificados pueden reducir el daño potencial al consum-
idor y al mismo tiempo promover usos sociales beneficiosos.
Una clave para una no identificación efectiva es asegurar
que los datos no puedan ser razonablemente re-identificados,
incluso con fuentes externas cruzadas. Esto generalmente
requiere eliminar identificadores o pseudoidentificadores. El
reconocimiento de identificadores no evidentes es todo un
desafı́o que a menudo debe afrontarse de manera manual.

En BIG IoT, para cada caso de uso especı́fico, se ha
realizado un análisis de posibles identificadores entre los
datos y metadatos almacenados/intercambiados. Como direc-
triz en BIG IoT, siempre se recomienda la minimización de

4Una entidad que procesa y/o almacena información personal

datos, teniendo en cuenta datos cruzados no solo desde otra
plataforma/servicios, sino también desde cualquier otra fuente
externa. En el caso de uso de la Sección IV se hace uso de
técnicas de minimización de datos.

A menudo se cae en el error de pensar que la minimización
de datos supone un coste adicional. De hecho, la minimización
de datos reduce la sensibilidad de los datos y, por lo tanto,
se requiere de medidas de seguridad menos costosas, lo cual
supone generalmente un ahorro en el coste de desarrollo para
cumplir el nivel de ASVS.

B. Responsabilidad

Dado que existe la posibilidad que los datos no identificados
puedan ser re-identificados, se deben tener mecanismos de
responsabilidad. En este contexto, la FTC ha declarado que
las compañı́as que declaran que mantienen datos anónimos
o identificados deben cumplir con tres acciones: (1) tomar
medidas razonables para no identificar los datos, incluso man-
teniéndose al dı́a con los avances tecnológicos; (2) comprom-
eterse públicamente a no volver a identificar los datos; y (3)
tener contratos vigentes con terceros con quienes comparten
los datos, exigiendoles que también se comprometan a no
volver a identificar los datos. Este enfoque asegura que si
los datos se vuelven a identificar, los reguladores puedan
responsabilizar a la empresa. Por tanto, las plataformas, servi-
cios y aplicaciones BIG IoT deben proporcionar mecanismos
adecuados para registrar de forma segura cualquier acción por
parte de cualquier actor que maneje datos confidenciales.

C. Transparencia y fácil acceso

La legislación principal a nivel de la UE en el ámbito de la
protección de datos es la ”Directiva de Protección de Datos”
[18], que se implementa en los Estados miembros a través de
leyes nacionales. Esta directiva tiene como objetivo proteger
los derechos y libertades de las personas al establecer pautas
que determinan cuándo el procesado de datos personales es
legal. Las pautas se relacionan principalmente con la calidad
de los datos, la legitimidad del procesado, las categorı́as
especiales de datos, la información que debe darse al intere-
sado, el derecho de acceso de los interesados a sus datos, el
derecho a oponerse al procesado de datos, la confidencialidad
y seguridad del procesado y la notificación del procesado
a una autoridad supervisora. La Directiva también establece
principios para la transferencia de datos personales a paı́ses
terceros y establece autoridades de protección de datos en
cada Estado miembro de la UE.

Las personas necesitan mejor información sobre las
polı́ticas de protección de datos y sobre qué sucede con sus
datos. Como resultado, la UE exigirá a las organizaciones
europeas polı́ticas de protección de datos fácilmente accesi-
bles. En este contexto, el uso de iconos simples en sitios web
o aplicaciones podrı́an explicar de manera visual y sencilla
cómo, por quién y bajo qué responsabilidad se procesarán los
datos personales. A modo de ejemplo, la Figura 2 muestra
un conjunto de iconos de privacidad propuestos por Aza
Raskin [20]. Los servicios y/o aplicaciones BIG IoT deben
usar iconos como estos para indicar claramente a los usuarios
finales cómo se procesan sus datos.
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Figure 2. Iconos de privacidad propuestos por Aza Raskin [20]

IV. CASO DE USO: ASISTENTE INTELIGENTE DE
TRANSPORTE

En esta sección describimos un caso de uso BIG IoT, un
asistente de transporte inteligente, con el objeto de analizar y
discutir los aspectos principales de seguridad y privacidad.
Un suscriptor de la aplicación está en casa y quiere ir a
un lugar especı́fico. La aplicación le asistirá proporcionando
información sobre transporte privado y público. Si decide
usar su vehı́culo privado, le ayuda con información de nave-
gación, condiciones de tráfico y lugares de estacionamiento
disponibles. La aplicación también puede sugerir varias for-
mas de transporte público como alternativa al vehı́culo pri-

App

TMSPAS

TMBS

LBLS

PDES

Location

People dens. Est.

Bus routes

Avg speeds, travel times...

Position,
speed

Parking spots

Figure 3. Caso de uso: un asistente de transporte en el ecosistema BIG IoT

vado. Por ejemplo, la aplicación permite al usuario seleccionar
una lı́nea de autobús. El usuario puede ver información sobre
el próximo autobús que llega a la parada seleccionada, dónde
se encuentra el autobús actualmente, si está retrasado, número
de personas en el autobús y un pronóstico del número de
personas en el autobús cuando llegue a su parada. Este caso
de uso se va a implementar en dos pilotos diferentes del
proyecto BIG IoT, uno centrado en el transporte privado que
se desplegará en Barcelona, y el otro principalmente centrado
en el transporte público, que se desplegará en Wolfsburg.

Desde el punto de vista del usuario, toda la funcionalidad se
accede con una sola aplicación en su teléfono. Sin embargo,
la aplicación está consumiendo datos de varios servicios, que
a su vez consumen datos proporcionados por sensores fı́sicos
operados por diferentes plataformas (ver Figura 3)

Los servicios son una capa de abstracción importante
en BIG IoT porque permiten la reutilización del código y
simplifican el proceso de creación de aplicaciones BIG IoT.
Por ejemplo, un servicio puede agregar datos adquiridos de
diferentes plataformas y luego presentar un conjunto de datos
unificado a las aplicaciones. Otro servicio podrı́a administrar
el historial de datos, permitiendo al usuario acceder a datos
pasados (datos no disponibles actualmente en la plataforma
fuente). Otro servicio podrı́a crear pronósticos a partir de
datos (la adquisición de datos desde una plataforma o desde
otro servicio). Finalmente, otro uso interesante podrı́a ser un
servicio que anonimiza un conjunto de datos subyacente. Esto
podrı́a permitir niveles más bajos de seguridad ASVS en
la capa superior (aplicación). A continuación describiremos
los componentes BIG IoT involucrados y discutiremos sus
aspectos de seguridad y privacidad.

Plataforma 1: bitcarrier de antenas WiFi/Bluetooth [21]

Esta plataforma se alimenta de datos recopilados por ante-
nas WiFi y Bluetooth ubicadas en cruces de calles. La tec-
nologı́a detecta vehı́culos/usuarios por sus direcciones MAC
únicas y proporciona tiempos de viaje promedio, velocidad,
e incluso medidas de congestión de la calle. Las direcciones
MAC son datos muy confidenciales, que podrı́an usarse para
rastrear o registrar los hábitos de los vehı́culos (e incluso de
los usuarios). Este posible ataque a la privacidad debe evi-
tarse, ası́ que todas las partes involucradas deben aceptar los
contratos legales necesarios en los que aceptan utilizar correc-
tamente los datos almacenados/intercambiados. Además, estos
datos deben estar apropiadamente asegurados/anonimizados
para evitar cualquier tipo de fuga.

El enfoque BIG IoT es anonimizar inmediatamente las
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direcciones únicas usando una función de hash criptográfico
unidireccional. Esta función utiliza como entradas: (1) la
dirección a anonimizar y (2) una clave p, que se actualiza
periódicamente. De esta manera, un dispositivo no puede
ser rastreado por más de un perı́odo. La frecuencia con
la que se actualiza la clave (desde minutos hasta dı́as) es
parte de la polı́tica de privacidad. El uso de funciones de
este tipo permite anonimizar los datos, pero manteniendo
la posibilidad de volver a identificar vehı́culos/usuarios. El
operador de la plataforma debe mantener en secreto las claves
temporales utilizadas para anonimizar los identificadores. Sin
embargo, los operadores pueden verse obligados a revelar
estas claves en algunas circunstancias, p.ej. un requerimiento
legal. Esta plataforma debe cumplir al menos con la lı́nea
de base recomendada ASVS nivel 2 ”estándar”, mientras que
la gestión de las claves de anonimización debe cumplir con
ASVS nivel 3 ”avanzado”.

Plataforma 2: los coches de SEAT
SEAT ha instalado varios coches con sensores integrados

en BIG IoT, que envı́an su posición y velocidad actual.
Proporcionar estos datos puede permitir rastrear un vehı́culo y
por lo tanto se puede considerar una amenaza a la privacidad.
Se aplica el mismo razonamiento que para la plataforma 1:
si los identificadores no se pueden eliminar de los datos pro-
porcionados, al menos deben anonimizarse adecuadamente,
por ejemplo, con una función de hash. Los mismos requisitos
de seguridad de ASVS se aplican tanto a la plataforma
de Bitcarrier como a los automóviles SEAT, es decir, los
automóviles deben cumplir al menos con el nivel ASVS 2,
pero el administrador de claves requerirı́a el nivel 3.

Plataforma 3: Fastprk, estacionamiento en la calle [22]
Esta plataforma puede proporcionar el estado individual de

los lugares de estacionamiento en un área supervisada. Por
ejemplo, para los casos de uso de BIG IoT Barcelona, esta
plataforma actualmente ofrece información para 600 plazas
de estacionamiento en la calle. Este tipo de datos conlleva
riesgos de privacidad especı́ficos debido a la correlación con
otras fuentes: si un atacante sabe dónde alguien ha estacionado
su coche, puede monitorizar cuando se va simplemente com-
probando el estado de dicha plaza.

Una contramedida serı́a, por ejemplo, proporcionar los es-
pacios libres en un segmento de calle (un lote virtual). Este en-
foque garantizarı́a el k -anonimato (un individuo determinado
no puede diferenciarse de otros k � 1) de vehı́culos/usuarios
supervisados siendo k el número de vehı́culos estacionados
en el mismo segmento. Esto cumple con el requisito de anon-
imización/desidentificación de la información confidencial es-
tablecida anteriormente. Cuanto mayores son los segmentos,
más anónimo es el servicio, pero el PAS proporcionará
información menos especı́fica, y potencialmente menos útil.

Ofrecer al usuario el segmento en lugar de la posición
exacta de estacionamiento libre puede ser igualmente útil
en este caso. Sin embargo, buscar el equilibrio adecuado
entre privacidad y usabilidad puede ser complejo. Dado que
los datos almacenados por la plataforma se pueden usar de
alguna manera para seguir/monitorear a los usuarios finales,
recomendamos asegurar esta plataforma BIG IoT siguiendo
el nivel de verificación 2 de ASVS. Sin embargo, si la

plataforma simplemente almacena y proporciona lugares de
estacionamiento gratuitos en un segmento/lote predefinido, se
podrı́a considerar el nivel de verificación 1 de ASVS.

Plataforma 4: sensores de wifi probe en autobuses
Estos sensores están colocados en autobuses que recopilan

las probe request a las wifi. Dichas peticiones contienen las
direcciones MAC de los usuarios, que son únicas y deben ser
anonimizadas. De hecho, el funcionamiento de esta plataforma
es similar al funcionamiento de la plataforma 1 y se aplican
las mismas recomendaciones de seguridad y privacidad.

Plataforma 5: sensores de localizacion en buses
Estos sensores, ubicados en los autobuses, proporcionan

datos de ubicación y marcas de tiempo. Los datos recopilados
no se almacenan en el sensor, ya que una ubicación obsoleta
no serı́a de mucha utilidad. Como las posiciones de los
autobuses públicos no son privadas, no se deben tomar medi-
das de privacidad especı́ficas. El desarrollo de software debe
cumplir con el estándar ASVS nivel 2 y, si está debidamente
justificado, incluso con ASVS nivel 1.

Servicio 1: Servicio de monitorización de tráfico (TMS)
Este servicio proporciona rutas a vehı́culos según las condi-

ciones de tráfico. TMS consume datos de las plataformas 1
y 2, ası́ como un mapa de la ciudad. Suponiendo que los
datos proporcionados por las plataformas 1 y 2 son anoni-
mizados, no se requieren requisitos especı́ficos en términos
de privacidad. Con respecto a la seguridad, el desarrollo de
software debe cumplir con el estándar ASVS nivel 2 y, si está
debidamente justificado, incluso con ASVS nivel 1.

Servicio 2: Servicio de estacionamiento disponible (PAS)
PAS se alimenta del estado de estacionamiento en la

calle que proporciona la plataforma 3. PAS puede almacenar
estadı́sticas/histórico de dichas plazas de estacionamiento, ası́
que se aplican las mismas recomendaciones de privacidad
que para la plataforma Fastprk. Tanto el servicio como sus
conexiones deben estar protegidos con ASVS nivel 2 o ASVS
nivel 1 si se proporciona un nivel aceptable de k-anonimato.

Servicio 3: Servicio externo de datos de ruta de buses TMB
(TMBS)

Transports Metropolitans de Barcelona (TMB) es el prin-
cipal operador de transporte público en el área metropolitana
de Barcelona. Ya tiene una API de datos abiertos [23] donde
obtener rutas a destinos con diferentes transportes públicos:
trenes, metro, autobuses. El TMBS hace de API de TMB en el
ecosistema BIG IoT. Dado que todos los datos involucrados en
el servicio son públicos, no se requieren requisitos especı́ficos
en términos de privacidad. Con respecto a la seguridad, a
menos que esté debidamente justificado, el desarrollo de
software debe cumplir con el estándar ASVS nivel 2.

Servicio 4: Servicio de estimación de densidad de personas
en bus (PDES)

El PEDS consume datos de los sensores de wifi probe y
proporciona información sobre la cantidad de personas en los
autobuses. Los datos incluidos son la identificación del bus,
estimación del número de personas, indicador de precisión e
indicación de la hora. Dichos datos se almacenan durante una
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duración fija en el servicio, lo que significa que se pueden
solicitar dentro de esta duración. Después de ese tiempo, sólo
se almacena información histórica más general, que también
está disponible. Se recomienda que el servicio cumpla con
el nivel 2 de ASVS, pero incluso podrı́a ser el nivel 1 de
ASVS ya que no se manejan datos especı́ficos del usuario. Sin
embargo, para proteger un posible uso comercial del servicio
se recomienda el nivel 2 de ASVS.

Servicio 5: Servicio de localización de bus en vivo (LBLS)
Este servicio consume datos de los sensores de ubicación

en los autobuses y proporciona información a la aplicación
de ubicación. Los datos proporcionados consisten en la iden-
tificación del sensor, la ubicación y la marca de tiempo. Los
datos se almacenan en el servicio durante un breve perı́odo
de tiempo fijo, después del cual se eliminan. El servicio no
maneja ningún dato especı́fico del usuario, por lo que se
recomienda cumplir con el nivel 1 de ASVS.

App móvil para usuarios finales
La aplicación consume datos proporcionados por los 5

servicios. Se espera que las aplicaciones en BIG IoT ofrez-
can funciones de transparencia, tal como se menciona en
las recomendaciones de privacidad anteriores, por ejemplo
mediante iconos de privacidad. Los desarrolladores también
deberı́an considerar los requisitos de privacidad más allá del
alcance de la infraestructura BIG IoT, como el consentimiento
informado o el derecho de acceso a la información personal,
la rectificación o la eliminación. Con respecto al desarrollo
seguro, las aplicaciones deben seguir el nivel 2 de ASVS.

V. CONCLUSIONES

El proyecto BIG IoT tiene como objetivo establecer la in-
teroperabilidad entre plataformas para generar un ecosistema
IoT. Los pilares tecnológicos básicos de BIG IoT son una API
común, ası́ como un marketplace para todos los participantes
del ecosistema IoT. La clave de su éxito es definir niveles
adecuados de seguridad y privacidad.

Con respecto a la seguridad, en este documento hemos
identificado siete requisitos que deben seguirse al crear y/o
implementar componentes BIG IoT. Dichos requisitos afectan
el diseño de la API BIG IoT y el marketplace, ası́ como
cualquier software en el ecosistema BIG IoT. Después de este
análisis, hemos delineado cómo estos requisitos afectarán el
enfoque arquitectónico de BIG IoT.

Con respecto a la privacidad, hemos propuesto tres re-
comendaciones: 1) minimización de datos, es decir, que un
controlador de datos debe limitar la recopilación de infor-
mación personal a lo que es directamente relevante y necesario
para lograr un propósito especı́fico; 2) una fuerte respons-
abilidad, es decir, proporcionar mecanismos para registrar de
forma segura cualquier acción por parte de cualquier actor que
se ocupe de datos confidenciales; y 3) transparencia y fácil
acceso, es decir, cualquier controlador de datos debe publicar
sus polı́ticas de protección de datos para que sean fácilmente
accesibles.

Finalmente, se presenta y analiza la seguridad y privacidad
de un caso de uso: un asistente inteligente de transporte. Este
caso de uso se está implementando en dos pilotos del proyecto
BIG IoT, en Barcelona y Berlı́n/Wolfsburg.
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Resumen—Las zonas de bajas emisiones (LEZ) son áreas
urbanas donde el acceso de vehı́culos contaminantes está res-
tringido con el fin de reducir las emisiones y mejorar la calidad
del aire. Aunque muchas grandes ciudades han aplicado este
método, los sistemas de control de acceso que implementan
dichas zonas han levantado alarma social por su naturaleza
intrusiva. Como consecuencia, se han propuesto sistemas que
respetan la privacidad de los usuarios siempre que estos se
comporten honestamente. No obstante, esto abre las puertas a
ataques de confabulación, como ataques de “relay”, que pueden
llevar a suplantar de identidad de usuarios. Para paliar esta
problemática, este artı́culo propone un sistema de generación de
pruebas distribuido basado en el entorno en el que los usuarios
cercanos, de forma privada, acreditan entre sı́ su posición y sus
tiempos de respuesta con el fin detectar un ataque de “relay”.
El conjunto de pruebas generadas permiten determinar cuándo
las credenciales de un usuario están siendo transmitidas en
tiempo real y determinar si dicho usuario está confabulado con
el atacante, caso en el que es posible revocar su privacidad.

Index Terms—LEZ (Low Emission Zones), Ciudades inteligen-
tes (Smart Cities), Privacidad (Privacy), Seguridad (Security),
Pruebas de localización (Location proofs), Ataques de “relay”
(Relay Attacks).

I. INTRODUCCIÓN

Los altos niveles de contaminación ambiental, derivados
en gran parte de la congestión de tráfico urbano, se han
convertido en un grave problema para las grandes ciudades
en todo el mundo. En los núcleos urbanos de estas grandes
áreas metropolitanas, los niveles de contaminación superan
con creces algunos de los lı́mites establecidos por la Or-
ganización Mundial de la Salud [1] suponiendo un peligro
para la salud de sus ciudadanos. Para abordar este problema,
las administraciones gubernamentales han empezado a aplicar
medidas para fomentar un uso racional de vehı́culos, que
incluyen, entre otros, restricciones en la circulación de vehı́cu-
los contaminantes, carriles para vehı́culos de alta ocupación
(VAO) o la delimitación de zonas de bajas emisiones (LEZ).

De entre las mencionadas, la implantación de LEZs, que
consiste en un área donde se aplican restricciones o peajes a
sus usuarios de acuerdo con las emisiones de sus vehı́culos,
es una de las medidas que más ha proliferado. Suecia, Italia,
Holanda, Reino Unido o Alemania son ejemplos de paı́ses que
implementan este tipo de zonas en sus grandes ciudades. Ante
esta tendencia, surge la necesidad de implementar sistemas
de control de acceso a las LEZ que permitan gestionar las

restricciones o peajes a los que deben someterse los vehı́culos
que circulan por estas zonas. El caso más citado en la
literatura es, sin duda, la LEZ de Londres y su controvertido
sistema de control [2]. Una red integrada por más de 300
cámaras es el que compone la columna vertebral de dicho
sistema, cuyo fin consiste en fotografiar indiscriminadamente
las matrı́culas de todos los vehı́culos que circulan por su
interior, para posteriormente identificar si dichos vehı́culos
abonan sus correspondientes tasas.

Sistemas de cariz tan invasivo como el mencionado han
propiciado la aparición de propuestas diseñadas en torno a
la privacidad de los usuarios. Sistemas de control de acceso
como los presentados en [3], [4] promueven respetar la
privacidad de los usuarios en todo momento, y solo revocarles
ese derecho en el momento en que se comportan de forma
deshonesta. De este modo, la matricula del vehı́culo solo es
fotografiada en caso de que el usuario omita, total o parcial-
mente, el proceso de autenticación con la infraestructura de
control de acceso del sistema.

El enfoque de privacidad revocable aplicado a los sistemas
de control de acceso supone un gran aliciente para los usuarios
de dichos sistemas, pero también abre nuevas vı́as de ataque
en las que el usuario puede intentar suplantar a otros usuarios
amparado por su anonimato. Este tipo de ataques cobran
especial sentido en LEZs, donde los vehı́culos que menos
contaminan tienen tasas más bajas o incluso nulas.

Esto puede llevar a usuarios a realizar acciones fraudulentas
dirigidas a confabularse o suplantar a usuarios que dispongan
de credenciales para vehı́culos de bajas emisiones.

Para evitar ataques basados en el robo de credenciales y
posterior suplantación de los usuarios, los servicios basados
en localización vehicular (VLBS) hacen uso de hardware
especı́fico a prueba de manipulaciones, como una unidad de
a bordo (OBU) o similar.

No obstante, esta medida es insuficiente contra los ataques
basados en la confabulación, en los cuales se suplanta la
identidad de un usuario simplemente redireccionando los
paquetes recibidos hasta el vehı́culo que se desea suplantar
y reproduciendo sus respuestas. Por medio de este ataque de
“relay” o baliza, se hace creer a la infraestructura del sistema
que el vehı́culo suplantado se encuentra accediendo a la zona
restringida cuando en realidad se encuentra en otro lugar. (ver
Figura 1).
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Figura 1. Ataque de baliza o “relay”

I-A. Contribución y organización del trabajo

Con la intención de abordar problemas todavı́a por resolver
en la literatura actual, cuando no se puede asumir la integridad
e irrefutabilidad de las ubicaciones de los dispositivos de loca-
lización, en este artı́culo afrontamos la problemática suscitada
por el ataque de “relay” por medio de herramientas presentes
en la literatura como pruebas de localización distribuidas y el
análisis de tiempos de respuesta en las comunicaciones.

Con esto en mente, proponemos un nuevo sistema genera-
dor de pruebas distribuido, basado en el entorno y respetuoso
con la privacidad de los usuarios, a partir de las cuales sea
posible detectar un ataque de “relay”. En dicho sistema, las
entidades cercanas corroboran tanto la posición como los
tiempos de respuesta de los usuarios con el fin de calcular un
umbral del sobrecoste en la comunicación propio de un ataque
de “relay”. Las pruebas generadas actúan como garantı́a de
que credenciales de un usuario no están siendo transferidas
remotamente en tiempo real desde otra ubicación. Más con-
cretamente, nuestras contribuciones son las siguientes:

Proporcionar un sistema de generación de pruebas basa-
do en el entorno cercano donde se respeta la anonimidad
y privacidad de todos los usuarios implicados en el
proceso. Las pruebas recolectan información sobre la
posición y los tiempos de respuesta del entorno cercano
con el objetivo de detectar comportamientos propios de
un ataque de “relay”.
Permitir identificar al menos a uno de los usuarios que
se han confabulado para perpetrar el ataque de “relay”.
Al generar pruebas que incluyen la ubicación, es posible
determinar si el usuario que está siendo suplantado está
confabulado con el atacante, en cuyo caso es identifica-
do, o se trata de un usuario honesto vı́ctima del ataque,
con lo cual la prueba generada es desechada.

La contribución está organizada de la forma siguiente. En
la Sección II se debate el estado actual de la literatura. En la
Sección III se describe el modelo del sistema dando una visión
general de la propuesta. La Sección IV contiene el protocolo
en el que se basa el sistema presentado. La Sección V
incluye un estudio del control de fraude de la propuesta. La
Sección VI incluye un breve estudio sobre privacidad que
ofrece el sistema. Finalmente, las conclusiones se presentan
en la Sección VII.

II. ANTECEDENTES

El uso de pruebas de localización o basadas en el entorno,
que garantice la irrefutabilidad e integridad de las ubicaciones

de los usuarios, es una estrategia que ya se ha considerado
previamente en una gran cantidad de entornos sujetos a este
tipo de servicios.

Este procedimiento, no obstante, abre gran número de cues-
tiones en relación a la seguridad y privacidad de los usuarios.
Esto se debe a que, por un lado, es necesario garantizar la
autenticidad de la prueba de localización vinculándola con
la identidad del usuario. Por el otro, dicho vı́nculo puede
revelar la localización del usuario a más partes del sistema
de las requeridas. En los últimos años, numerosos trabajos se
han hecho eco de esta situación y han presentado diferentes
propuestas [5], [6], [7], [8], [9], [10] intentando abordar dicha
problemática.

Las propuestas existentes pueden englobarse en dos grupos
atendiendo a que entidad es la encargada de generar las prue-
bas de localización. En los trabajos [5], [6], [7] la generación
de dichas pruebas es centralizada y recae sobre la infraestruc-
tura del sistema que actúa como autoridad de localización.
Esto supone que las pruebas solo pueden generarse en puntos
muy concretos lo cual limita su usabilidad.

En el segundo grupo, las propuestas [8], [9], [10] optan por
un método de generación distribuida, las cuales se sustentan
del entorno más cercano al usuario para generar pruebas de
localización de forma privada. En este tipo de esquemas,
los elementos cercanos, como por ejemplo otros usuarios,
son los que, en conjunto, comprueban y generan las pruebas
de localización. Aunque esta solución es más práctica que
la centralizada, su naturaleza ocasiona nuevos problemas
relacionados con la privacidad y la seguridad, ya que no se
puede garantizar la honestidad de las entidades que generan
las pruebas.

Para abordar esta problemática, en [8] se presenta un siste-
ma basado en coartadas que permite que los móviles ubicados
en una determinada área, llamados testigos, generen conjun-
tamente pruebas de localización de un dispositivo cercano. La
identidad del usuario se mantiene oculta por medio de esque-
mas de compromiso criptográficos y solo es revelada en el
momento de verificar la prueba. En [9] se presenta el sistema
APPLAUS, que propone el mismo principio en la generación
de pruebas de localización, pero usando pseudónimos que
cambian periódicamente para conservar la privacidad de los
usuarios. Además aborda problemas de confabulaciones entre
usuarios y múltiples niveles de granularidad en la ubicación
que no se consideraban en [8]. Mejoras sobre la detección
de confabulaciones entre usuarios es lo que reivindica [10].
En este trabajo los autores presentan el sistema STAMP, al
que integran un protocolo de lı́mite de distancia con el fin de
detectar usuarios que intenten generar pruebas remotamente.

Todos los sistemas anteriormente mencionados parten de
la premisa que el usuario es el interesado en probar su
localización, ya que en el entorno donde se integren dichos
sistemas el usuario será recompensado de alguna forma al de-
mostrar donde se encuentra fı́sicamente. Ante este escenario,
situaciones como intentar pasar inadvertido o suplantar a otro
usuario ante la infraestructura del sistema, como sucede en un
sistema de control de acceso a una LEZ, carecen de sentido
y, por tanto, ninguno de los sistemas mencionados plantea o
resuelve dichas cuestiones.
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III. MODELO DEL SISTEMA

Nuestra propuesta plantea un nuevo sistema generador de
pruebas basadas en el entorno cercano que permite detectar
comportamientos propios de un ataque de “relay” a partir de la
información que estas contienen. Aunque el esquema presen-
tado en este artı́culo está orientado hacia un ámbito vehicular,
como por ejemplo las LEZs, nuestro sistema generador de
pruebas puede ser extrapolado a cualquier escenario donde se
requiera controlar el acceso a un área restringida.

Figura 2. Arquitectura del sistema

La Figura 2 muestra un esquema general del sistema pro-
puesto en este artı́culo. Se asume que los vehı́culos, tanto los
que solicitan como los que generan pruebas, tienen integrado
un dispositivo capaz de comunicarse inalámbricamente (p.e.
Bluetooth o WIFI), de obtener su ubicación y conectarse a
Internet en momentos puntuales.

Cuando un vehı́culo se acerca al Control de Acceso (CdA)
de una zona restringida, una etiqueta BLE despierta al dispo-
sitivo encargado de ejecutar el protocolo. En ese momento se
inicia la construcción de sus pruebas solicitando al resto de
usuarios, dentro del alcance de su dispositivo de comunicación
inalámbrica, la generación de una prueba. Para ello establece
una comunicación segura con los usuarios dentro de su
alcance para que individualmente acrediten su posición y
sus tiempos de respuesta durante las comunicaciones. Cada
uno de estos usuarios actúa como testigo, comprueba si la
información que ha recibido es coherente con la suya y,
en caso afirmativo, responde con una prueba criptográfica
que lo corrobora. El conjunto de pruebas recibidas de todos
los testigos integran la coartada del usuario con la que es
posible demostrar su ubicación y que no está transmitiendo
sus credenciales mediante la confabulación con otros usuarios.

En el momento de acceder a la zona restringida, el usuario
transmite esta coartada al CdA que actúa como verificador.
El CdA comprueba la validez de la coartada del usuario
verificando cada una de las pruebas que le han generado el
resto de usuarios. Si todas las pruebas son válidas, se asume
que la coartada es válida y que el usuario está siendo honesto.
En caso contrario, el CdA tomará las medidas pertinentes para
revocar el anonimato del usuario en cuestión.

Durante este proceso, gracias a la generación basada en
el entorno y en base a la información contenida en las
coartadas, el CdA es capaz de generar temporalmente un mapa
de los pseudónimos de usuarios que se encuentran en sus
cercanı́as. Este mapa no solo determina las interacciones entre
pseudónimos sinó que, debido a que las pruebas contienen

información sobre ubicación y tiempo, también determina la
distancia fı́sica y el tiempo de respuesta entre ellos.

Teniendo en cuenta que para perpetrar un ataque de “relay”
hace falta un atacante que actúe de baliza y retransmita las
señales Bluetooth hasta el usuario a suplantar, el CdA, gracias
al mapa generado, calcula el umbral del tiempo de respuesta
a partir del cual el sobrecoste de comunicación indica que
hay una retransmisión de paquetes propia de un ataque de
“relay”. En base a esto también toma las medidas pertinentes
para revocar la privacidad de los usuarios implicados.

IV. DESCRIPCIÓN DEL PROTOCOLO

En esta sección en primer lugar se describe de forma breve
los actores, y a continuación las fases o operaciones que se
pueden dar en el sistema.

IV-A. Actores
Nuestro sistema está compuesto por cuatro entidades: i)

demostrador, ii) testigos, iii) Verificador y iv) Autoridad
Certificadora.

El demostrador (D) es un usuario del sistema (conductor)
que dispone de un dispositivo, como una OBU, con GPS
integrado que obtiene pruebas de su entorno cercano
para demostrar su ubicación y tiempos de respuesta con
dicho entorno a una tercera parte. En el escenario que
proponemos D serı́a cualquier conductor que accede a
una LEZ o zona de acceso restringido.
El testigo (T) es otro usuario del sistema, con un
dispositivo que integra GPS, que genera y avala pruebas
de un D próximo fı́sicamente cuando este lo solicite.
El verificador (V) es la entidad que verifica las coartadas
que presentan los Ds. En nuestro escenario, V serı́a la
infraestructura que controla el acceso a la LEZ y que,
en el momento en que un vehı́culo acede a la zona
restringida, verifica que usuario no está transfiriendo sus
credenciales en tiempo real por medio de un ataque de
“relay”.
La Autoridad certificadora (AC) es una institución de-
dicada a generar y gestionar los materiales criptográfi-
cos a todas las entidades implicadas, p.e. claves públi-
cas/privadas, certificados y pseudónimos.

IV-B. Fases
Las fases u operaciones que se realizan en el sistema

propuesto son las siguientes: i) Inicialización; ii) Generación
de pruebas; iii) Verificación; y iv) Control del Fraude.

IV-B1. Inicialización: Durante la fase de inicialización la
AC genera y provee al resto de entidades que participan en
el protocolo de los elementos criptográficos requeridos.

Cada V con identificador IDV consigue una clave
privada skV , una clave pública pkV y su correspondiente
certificado Cert

AC
V .

El dispositivo de cada usuario, independientemente del
rol que desempeña como D o T, establece una cone-
xión segura con la AC y recibe un pseudónimo PSD,
una clave privada skD, una clave pública pkD y su
correspondiente certificado Cert

AC
D . Dicho certificado

solo contiene PSD en el campo CommonName para
evitar la identificación del usuario. Cada cierto intervalo
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de tiempo, definido por el usuario, vuelve a repetirse
este proceso a fin de generar un nuevo pseudónimo para
el usuario. Una vez el usuario ha recibido sus nuevas
claves y certificados, las anteriores son revocadas.

IV-B2. Generación de pruebas: La fase de generación de
pruebas comienza en el momento en que un usuario requiere
que su entorno cercano confirme su ubicación. El primer paso
para iniciar el proceso es obtener un token del entorno que
V emite periódicamente. Para ello V realiza las siguientes
operaciones:

Genera un token donde Vtoken = {IDV , t0, tf}. Donde
IDV es el identificador de V, t0 y tf son timestamps
que determinan el periodo de validez del token.
Firma digitalmente el token Sig

V (Vtoken)
Emite Vtoken y Sig

V (Vtoken) periódicamente hasta la
generación de un nuevo token.

Cuando un usuario D capta una emisión de Vtoken puede
iniciar la construcción de sus pruebas basadas en entorno, para
ello realiza el siguiente proceso:

Verifica la firma Sig
V (Vtoken) y comprueba que el token

no haya expirado.
Enmascara su posición inicial PosID en ⇢ =
Hash(PosID), donde Hash es una función criptográfi-
ca de digest considerada segura.
Construye una petición de generación de pruebas Dreq =
{Vtoken, ⇢, t1}. Donde t1 es el timestamp del momento
en que se genera la petición.
Firma digitalmente los datos a enviar SigD(Dreq).
Hace un broadcast de Dreq y Sig

D(Dreq).
Cada T que recibe la petición Dreq puede generar una

prueba para D. Para ello realiza las siguientes operaciones:
Verifica la firma digital de Sig

D(Dreq) contenido en
Dreq .
Verifica que los timestamps en Dreq son consistentes.
Para ello verifica que t0 < t1 < t2 < tf , donde t2 es
el timestamp del instante actual. Si la verificación no es
correcta el proceso se detiene y T no responde a D.
En caso afirmativo, genera una prueba Tres =
{Dreq, PosT , t2}, donde PosT es la posición actual de
T, y la firma digitalmente Sig

T (Tres).
Envı́a Tres y Sig

T (Tres) a D.
Para cada prueba que recibe D, comprueba y almacena Tres

realizando los siguientes pasos:
Verifica la firma digital SigT (Tres).
Verifica si la información contenida en Tres es coherente.
Para ello comprueba que el Dreq recibido coincide con el
enviado, que PosT esté en un área cercana la posición
actual de D PosFD y que t0 < t1 < t2 < t3 < tf .
Siendo t3 la marca temporal actual. En caso que alguna
de estas verificaciones falle, D desecha la prueba.
Si las anteriores verificaciones son correctas, D alma-
cena, junto al resto de pruebas derivadas de la mis-
ma petición Dreq , la prueba recibida como PRi =
{PosID, PosFD, PosT , t2, t3, Sig

T (Tres)}.
IV-B3. Verificación: Cuando D se encuentra dentro del

radio de comunicación de V, establece una comunicación
segura e inicia la transmisión de las pruebas obtenidas. Para
ello D realiza las siguientes operaciones:

Recupera todas las pruebas PRi a una petición Dreq .
Construye la prueba Dproof = {Dreq, PR1|...|PRi} y
la firma digitalmente Sig

D(Dproof ).
Envı́a a V Dproof y su firma Sig

D(Dproof ).
Cuando V recibe una coartada de un D comprueba la

validez de la misma realizando los siguientes pasos:
Verifica la firma de Sig

D(Dproof ).
Verifica si Vtoken se corresponde con el que estaba
emitiendo durante t0 y no ha expirado.
Verifica la validez de cada prueba PRi contenida en
Dproof :
• Verifica la firma Sig

T (Tres) con la información
contenida en PRi y Dreq .

• Comprueba que el pseudónimo PST contenido en
el certificado de T es único en la actual Dproof

• Calcula Hash(PosID) y verifica que es igual a ⇢

contenido en Dreq .
• Comprueba que PosID, PosFD y PosT están

contenidos en una área cercana a V.
• Comprueba que los tiempos son coherentes y cum-

plen t0 < t1 < t2 < t3 < tf .
Si las comprobaciones son correctas se acepta PRi como
prueba válida. En caso contrario se descarta.

Si un determinado número de pruebas pasan estas verifica-
ciones, la coartada Dproof se considera válida y se almacena.
El umbral que determina cuantas pruebas son necesarias es
dinámico y lo determina V en función del tráfico o de la
frecuencia de accesos en ese momento.

IV-B4. Control del Fraude: A partir de las coartadas
Dproof válidas almacenadas, V construye un mapa de inter-
acciones entre pseudónimos. Por cada prueba PRi contenida
en Dproof realiza los siguientes pasos:

Añade una arista en el mapa entre los pseudónimos de
D PSD y T PST .
Calcula las distancias entre D y T usando PosID,
PosFD y PosT .
Calcula el tiempo de respuesta entre D y T a partir de
t1, t2 y t3. En base a esto, comprueba si el tiempo de
respuesta supera la media de tiempo para generar una
prueba para la distancia fı́sica entre D y T.
Si el tiempo supera un umbral sobre la media se añade
una incidencia en la arista del mapa entre PSD y PST .

Periódicamente, V comprueba las relaciones entre los dife-
rentes pseudónimos en el mapa. En el momento que un PS

concentra una cierta cantidad de incidencias en una proporción
elevada de sus relaciones en el mapa se le puede acusar de
fraudulento. De la misma forma, también verifica que cada
PS tenga más de una arista con otros pseudónimos, es decir,
que haya generado pruebas como T además de presentar su
Dproof . Si se detecta un PS egoı́sta que no ha generado
pruebas para otros usuarios también se le acusa de fraude. En
ambos casos V toma las medidas pertinentes e informa a AC
para que revoque la privacidad del usuario implicado.

V. ESTUDIO DEL CONTROL DE FRAUDE

En esta sección se definen los distintos ataques de “relay”
que pueden darse en el entorno vehicular propuesto en este
artı́culo. Para cada escenario se detalla cómo se defiende del
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ataque el protocolo propuesto y cómo reacciona ante posibles
contramedidas de los atacantes.

V-1. Caso normal: En la Figura 3 se muestra la gene-
ración de una prueba, por parte de un T honesto, para un
usuario D en condiciones normales y sin que se produzca
ningún ataque durante el proceso.

Figura 3. Caso normal

En este escenario, D, en el instante t1, solicita la generación
de una prueba. T recibe esta petición y entre los instantes t2

y t20 genera la prueba con un timestamp t2 y una posición
PosT . Este tiempo de cómputo puede considerarse como
negligible en comparación con el coste temporal de las comu-
nicaciones Bluetooth de acuerdo con los estudios presentados
en [4]. D completa la generación de la prueba añadiendo el
instante de recepción t3 y su posición final PosFD.

Al no haber interferencias derivadas de actividades de
usuarios deshonestos, el coste temporal de la generación de
una prueba se obtiene de t3 � t1. V realiza este cálculo para
cada prueba contenida en las coartadas que envı́an los Ds, con
el fin de mantener una media actualizada del tiempo que les
cuesta a los Ts responder con una prueba Tres a una petición
Dreq . Esta media se calcula para distintos rangos de distancias
entre T y D para tener en cuenta el impacto de la distancia
en la potencia de señal de las comunicaciones inalámbricas.
V puede realizar estos cálculos porque todas las pruebas
contienen PosID, PosFD y PosT . Estas medias sirven como
referencia para detectar sobrecostes de comunicación que
puedan indicar que se está cometiendo fraude por medio de un
ataque de relay. Se asume que este tipo de ataques son casos
excepcionales y que este tipo de procedimiento representa un
porcentaje muy bajo del total de las pruebas que se generan.

V-2. Suplantación de T: En el escenario ilustrado en la
Figura 4, un atacante (AT) confabulado con un T deshonesto,
en una ubicación arbitraria, generan una prueba por medio de
un ataque de “relay” para la coartada de D. Dichos actores se
describen a continuación:

Figura 4. Ataque con suplantación de T

D honesto con credenciales válidas que realiza una
petición legı́tima a su entorno cercano para obtener una
coartada.
Un AT con la capacidad de hacer un ataque de “relay”
para suplantar a un T deshonesto con el cual está

confabulado. AT no tiene por qué ser usuario del sistema
ni disponer de credenciales.
Un T deshonesto, confabulado por con el atacante, que
dispone de credenciales válidas.

Como puede apreciarse en la Figura 4, D en el instante t1

emite una petición Dreq para generar una coartada. AT, que
retransmite las señales Bluetooth hacia T, recibe esta petición
en el instante t10 y la envı́a a T que la recibe en t2. En ese
instante, T genera la prueba utilizando la posición PosAT

del atacante en vez de la suya para evitar delatar el ataque
de “relay”. En t20 T inicia la transmisión de la prueba Tres

hacia D repitiendo el proceso en sentido inverso y usando AT
como baliza. D cierra la generación de la prueba añadiendo
t3 y su posición final PosFD.

En el esquema descrito puede apreciarse que al ejecutar
el ataque existe un sobrecoste debido a la comunicación
extra entre AT y T. Este sobrecoste viene definido por
(t2 � t10) + (t30 � t20) y representa el tiempo extra sobre
el caso honesto descrito en la Sección V-1 que V valora para
detectar un ataque de “relay”.

Ante esta situación, T solo tiene maniobra para modificar
el t2 que incluye en Tres. No obstante, falsear dicho tiempo
no tiene ninguna implicación en el tiempo de total de comu-
nicación determinado por t3 � t1, ya que ambos valores son
fijados por D que es honesto.

V-3. Suplantación de D: La Figura 5 muestra un es-
cenario donde un D deshonesto, situado en una ubicación
arbitraria, genera una coartada para un AT por medio de un
ataque de “relay”. Intervienen los siguientes actores:

Varios Ts honestos que generan pruebas para un D
cuando este lo solicita.
Un AT con la capacidad de hacer un ataque de “relay”
para suplantar a un D deshonesto con el cual está
confabulado. AT no tiene por qué ser usuario del sistema.
Un D deshonesto, confabulado con el atacante, que
dispone de credenciales válidas.

Figura 5. Ataque con suplantación de D

Como se puede ver en la Figura 5, el proceso lo inicia AT
cuando en ti envı́a Vtoken a D, quien se encuentra fuera del
alcance de V y Ts. En t1, D inicia el protocolo generando la
petición Dreq , usando la PosIAT para no delatar el ataque,
y la envı́a a AT para que haga un broadcast a los Ts que le
rodean. Cada T genera una prueba Tres en el instante t2 y
envı́a su respuesta a AT. AT de nuevo actúa de baliza y, en
t30 , envı́a a D las Tres que recibe junto con PosFAT . Para
cada prueba Tres, D introduce el tiempo de recepción t3 y
la nueva posición de AT. Finalmente construye Dproof con
todas las pruebas recibidas. El proceso termina en tf cuando
AT recibe la Dproof y la envı́a a V haciéndose pasar por D.
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En este escenario el ataque para suplantar a D también
presenta un coste extra de comunicación. De acuerdo con
la Figura 5, este sobrecoste se produce a causa de la
comunicación extra entre AT y D y ahora se define por
(t10 � t1) + (t3 � t30). Hay que destacar que los costes de
comunicación (t1�ti) y (tf�t3) no pueden considerarse para
detectar una suplantación de D, ya que (t1 � ti) se produce
antes de iniciar la construcción de la coartada y (tf � t3)
después de finalizarla. Aunque los tiempos que intervienen
son distintos, el coste extra derivado del ataque en este caso
es equivalente al de V-2. Esto es debido a que durante el
ataque se envı́a la misma información entre D y T. Si bien es
cierto que se genera una prueba por cada T, estos procesos
son simultáneos e independientes.

Aunque queda patente que existe un sobrecoste de comu-
nicación, D, en este caso, tiene capacidad para modificar
los tiempos t1 y t3 que incluye en su Dproof . Si AT, con
el que está confabulado, le facilita los tiempos ti y t30 , D
puede calcular fácilmente el tiempo extra de comunicación y
modificar los timestamps t1 y t3 para que el ataque de “relay”
no pueda ser detectado por medio del tiempo de respuesta.

Aunque con este mecanismo D puede evitar ser detectado
a partir de su Dproof , D seguirá interpretando el rol de T
y generando pruebas Tres para otros usuarios. Ante esto,
queda claro que las Dproof de los otros usuarios honestos
acabaran delatando el ataque de “relay”. Llegado a este punto,
un usuario fraudulento puede evitar generar pruebas para
otros usuarios a fin de no ser detectado. No obstante, el
protocolo también considera fraudulento este comportamiento
e igualmente emprende acciones contra el usuario.

Después de analizar los 3 escenarios posibles puede con-
cluirse que, aunque los atacantes disponen de medios para
intentar ocultar el sobrecoste de comunicación en ciertos
casos, no tienen alternativa cuando generan pruebas como
testigos para otros usuarios. Esto, sumado al hecho de que
se considera fraudulentos a los usuarios egoı́stas que no
colaboran en la generación de pruebas, garantiza que, con
el protocolo propuesto, es posible registrar con seguridad el
tiempo extra que consume un ataque de “relay”.

VI. PRIVACIDAD

El sistema propuesto evita metodologı́as invasivas para la
privacidad como el uso de cámaras para verificar la ubicación
de los usuarios en el momento de acceder a una zona
restringida. En vez de eso, el sistema hace uso del entorno
cercano para generar pruebas firmadas criptográficamente
que permitan verificar que sus credenciales no están siendo
transferidas en tiempo real por medio de un ataque de “relay”.
Al usar esquemas de clave asimétrica que implican el uso
de certificados que identifican al usuario, la privacidad de
estos se protege por medio del uso de pseudónimos cuya
relación con la identidad usuario solo la AC conoce. En
el caso de los certificados, la AC los emite especificando
únicamente el pseudónimo en el campo CommonName. Para
evitar que un atacante o entidad del sistema pueda vincular un
pseudónimo con su propietario, un usuario puede configurar
cuando quiere solicitar un nuevo certificado y revocar el
anterior; acto que conlleva la regeneración de sus claves.
Finalmente, la inclusión de la posición de los usuarios en las
pruebas que genera el sistema no tiene implicaciones para su

privacidad. Esto se debe a que la generación de las mismas
solo se produce durante los accesos y salidas de las zonas
restringidas y por tanto no expone la ruta de los usuarios
implicados.

VII. CONCLUSIONES

El sistema propuesto permite generar pruebas, de forma
privada, en colaboración con el entorno cercano para detectar
ataques de “relay”. La información sobre la posición y los
tiempos de respuesta que contienen dichas pruebas garantiza
que al menos a uno de los usuarios confabulados en el ataque
pueda ser identificado y señalado como culpable. Más allá del
entorno vehicular, la propuesta podrı́a extrapolarse a cualquier
entorno donde se detecte la necesidad de regular la entrada y
salida de usuarios. Finalmente, el estudio de control de fraude
realizado concluye que resulta imposible para un usuario
deshonesto ocultar los indicios del ataque y que, por tanto, el
sobrecoste que este produce en las comunicaciones siempre
queda reflejado en las pruebas que se generan. Actualmente se
está desarrollando el sistema que permita evaluar el verdadero
alcance del sobrecoste derivado de un ataque de “relay” y
poder verificar su aplicación en un entorno real. Debido
al espacio disponible se ha dejado como trabajo futuro un
estudio detallado de la seguridad y la privacidad que ofrece
la propuesta.
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Resumen—Debido a la creciente concentración de personas
en entornos urbanos, las ciudades son cada dı́a escenario de
múltiples eventos con diferentes niveles de riesgo. Puesto que
los servicios de emergencia tienen el papel protagonista en lo
referente a la protección de los ciudadanos, la comunicación
eficiente y segura entre el personal de estos servicios debe ser
una prioridad. En el caso de producirse eventos que impliquen
la concentración de un gran número de ciudadanos en una
determinada zona puede surgir un problema de saturación de las
infraestructuras de comunicación tradicionales. Este documento
propone un modelo de comunicación de bajo costo especı́fi-
camente diseñado para solventar estas situaciones de manera
que la información transferida quede también protegida. El
sistema de comunicación descrito incluye un esquema de firma
y cifrado basado en identidad que funciona teniendo en cuenta
la ubicación y la identificación pública de los trabajadores de los
servicios de emergencia con el fin de proporcionar integridad,
confidencialidad, autenticación y no repudio en un solo paso y
de forma eficiente.

Palabras clave—Criptografı́a basada en Identidad; Dispositivos
móviles; Android; Comunicaciones

I. INTRODUCCIÓN

En este trabajo se presenta un sistema de comunicaciones
de bajo coste pensado para ser utilizado en situaciones de
emergencia cuando se produce saturación en los canales de
comunicación tradicionales por el acceso masivo a la red por
parte de usuarios. Este es un esquema proactivo que genera
un segundo canal de comunicación, que no depende de la
infraestructura ni de la nube, mediante dispositivos móviles.

El objetivo es proporcionar un medio de comunicación ade-
cuado a los servicios de emergencia (policı́a, bomberos, médi-
cos, etc.) en caso de acontecimientos en los que se produzcan
alertas o actividades especı́ficas que requieran su participación
(riesgo de inundación, marcha de protesta, concierto, incendio,
etc.). En el esquema propuesto se localizan los eventos y se
le asigna a cada un de ellos un color dependiendo del riesgo
que supone el evento para los servicios de emergencia y para
el correcto funcionamiento de la ciudad. Cuando se declara
un evento, se debe asignar personal de diferentes servicios de
emergencia a esa zona.

Normalmente, el primer paso cuando se preven este tipo
de eventos es la asignación de diferentes trabajadores de los
servicios de emergencia a áreas especı́ficas para preservar la
seguridad civil. En el sistema propuesto, este paso también
se utiliza para generar y compartir previamente cierta in-
formación. Por eso se incluye un chat genérico de eventos,

en el que los trabajadores pueden participar a través del
teléfono móvil. En el caso de que se detecte congestión en
la red, se declara el modo de emergencia. En este modo
especı́fico, las comunicaciones se realizarán directamente, en
modo persona-a-persona (P2P, del inglés peer-to-peer) a través
de sus dispositivos móviles y sin herramientas adicionales.

Un segundo objetivo de este trabajo es garantizar la seguri-
dad de los datos compartidos, por lo que se utiliza un esquema
de firma y cifrado basado en identidad, conocido como IBSC
(Identity-Based SignCryption) basado en la ubicación y las
identificaciones públicas de los trabajadores de los servicios
de emergencia. Con este criptosistema todos los mensajes
compartidos serán firmados y cifrados.

La mayorı́a de las comunicaciones que se desarrollan actual-
mente dentro de las secciones de emergencia se realizan por
radiofrecuencia. En la propuesta presentada se ha desarrollado
un prototipo basado en Nearby. Esta es la tecnologı́a que
propone Google para la comunicación de la Internet de las
cosas (IoT, del inglés Internet of Things). Se basa en el envı́o
de datos entre dispositivos cercanos, mediante el envı́o de
mensajes, creación de buffers para el envı́o de datos en tiempo
real e incluso para intercambiar mensajes modo beacon. Con
esta propuesta Android se abstrae un nivel más en la imple-
mentación de las herramientas y decide automáticamente cual
es la mejor tecnologı́a para la comunicación Nearby en cada
momento dependiendo de la latencia de las comunicaciones
y tecnologı́as que tengamos en cada momento. Las comuni-
cación con Nearby en nuestro prototipo se realizan a través
de dos tecnologı́as diferentes disponibles en smartphones:
Bluetooth Low Energy (BLE) [1] y Wi-Fi Direct [2].

Seguidamente procedemos a detallar la estructura del artı́cu-
lo. La sección II incluye una breve reseña de las publicaciones
que justifican la novedad y adecuación del sistema propuesto.
La sección III trata de los fundamentos de la Criptografı́a Ba-
sada en Identidad ya que la propuesta la utiliza para garantizar
la confidencialidad, integridad y autenticidad de la información
transferida. Una vista general del sistema se presenta en IV. La
sección V trata de los detalles del esquema de comunicación
y su descripción formal. La sección VI termina el documento
resumiendo las principales conclusiones y contribuciones de
la propuesta.
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II. ESTADO DEL ARTE

Generalmente, las comunicaciones actualmente desplega-
das/utilizadas para emergencias se llevan a cabo por radio-
frecuencia. Es una solución deficiente, ya que los trabajadores
sólo pueden compartir audio en una frecuencia especı́fica, no
se permite agrupar y compartir datos de medios de forma
efectiva. Se han propuesto múltiples soluciones basadas en
Wi-Fi Direct y smartphones como en [3] donde se explica el
potencial de Wi-Fi Direct en la implementación de sistemas
P2P móviles. Este trabajo incluye algunos ejemplos del uso
de Wi-Fi Direct compartir mensajes de texto, difundir infor-
mación, etc. Utilizan un dispositivo intermedio para redes P2P
para distribuir tablas hash para buscar pares. En [4], los autores
explican la posibilidad de generar redes oportunistas sobre Wi-
Fi Direct mediante el estudio de la latencia en la capa de
enlace. Es una extensión de [5], donde se generaron múltiples
grupos. Este trabajo presenta mediciones reales que confirman
la idoneidad del Wi-Fi Direct para sistemas P2P.

Hay algo en común en todos estos sistemas, no se proponen
elementos de seguridad. Nuestro enfoque se diferencia de otros
en que tiene en cuenta la distribución, asignación y ubicación
de los recursos humanos en múltiples eventos. Además, la
seguridad de la información se aborda a lo largo de todo el
desarrollo del sistema propuesto. En [6], los autores proponen
el uso de Wi-Fi Direct como un sistema de comunicación
alternativo para situaciones de emergencia, pero no para
la comunicación entre servicios de emergencia. El objetivo
principal de la aplicación desarrollada allı́ es compartir la
geolocalización de las personas cuando están aisladas, sin
señal y en dificultades.

III. PRELIMINARES

A continuación, describimos las herramientas matemáticas
básicas utilizadas. Por un lado el esquema de cifrado basado en
identidad y por otro lado una de las bases dentro de este cifrado
elegido, los grupos bilineares. El correcto entendimiento de
la definición de los grupos bilineales son fundamentales para
poder comprender los emparejamientos bilineares utilizados
en el esquema de cifrado.

Sistema de firma y cifrado basado en identidad. En los
sistemas basados en identidad (IBE, de su acrónimo del inglés
Identity Based Cryptosystems) [7], el objetivo principal es
el uso de cualquier cadena como clave pública válida. Estos
esquemas a menudo utilizan como identificadores direcciones
de correo electrónico, números de seguridad social, identifica-
dores personales, etc. A partir de esta idea surgieron algunas
modificaciones como los esquemas de firma y cifrado basados
en identidad (IBSC) donde el objetivo principal es obtener
integridad, confidencialidad, autenticación y no repudio en
un solo paso y de manera eficiente. La idea básica es una
composición de un esquema de cifrado con un esquema
de firma [8]. Todos estos sistemas de cifrado basados en
identidad cuentan con unos pasos básicos: Inicialización, para
la generación de los parámetros del gestor central; Extracción,
en este paso se generan las claves privadas de cada usuario

basado en su identificador; Cifrado con Firma, este es el paso
utilizado para la creación de mensaje y su posterior envı́o,
como su propio nombre indica todos los mensajes enviados
van cifrados y firmados; finalmente, para poder obtener los
mensajes de forma adecuada se utiliza el paso de Descifrado

y verificación de firma que se realiza en el lado del receptor
del mensaje.

Grupos Bilineares. Se consideran dos grupos cı́clicos
(G,+) y (GT, ·) del mismo orden q. P es un generador
de G y ê se define como un emparejamiento bilineal de
la forma ê : G ⇥ G ! GT. Este satisface las condicio-
nes siguientes: Bilinearidad, 8P,Q 2 G y 8a, b 2 Z,
ê(aP, bQ) = ê(P,Q)ab. No degeneración, 9P1, P2 2 G que
ê(P1, P2) 6= 1. Esto significa que si P es un generador de G,
entonces ê(P, P ) es un generador de GT. Computabilidad,
existe un algoritmo para calcular ê(P,Q), 8P,Q 2 G [9].

IV. SISTEMA PROPUESTO

Este documento presenta un sistema alternativo de comuni-
caciones para servicios de emergencia a través de teléfonos
móviles en diferentes escenarios. Para evitar la congestión
de la red, los usuarios deben compartir cierta información
pública cuando se activa el modo de emergencia. Esta in-
formación es la identificación del usuario y se comparte a
través de BLE usando el modo de baliza (véase Figura 1) para
identificar a cada participante. Cada persona tiene una lista
de identificadores (IDs) correspondientes a personas cercanas.
Cuando un trabajador de servicios de emergencia encuentra
a un compañero que comparte una identificación, almacena
esta identificación. Más adelante, las identificaciones pueden
utilizarse para comunicaciones entre pares.

Figura 1. Compartición de identidades modo beacon.

El sistema soporta dos modos de comunicación diferentes:
P2P y broadcast. En el primer modo, dos personas pueden
intercambiar información directa y bilateralmente. En el modo
de transmisión, todo el mundo en el área afectada puede recibir
la notificación y simplemente haciendo clic en ella, pueden
chatear para ayudar a su colega. El personal de emergencias
puede compartir texto, imágenes, audio e incluso vı́deos. La
seguridad de los datos compartidos es crucial en el sistema
propuesto. Ası́, en ambos modos de comunicación se utiliza
un esquema de cifrado y firma basado en identidad (IBSC).

Para participar en las comunicaciones, cada trabajador del
servicio de emergencia asignado a un área/evento también
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debe tener alguna información. En primer lugar, desde el
sistema central se generan eventos. Después, el controlador
debe asignar diferentes tipos de personal a esa zona. También
se proporciona información especı́fica que permite la partici-
pación del personal en el sistema de chat, (véase Figura 2).

Figura 2. Panel de administración web.

A cada evento se le asigna un identificador único generado
aleatoriamente, ası́ como la información para su geolocaliza-
ción. Cuando un miembro del personal de emergencia es asig-
nado a un evento, el sistema genera credenciales especı́ficas y
las claves para compartir datos. Los usuarios pueden obtener
su propia ubicación, la ubicación de sus pares y el área del
evento desde la aplicación móvil (véase Figura 3).

Figura 3. Aplicación móvil.

V. ESQUEMA DE COMUNICACIONES DE EMERGENCIA

Como se mencionó en la sección anterior, se utiliza un
esquema de firma basado en la identificación. Este enfoque
ofrece la ventaja de simplificar la gestión al no tener que
definir una infraestructura de clave pública. Se eligió este tipo
de esquema por su baja complejidad computacional, eficiencia
en términos de memoria y usabilidad. El personal del servicio
de emergencia puede compartir información con una sola
persona en modo peer-to-peer, a través de una señalización
basada en ID, y con múltiples usuarios en modo broadcast a

través de un esquema de señalización multi-receptor basado
en ID. En el esquema propuesto, el servidor central soporta el
Generador de Clave Privada (PKG). Es una parte crucial de
la propuesta, ya que es el servicio encargado de generar las
claves privadas del personal de emergencias. El esquema de
firma y cifrado utilizado es una combinación del esquema de
IBSC propuesto en [10] y un esquema IBSC para múltiples
receptores [11].

A continuación se presentan algunos elementos matemáticos
básicos y notación utilizados en la descripción del sistema.
También se necesitan varias funciones hash: H1 : {0, 1}⇤ !
G

⇤
, H2 : {0, 1}⇤ ! Z⇤

q , H3 : Z⇤
q ! {0, 1}n, H4 : {0, 1}n !

{0, 1}|m|
, H5 : G⇥G⇥ {0, 1}n ⇥Z

⇤
q ⇥Z

⇤
q ⇥ ...⇥Z

⇤
q ! Z

⇤
q ,

en donde n es el tamaño del mensaje. x r S hace referencia
a la selección de un elemento x al azar del grupo S, x  y

denota la asignación del valor y a la variable x,y finalmente,
|| es utilizado para la representación de la concatenación de
dos elementos. Los pasos necesarios para el esquema de firma
y cifrado son los siguientes:

Inicialización: En este primer paso, el servidor inicializa
los parámetros para generar sus propias claves: clave pública
maestra (mpk) y clave secreta maestra (msk). Para lograrlo,
se necesitan algunos datos privados: k 2 Z para generar un
número entero primo q, dos grupos G y GT de orden q y un
emparejamiento bilineal ê : G ⇥ G ! GT. Después, P 2 G
se selecciona aleatoriamente y se definen las funciones hash a
utilizar. Finalmente, las claves del servidor se generan msk

r 
Z⇤
q y mpk  msk · P .
Generación de claves maestras: Este algoritmo tiene por ob-

jetivo la identificación del personal. La clave pública QIDenG

se genera a través de una función hash aplicada al ID,
QID  H1(ID). Por otro lado, la clave privada SID, usada
para comunicaciones con el servidor SID.enG, se calcula
teniendo en cuenta msk, SID  msk · QID. Hay que tener
en cuenta que el intercambio de claves entre el servidor y el
personal se realiza utilizando el cifrado SNOW3G [12]. bajo
la clave de sesión obtenida a través de un Eliptic Curve Diffie-
Hellman (ECDH)[13].

Generación de claves de eventos: Este paso es obligatorio,
y se realiza cuando se genera un nuevo evento en el sistema.
Cada uno de los eventos generados tiene un identificador
único, IDe

r Z⇤
q y algunas coordenadas de ubicación, lat y

lon. En este paso, la clave pública para este evento QIDe 2 G

se genera como: QIDe  H1(ID||IDe||lat||lon). Luego, la
clave secreta para este evento SIDe  msk ·QIDe.

Cifrado simple: Todos los mensajes m 2 {0, 1}n serán
cifrados y firmados. La clave pública del receptor se genera
teniendo en cuenta su identificación y los datos precompartidos
(IDe, lat y lon): QIDeb  H1(IDb||IDe||lat||lon). Luego,
se desarrollan algunas operaciones dando como resultado �

(una t-upla de tres componentes: c, T , U ). T se genera como
x

r Z⇤
q y T  x · P . Luego, se realiza la firma usando la

clave privada del remitente (SIDea ) que está en U , la cual se
obtiene de la siguiente manera r  H2(T ||m), W  x·mpk y
U  r ·SIDea+W . Finalmente, el mensaje cifrado está en c y
se genera como se muestra a continuación y  ê(W,QIDeb),
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k  H3(y), c k �m.
Cifrado para múltiples receptores: En este modo de trans-

misión hay n receptores, por lo que el remitente se identifica
con IDea y los receptores con IDe1, IDe2, ..., IDen. Todos
los mensajes de difusión m 2 {0, 1}n serán cifrados y
firmados. La clave pública del remitente se genera de la
forma: QIDea  H1(IDa||IDe||lat||lon). Luego se desa-
rrollan algunas operaciones dando como resultado � (una t-
upla de componentes: c, T, U, V,W,X, a0, ...an� 1). Después
el remitente selecciona al azar algunos números r

r Z⇤
q ,

r
0 r Z⇤

q , s r Z⇤
q y p

r Z⇤
q para luego operar T  r ·QIDea ,

U  r · P , X  r
0 · T , J  r

0 · mpk. Las claves públicas
de los receptores se generan teniendo en cuenta todas las
identificaciones ID1, ID2, ..., IDn, de la siguiente manera:
f(x) =

Qn
i=0(x�vi)+p(modq) = a0+a1x+...+an�1x

n�1+
x
n con Qei  H1(IDi||IDe||lat||lon), yi  ê(Qi, J) y

vi  H2(yi). Luego se calcula V  s · H(p), la clave
k de la forma k  H(s) y el mensaje cifrado c como
c  k � m. Finalmente, se genera un autenticador h como
h H5(c,X, U, V, a0, a1, ..., an�1) y W  (r0+h)r ·SIDa .

Descifrado simple: En primer lugar, la clave públi-
ca del remitente se genera teniendo en cuenta IDea

y la información precompartida de la forma: QIDa  
H1(IDea||IDe||lat||lone). Luego � se divide y filtra
(c, T, U). Si todo está bien, se devuelve el mensaje m 2
{0, 1}n. De lo contrario, si hay algunos problemas se devuelve
la firma o el cifrado de m, ?. La verificación es:

ê(U,P ) == ê(QIDea ,mpk)r · ê(T,mpk)

Por lo tanto, el usuario calcula y  ê(SIDeb , T ), k  y,
m k � c y r  H2(T ||m).

Descifrado para múltiples receptores: En este paso
se realizan dos verificaciones, pero en primer lugar �

se analiza como c, T, U, V,W,X, a0, ...an � 1 y h  
H5(c,X,U, V, a0, a1, ..., an�1). La primera verificación es la
verificación pública para comprobar que el texto cifrado es
válido:

ê(W,P ) == ê(X + hT,mpk)

De lo contrario, el texto cifrado se ha dañado o no es válido
y se devuelve ?. La segunda verificación es:

ê(W,Qei) == ê(X + hT, SIDei)

Es para verificar si el usuario IDi es uno de los receptores
elegidos por el remitente y si el texto cifrado es válido. De lo
contrario, el receptor abandonará el proceso de descifrado y
el sistema devolverá ?.

Para generar el mensaje se realizan algunas operaciones:
yi  ê(SIDeb , U), vi  H2(yi), p f(vi), s V �H3(p),
k  H4(s) y m k � c.

VI. CONCLUSIONES

Nuestro sistema genera automáticamente los datos pre-
compartidos en función del evento al que el trabajador ha
sido asignado; el objetivo principal es que los trabajadores

de emergencias puedan compartir información entre ellos
cuando diferentes eventos saturan la red. El sistema tiene
una herramienta de apoyo de emergencia para contactar a sus
compañeros a través de un chat. Se utiliza un Signcryption
basado en ID para proteger la integridad, confidencialidad,
autenticación y no repudio en las comunicaciones. Especı́fica-
mente, el servicio de emergencia puede compartir información
con una sola persona en modo P2P a través de un esquema
de firma y cifrado basado en ID y con múltiples usuarios en
modo broadcast a través de un esquema de firma y cifrado
basado en ID para múltiples receptores. Como trabajo futuro,
se añadirán más funcionalidades al servidor, como estadı́sticas,
chats privados basados en roles, etc. Se ha implementado
un prototipo beta con Nearby que sólo está disponible en
Android 8. La adición de LTE-Direct [14] depende del Native
Development Kit (NDK), porque ahora mismo este código es
privado.
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Resumen—En la última década numerosos investigadores
han intentado aplicar los avances en algoritmos de inteligencia
artificial al campo de la ciberseguridad, desde un punto de vista
ofensivo y defensivo. Aunque también antigua, su aplicación a la
criptografı́a en la actualidad está siendo revisitada con nuevas
propuestas que afirman poder crear algoritmos criptográficos
(criptografı́a adversaria) sin conocimiento previo y sin la super-
visión de un humano (criptógrafo/criptoanalista). En este trabajo
se recopila el avance en esta dirección y se inicia un análisis
crı́tico para poder llegar a inferir si la criptografı́a adversaria
usando deep learning es una propuesta criptográfica seria a
considerar. La evaluación de sus caracterı́sticas y de las redes
neuronales en juego no es para nada trivial y los resultados
empı́ricos de momento la alejan de una utilidad práctica en
escenarios reales.

Index Terms—criptografı́a, redes neuronales, deep learning,
criptografı́a adversaria

I. INTRODUCCIÓN

En los últimos años, tanto el Machine Learning (ML), y
en particular, como el Deep Learning (DL) se han convertido
en potentes herramientas con las que obtener patrones sobre
grandes volúmenes de datos y estos avances han sido apli-
cados a numerosas áreas del conocimiento, entre las que se
encuentran la visión por computador [1–3], la detección y
predicción de enfermedades [4–7], entre otras. Un área donde
el machine learning ha cobrado especial relevancia es el de
la ciberseguridad, ya que es posible aplicarlo tanto a técnicas
defensivas como ofensivas. En cuanto a seguridad defensiva,
se han aplicado a esteganografı́a [8–10], detección de ano-
malı́as en tráfico de red [11–13], detección y clasificación
de malware [14–18] o detección de vulnerabilidades [19–
22], entre otros. En el campo de la seguridad ofensiva,
se han publicado numerosos ataques contra algoritmos de
machine learning [23–25], ya que numerosos algoritmos de
machine learning se han visto vulnerados mediante pequeños
cambios imperceptibles en los datos de entrada, conocidos
como ejemplos adversarios (Figura. 1).

Figura 1. Ejemplo adversario sobre una imagen. Introduciendo una pequeña
perturbación en una imagen es posible que un algoritmo de machine learning
clasifique de forma incorrecta. En el ejemplo, un algoritmo de ML clasifica
de forma correcta la imagen como un panda, pero al aplicarle cierto ruido el
algoritmo lo clasifica de forma incorrecta como un gibón. Fuente: OpenAI2.

Esto ha dado lugar a un área de investigación conocido
como Adversarial Machine Learning [26], que surge de la
necesidad de hacer los modelos de machine learning más
robustos frente a ejemplos adversarios. Su objetivo es crear
ejemplos adversarios (entradas con cierto nivel de ruido,
indistinguibles del ojo humano, que hacen que los modelos
de machine learning obtengan una respuesta incorrecta). Entre
los métodos para generar ejemplos adversarios se encuen-
tran [27–34]. Algunos de estos métodos se implementan en
la herramienta Cleverhans disponible en GitHub3.

I-A. Deep Learning

El machine learning es la rama de las ciencias de la
computación que busca la creación de modelos, de forma que
aprenda de forma autónoma a partir de un conjunto de datos.
Se clasifica en tres tipos de aprendizaje: supervisado [35], no
supervisado [36] y por refuerzo [37]. El objetivo del machine
learning es minimizar una función de pérdida a partir de un
conjunto de datos, que sirve para medir la bondad del modelo
generado. El deep learning es un subconjunto del machine
learning que trata de obtener representaciones complejas de
los datos a través de distintas arquitecturas de redes neurona-
les. Las principales arquitecturas en la actualidad son:

Redes convolucionales: consisten en una serie de capas
a la que se aplican filtros convolucionales. Este tipo
de red ha sido utilizada con éxito en procesamiento de
imágenes.
Redes recurrentes: consisten en capas conectadas en
forma de grafo. Permiten el procesado de secuencias
como texto o audio. Sus variantes más utilizadas son
LTSM [38] y GRU [39].

I-A1. Generative Adversarial Networks: A parte de las
anteriores, hay una nueva arquitectura llamada Generative
Adversarial Network (GAN) [40] que consiste en dos redes
neuronales que compiten entre sı́, en un juego de ataque-
defensa. Estas dos redes neuronales reciben el nombre de
Generador (G) y discriminador (D) (Figura. 2). El generador,
a partir de ruido y algunas variables, genera nuevos datos
(sintéticos) que no se encuentran en el conjunto de datos
original. El discriminador recibe este conjunto de datos junto
con nuevos datos del generador y trata de distinguir entre los
reales y los generados. Las dos redes neuronales compiten
entre ellas, con el generador tratando de generar mejores
datos “falsos”, y el discriminador trata de distinguir mejor

2https://blog.openai.com/adversarial-example-research
3https://git.io/v5tzX
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las muestras falsas de las reales. El juego acaba cuando se
alcanza un equilibrio entre el generador y el discriminador en
sus respectivas funciones de pérdida. La idea original de las
redes GAN ha tenido gran impacto, haciendo que se hayan
propuesto una gran cantidad de variaciones. Algunos de estos
ejemplos se pueden ver en The GAN Zoo

4.

Figura 2. Estructura de una Generative Adversarial Network. Fuente: [41]

II. ESTADO DEL ARTE EN DEEP LEARNING Y
CRIPTOGRAFÍA

El estudio de las redes neuronales para el cifrado y desci-
frado de datos, y criptoanálisis, conocido como criptografı́a

neuronal (neural cryptography, en inglés) no es algo reciente,
sino que sus principios tienen como base el artı́culo de Sébas-

tien Dourlens [42], donde se aplican redes neuronales para el
criptoanálisis del algoritmo DES. Más adelante, se presentó
un sistema criptográfico basado en una red recurrente autoaso-
ciativa que presentaba algunas propiedades criptográficas que
los sistemas clásicos no tenı́an [43]. En 2002, fue presentado
un nuevo fenómeno entre redes neuronales y criptografı́a
llamado sincronización de redes neuronales (synchronization

of neural networks, en inglés), con la que podı́an generar
claves efı́meras para transmitir datos de forma segura [44].
Ese mismo año, se presenta un análisis detallado del sistema
de sincronización de redes neuronales y cómo puede ser
roto de tres formas distintas [45]. Más recientemente, se han
hecho otras propuestas con distintas arquitecturas de redes
neuronales para crear criptosistemas, de los cuales destacan
dos: el primero presenta un criptosistema basado en una
variación de la Generative Adversarial Network [46], que
en las próximas secciones explicaremos más en profundidad,
y el segundo, presenta un criptosistema basado en Echo

State Networks, un caso muy sencillo de red recurrente que
permite crear un criptosistema que cumple las propiedades de
confusión y difusión, y que es aplicable a cualquier formato de
datos que permitan una representación en forma de bytes [47].
Otro tema de interés creciente es el entrenar redes neuronales
manteniendo la privacidad de los datos, de tal manera, que
se pudiera delegar su entrenamiento en servicios en la nube
como Amazon Web Services

5, Google Cloud Platform
6 o

Microsoft Azure
7, entre otros, sin comprometer la privacidad

de los datos. Este es un campo en estrecha relación con
la criptografı́a homomórfica [48]. Se han propuesto distintas

4https://git.io/vpemf
5https://aws.amazon.com
6https://cloud.google.com
7https://azure.microsoft.com

alternativas, quizás una de las más prometedoras sean las
CryptoNets [49], una nueva arquitectura de redes neuronales
que se pueden aplicar sobre datos cifrados, delegando el
entrenamiento en la nube, sin la necesidad de descifrar los
datos. Demuestran que usar este nuevo tipo de redes es
posible, y lo prueban sobre la base de datos de imágenes del
MNIST [50], consiguiendo una precisión del 99 % y pudiendo
hacer 59 000 peticiones en una hora. Uno de los problemas de
este tipo de redes es que no permiten mantener la privacidad
de los datos sobre redes neuronales muy profundas. Para
solucionar en parte este problema, que sigue abierto a dı́a
de hoy, se ha conseguido utilizar las CryptoNets, junto con
Batch Normalization [51] con 6 capas no lineales. Con este
enfoque, se obtiene una precisión sobre la base de datos del
MNIST muy similar a sus versiones sin cifrar [52].

III. CASO DE ESTUDIO: CRIPTOGRAFÍA ADVERSARIA

En los últimos 5 años, el algoritmo que más relevancia ha
tenido utilizando deep learning en el ámbito de la criptografı́a
es [46] (Figura. 3).

Figura 3. Esquema del criptosistema. Fuente: [46]

Una propuesta que serı́a capaz de crear algoritmos crip-
tográficos sin conocimiento previo, lo cual podrı́a suponer un
hito en la defensa contra posibles atacantes. Conceptualmente,
se podrı́a llegar a crear algoritmos criptográficos de un solo
uso con la robustez de un algoritmo creado por un humano,
o al menos eso han supuesto muchos investigadores tras la
publicación de ese trabajo. En nuestro artı́culo, se analizan
las bondades e inconvenientes de esa propuesta desde un
punto de vista empı́rico e iniciaremos un análisis de sus
propiedades criptográficas que desmitificará su aplicación real
con su definición actual.

La propuesta de los investigadores de Google [46] introduce
un método de cifrado entre redes neuronales en presencia
de un atacante, usando una variación de una Generative

Adversarial Network, que intenta descifrar el texto plano
original de la comunicación. Se puede realizar de forma
simétrica o asimétrica. En nuestro caso, sólo consideraremos
el caso simétrico (Figura. 3). En este esquema intervienen tres
actores: Alice, Bob y Eve; todos ellos son redes neuronales.
La entrada de Alice es un texto plano (P) y una clave (K),
precompartida con Bob. Tanto P como K se representan en
forma de bits en el rango [-1,1], considerando un bit 0 como
-1 y un bit 1 como 1. Su objetivo es el de obtener un texto
cifrado C (criptograma). En el caso de Bob, debe descifrar el
criptograma C y obtener P (conociendo la clave K); y el de
Eve es el mismo que Bob, salvo que no dispone de la clave K.
Con este esquema, las tres redes neuronales “compiten” entre
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ellas, de tal manera que Alice aprende a cifrar el mensaje
P, Bob intenta descifrar el criptograma C (con el uso de la
clave K), y por último, el de Eve es el descifrar de forma
correcta sólo el 50 % de los bits. De esta forma se evita que
invirtiendo los bits incorrectos por correctos se obtenga un
mejor descifrado. Según esto, las arquitecturas de cada red
neuronal planteadas son las siguientes:

Alice tiene una entrada de 2N bits (los N primeros
bits para el texto plano P y N bits para la clave K).
Consta de 5 capas ocultas: una capa “fully connected” y
cuatro capas convolucionales. Cada una de estas últimas
cuatro capas ocultas tienen filtros [4,1,2], [2,2,4], [1,4,4]
y [1,4,1], donde los valores son el tamaño de la ventana
y, la profundidad de la entrada y la salida. Además, se
le aplica a cada capa un stride de 1,2,1 y 1, respecti-
vamente. En cuanto a las capas de activación, todas las
capas hacen uso de la función sigmoide, salvo la última
que usa una función tangente hiperbólica (tanh).8
Bob y Eve son exactamente igual Alice, salvo que como
entrada N bits en vez de 2N, que se corresponden con
el criptograma C.

El sistema se entrena con 4 096 ejemplos de longitud de 2N
bits (N bits del texto plano P y N bits de la clave K). La forma
de generación de estos es a través de números aleatorios, tanto
en la clave como en el texto plano. De esta forma se consigue
que las redes neuronales no aprendan patrones especı́ficos
entre un texto plano o clave fija y el texto cifrado. En [46]
se entrena el sistema con N=16, 32 y 64 bits. El código
de los experimentos del artı́culo se encuentra disponible en
GitHub9. Todo el código se encuentra escrito en Python10

y requiere tener instalado Tensorflow [53] para su correcto
funcionamiento.

IV. ANÁLISIS CRÍTICO DEL ALGORITMO

El sistema propuesto en [46] se apoya en una arquitectura
GAN para que Alice y Bob alcancen un entrenamiento
adecuado de sus redes neuronales que les permita cifrar
y descifrar la información. Para que esto sea posible la
presencia del atacante (Eve) y diversas funciones de pérdida
son vitales. Eve medirá la diferencia entre el texto que es
capaz de descifrar respecto a la entrada original de Alice.
Bob medirá la diferencia entre el texto recuperado y el
texto original introducido en la red neuronal de Alice.
Utilizando cientos de miles de iteracciones en el proceso de
entrenamiento y las funciones de pérdida, la capacidad de Eve
de descifrado deberı́a ser similar a tomar una decisión al azar
y la red de Bob y Alice deben converger para poder funcionar
una vez el sistema esté entrenado. Al menos todo esto en
teorı́a, como se puede deducir de [46] esto no implica que
una vez esté entrenado el sistema el atacante (red neuronal)
no pueda descifrar ningún mensaje, dado que en realidad
si podrá, este es un primer inconveniente reseñable. Para
analizar diferentes cuestiones criptoanalı́ticas se ve necesario
simular el criptosistema, utilizamos el código disponible
en GitHub y un PC con una tarjeta gráfica NVIDIA GTX

8Nótese que el rango de esta función es [-1,1], que se corresponde con el
rango de entrada de las redes neuronales, haciendo que todo el esquema sea
consistente.

9https://git.io/vx9Jr
10https://www.python.org

1080, un procesador Intel Core i7-5960X a 3GHz y 128 GB
de RAM. El tiempo de entrenamiento, usando GPU, para
distintos valores de N se puede ver en la Tabla I, en el caso
de nuestro análisis generalizamos su propuesta para tamaños
de bloque y tamaño de clave similares a criptosistemas
modernos, en nuestro caso, bloque y clave de 128 bits.

Tabla I
TIEMPO DE ENTRENAMIENTO PARA DISTINTOS VALORES DE N BITS

Número de bits (P,K) Tiempo (h)
16 2
32 4
64 6

128 11

Se puede observar que este criptosistema requiere una gran
cantidad de tiempo para converger usando GPU. El tiempo
de entrenamiento en un equipo convencional (sin GPU) se
verı́a incrementado en varios órdenes de magnitud, por lo
que a dı́a de hoy, no parece un sistema que pueda ser
utilizado por todo el mundo sin requerir una gran capacidad de
cómputo. De igual manera, tampoco es escalable, la necesidad
de computo es excesiva, para tamaño de bloque superiores a
128 bits. El código disponible en [46] no funciona en tiempo
de evaluación (una vez entrenado). Esto quiere decir que no
es posible evaluar la seguridad del sistema para múltiples
textos y claves de entrada y sus correspondientes cifrados.
Actualmente estamos analizando como variar el código para
que esto sea posible. Las apreciaciones y análisis inicial que se
justifica a continuación se infiere de la fase de entrenamiento.

Verificamos que los datos para entrenar el criptosistema es
imprescindible que sean generados de forma aleatoria, pues,
de otra manera, Alice sólo es capaz de generar textos cifrados
con todos los bits 0, o todos los bits 1. Esto demuestra el
hecho que se presupone en [46] y, es que, utilizando otra
forma de generación de textos y claves que no sea de forma
aleatoria hace que generen criptogramas triviales. En cuanto
a los valores que cifra la red neuronal, se pueden ver en la
Tabla II.

Se puede observar que entre los 25 valores más frecuentes
de los bits cifrados se encuentran en torno a -0.348, la
región lineal de la función tangente hiperbólica, la función
de activación de la última capa convolucional de Alice. Esto
parece indicar que el sistema se está entrenando de forma
correcta evitando el problema de anulación del gradiente
(vanishing gradient problem, en inglés) [54]. Con el sistema
disponible para iniciar la fase de entrenamiento y que las tres
redes neuronales evolucionen para realizar su trabajo adecua-
damente en regla con sus funciones de pérdida (Alice, Bob y
Eve) se decide medir alguna propiedad criptográfica que nos
haga entrever si esta propuesta, además de razonablemente
segura desde el punto de vista de Eve, lo es también de un
criptoanalista humano.

Con el estado del código actual y los medios de compu-
tación disponibles se decide iniciar este camino analizando
propiedades de aleatoriedad de los bits generados y propie-
dades de efecto avalancha (qué bits se modifican con mayor
probabilidad).

1. Propiedades estadı́sticas de los criptogramas gene-
rados por Alice. Para la evaluación del sistema se
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Tabla II
FRECUENCIA DE LOS 25 VALORES DE LOS BITS MÁS FRECUENTES

Valor de la red neuronal Frecuencia
-0.34829 502776474
-0.34828 216508587
-0.34827 209106663
-0.34826 193375342
-0.34825 162464444
-0.34824 128640326
-0.34823 101358486
-0.34822 84499015
-0.34821 72750752
-0.34820 61695603
-0.34819 53539283
-0.34818 47248630
-0.34817 40715808
-0.34816 35536298
-0.34815 30915081
-0.34814 26694136
-0.34813 23212870
-0.34812 19937915
-0.34811 17616547
-0.34810 16071334
-0.34809 13828933
-0.34808 12300502
-0.34807 10892053
-0.34806 9681770

selecciona los parámetros definidos en entrenamiento
en [46] pero con un tamaño de P y K de 128 bits. La
fase de entrenamiento constará de 850 000 iteraciones,
que se agrupan en 4 250 pasadas con 4 096 pares de
P,K en cada una de ellas. En total, se han podido ana-
lizar 2 228 224 000 bits cifrados obtenidos de diferentes
“rondas” del algoritmo.

Figura 4. Entropı́a de criptogramas Alice

Figura 5. Distribución de bits 0 y 1 en criptogramas Alice

Para su evaluación se analizó sus valores con
test estadı́sticos estándar utilizando herramientas
habituales: NIST [55] o dieharder [56]. En general,
la información cifrada generada no pasa ningún test

de aleatoriedad del NIST lo cual no deja de ser
interesante, ya que cabrı́a esperar que el número de
test estadı́sticos que se pasaran fueran mayor con
un mayor número de iteraciones de entrenamiento
del sistema. De las 4250 pasadas solo 44 (con sus
criptogramas correspondientes) pasaron todos los test
del NIST. Estos criptogramas no se encuentran al
final de la fase de entrenamiento sino distribuidos de
manera que todavı́a no somos capaces de razonar.
En una iteracción puede que el criptograma tenga
mejores propiedades aleatorias e iteracciones después
puede que sean peores. Esta caracterı́stica es común
en sistemas de machine learning (mı́nimos y máximos
locales) pero en su aplicación a la criptografı́a no deja
de ser un problema evidente. Por tanto, por las pruebas
realizadas, un criterio mı́nimo que se exigirı́a a un
criptograma no se cumple (Figura. 4 y Figura. 5).

2. Efecto avalancha. Modificación de bits en función
de P y K. El sistema planteado en [46] solo puede
ser analizado en tiempo de entrenamiento, dado que
como se justificó anteriormente en tiempo de evaluación
no es posible introducir mensajes y claves de entrada
de manera arbitraria, este hecho permitirı́a medir co-
mo afectan en el criptograma cambios especı́ficos en
posiciones de bits del mensaje y la clave de entrada.
Por otro lado, en fase de entrenamiento los textos y
clave de entrada tienen que ser aleatorios para que las
redes neuronales se entrenen correctamente, este hecho
introduce una serie de limitaciones a la hora de medir
como afectan cambios en la entrada a la salida y cada
cuantas iteracciones se produce el mayor cambio posible
(efecto avalancha). Con estas limitaciones se decide
analizar algún aspecto que al menos nos permita obser-
var probabilidades o ciertas propiedades criptográficas
que aprenda la red neuronal. Se decide analizar, dado
un texto de entrada (aleatorio) y su correspondiente
criptograma, el número total de bits modificados en
cada ocasión y analizar cual es la probabilidad de
que un cierto bit se modifique en el criptograma de
tamaño 128 bits. Después de entrenar el sistema para
que genere 17 408 000 criptogramas de tamaño 128 bits
se observa que la probabilidad de modificación de los
bits en el criptograma resultante no es equiprobable
y esto no cambia aunque el sistema se entrene con
más iteraciones. Nuestras pruebas indican que es más
probable que sufran cambios los bits que se encuentran
más a la izquierda que los que se encuentran más a
la derecha en el criptograma generado. En concreto la
probabilidad de modificación por bloques es: bits 1-
16 un 69 %, bits 16-32 un 21 %, 32-48 un 0,2 %, 48-
64 un 0,2 %, 64-80 un 0,2 %, 80-96 un 0,2 %, 96-112
un 1,2 % y 112-128 un 7,1 %. El valor medio de bits
modificados por criptograma es 20,58, con un valor
máximo de 127 (cambiamos todos los bits) y valor
mı́nimo de 1. La varianza se calcula en 5,0179. Ante
estos resultados cabe destacar buenas y malas noticias.
La red neuronal infiere que la clave de entrada debe
afectar a la modificación del mensaje de entrada y
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lo consigue sin conocimiento previo. Lógicamente la
manera en que afecta y las probabilidades observadas
en los criptogramas resultantes permiten afirmar que
estos no serı́an seguros desde el punto de vista de un
criptoanalı́sta humano. Por otro lado, la red neuronal
deduce al menos funciones criptográficas similares a un
XOR (máscara de bits que permite modificar más de 1
bit en el criptograma) que aunque interesante carece de
la seguridad requerida, por si sola, para un criptosistema
moderno (Figura. 6).

Figura 6. Modificación de bits en el criptograma generado por Alice respecto
al mensaje en claro de entrada. Ejemplo de un millón de criptogramas

V. CONCLUSIONES Y TRABAJO FUTURO

En el presente artı́culo se destaca el interés actual en la
ciencia del machine learning y deep learning en su aplicación
a diversas áreas y, en especial, al ámbito de la ciberseguridad
desde un punto de vista ofensivo y defensivo. En este contexto
la aplicación de estas ideas al mundo de la criptografı́a podrı́a
ser provechoso. Existen numerosas propuestas intentando
abordar esta cuestión desde diferentes prismas (criptografı́a
neuronal, cryptonets, etc.). En este artı́culo se centra el in-
terés en la criptografı́a adversaria. Diversas redes neuronales
“descubrirán” un algoritmo común sin conocimiento previo
de técnicas de criptografı́a ni supervisión humana, para ello
necesitarán de un atacante que con sus funciones de pérdidas,
por ejemplo diferencia de lo detectado por él con lo emitido
por el emisor, permite entrenar el sistema y converger a un
algoritmo común. Está idea es muy interesante, y al menos
desde un punto de vista conceptual, segura desde el punto
de vista del atacante (red neuronal). Nuestro trabajo inicia
el camino para comprender la seguridad de estas propuestas
desde el punto de vista del atacante humano no de red
neuronal, aplicando los análisis criptoanalı́ticos tradicionales y
verificando si estas propuestas podrı́an sustituir a algoritmos
reales creados por criptógrafos. Hasta la fecha es fácil de
mostrar que todavı́a la experimentación con este tipo de
algoritmos es compleja, costosa computacionalmente y en
algunas ocasiones difı́cil de razonar (una vez entrenado el
sistema criptográfico actúa como una caja negra de la cuál no
somos capaces de inferir el algoritmo deducido) lo cuál podrı́a
atraer consecuencias derivadas de seguridad por oscuridad (al-
goritmo no visible o difı́cil de comprender). El análisis actual
demuestra que estos sistemas no son realistas para tamaño de
bloque y claves actuales, no podrı́a ejecutarse en cualquier
dispositivo y sobre todo no podrı́an considerarse seguros

según los estándares actuales. Las pruebas iniciales demues-
tran carencias de propiedades aleatorias en los criptogramas o
una correcta distribución (confusión/difusión) de los cambios
en la entrada en el criptograma final (efecto avalancha). No
obstante, pensamos que podrı́a ser una lı́nea de investigación
interesante en la cual profundizar tanto desde un punto de vis-
ta computacional (acelerar la convergencia y el entrenamiento)
como del estudio del mejor tipo de redes neuronales que
faciliten ciertas propiedades criptográficas. Adicionalmente, la
arquitectura GAN de las redes neuronales permitirı́a introducir
conceptos de criptoanálisis más avanzados en Eve, de forma
que Alice y Bob entrenaran sus redes neuronales bajo esos
supuestos (criptoanálisis lineal, diferencial, efecto avalancha,
aleatoriedad, etc.), mucho más sofisticado que lo propuesto
en [46]. Si esta lı́nea de investigación supondrá un hito o no
en la historia de la criptografı́a esta por ver. De momento, su
utilidad real queda reducida a un ejercicio intelectual.
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Resumen—De la misma forma que el uso de las redes sociales
sigue creciendo, las campañas no legı́timas en los mismos están
sufriendo un auge significativo. Esta es una de las principales
razones por las que los usuarios de estas plataformas son victimas
del spam social, comprometiendo su privacidad. Para resolver
este problema y mejorar la detección de spam en las redes
sociales, entre todas las técnicas de análisis de contenido, este
estudio se centra en el uso de la subjetividad de los textos.
Se demuestra que usando esta técnica es posible mejorar el
filtrado de spam social. Primero, se identifican los mejores cla-
sificadores utilizando para ello un conjunto de datos compuesto
por comentarios de Youtube, entre ellos muchos comentarios
spam. Posteriormente, se crea un nuevo conjunto añadiendo
la caracterı́stica de la subjetividad a cada uno de los textos,
para después aplicar los mejores clasificadores al mismo. Los
resultados comparativos muestran que esta caracterı́stica puede
ayudar a mejorar los resultados de filtrado de spam social: la
precisión es mejorada en los 10 mejores resultados, y el número
de falsos positivos es reducido en un 5,58 % de media.

Index Terms—Subjetividad, spam social, redes sociales, You-
tube, seguridad información

I. INTRODUCCIÓN

En los últimos años las Redes Sociales Online (RRSS) se
han expandido en todo el mundo. La cantidad de usuarios
de cada una de las plataformas demuestra la importancia
de estos canales de comunicación en la sociedad actual: en
diciembre del año 2017 Facebook alcanzó 1.4 billones de
usuarios diarios activos 1; Youtube contaba con más de un
billón de usuarios en 2017 2; y Twitter tenı́a 330 millones de
usuarios mensuales activos en Junio del 2017 3.

El incremento exponencial de usuarios ha posibilitado a
las organizaciones maliciosas llegar a una gran cantidad
usuarios. Los autores en [1] demuestran que estos sitios web
son actualmente uno de los sistemas de comunicación más
utilizados para el envı́o de spam. Para ello analizaron el spam
en varias RRSS y cuantificaron la cantidad de spam enviado
a través de diferentes cuentas en las RRSS.

Con el objetivo de solucionar este problema, los autores
en [2] demostraron que las técnicas de análisis de contenido
pueden ayudar a mejorar el filtrado de spam. En el estudio, se
analiza un conjunto de emails para enriquecer el conjunto con
el sentimiento de cada mensaje, y ası́ se consigue mejorar la
precisión de filtrado. Siguiendo un procedimiento parecido,
el estudio que se presenta en este trabajo selecciona otra
técnica de análisis de contenido, la subjetividad, para mejorar

1http://newsroom.fb.com/company-info/
2https://www.youtube.com/yt/about/press/
3https://www.statista.com/statistics/282087/number-of-monthly-active-

twitter-users/

el filtrado de spam social, partiendo de la hipótesis de que los
mensajes automáticos (spam) son más objetivos.

Primero, se aplican varios clasificadores con distintas con-
figuraciones al conjunto de comentarios de Youtube con el
objetivo de identificar los mejores diez métodos de filtrado.
Después, se aplica un analizador de subjetividad a cada
comentario para crear nuevo conjunto de datos añadiendo esa
caracterı́stica al conjunto original. Una vez creado el conjunto
enriquecido, los diez clasificadores previamente identificados
son aplicados al conjunto con la subjetividad, para finalmente
comparar y analizar los resultados obtenidos.

El resto del artı́culo está organizado de la siguiente manera.
La Sección II analiza trabajos previos realizados en el área de
las técnicas de filtrado de spam social, e introduce al lector en
las técnicas de análisis de subjetividad. La sección III describe
el proceso de clasificación de mensajes y de agregación de
la subjetividad. En la Sección IV se comparan los resultados
obtenidos a partir de modelos de clasificación clásicos con los
modelos de clasificación con la subjetividad del mensaje como
caracterı́stica añadida. Finalmente, discutimos los resultados
en la Sección V.

II. TRABAJOS RELACIONADOS

El spam social está convirtiéndose actualmente en uno de
los segmentos más activos en la comunidad cientı́fica [3].
Stringhini et al. [4] demostraron que es posible identificar
cuentas de spammers de forma automática en RRSS como
Facebook, Twitter y MySpace, las cuales fueron bloqueadas
posteriormente. Además, Wang et al. [5] proponı́an un sistema
de detección de spam que es capaz de analizar las RRSS
con el objetivo de buscar spam. De forma parecida, Egele
et al. [6] presentaron COMPA, una herramienta capaz de
detectar cuentas comprometidas en las RRSS basándose en
comportamientos anómalos de los usuarios. En el caso de
Gao et al. [7] emplearon métodos de clasificación y clustering
para la detección de campañas de spam en las RRSS Twitter
y Facebook. Ezpeleta et al. [8] mostraron que personalizar
mensajes de spam utilizando información públicamente dispo-
nible en los perfiles de las RRSS aumenta significativamente
la eficacia del spam.

En el área del spam en RRSS, sobretodo ha sido estudiado
el spam en Twitter. Kwak et al. [9] identificaron las RRSS
como herramientas de difusión de la información, además de
confirmar que Twitter es una plataforma atractiva para realizar
campañas de spam. Yang et al. [10] describen la dinámica que
las cuentas criminales siguen en Twitter y cómo interactúan
entre ellos y las cuentas no criminales. Adicionalmente, Song
et al. [11] demostraron cómo es posible detectar spammers
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Tabla I
LOS 10 MEJORES RESULTADOS.

Nombre TP TN FP FN Precisión
ComplementNaivestwv.go.ngtok 972 866 85 33 93,97

ComplementNaivestwv.go.ngtok.stemmer 974 862 89 31 93,87
NaiveBayesMultinomialUpdateable.c.stwv.go.ngtok 978 824 127 27 92,13

NaiveBayesMultinomialUpdateable.c.stwv.go.ngtok.stemmer 978 978 135 27 91,72
NaiveBayesMultinomialUpdateable.stwv.go.ngtok 975 975 113 30 92,69

NaiveBayesMultinomialUpdateable.stwv.go.ngtok.stemmer 975 975 119 30 92,38
NaiveBayesMultinomial.c.stwv.go.ngtok 978 978 127 27 92,13

NaiveBayesMultinomial.c.stwv.go.ngtok.stemmer 978 978 135 27 91,72
NaiveBayesMultinomial.stwv.go.ngtok 975 975 113 30 92,69

NaiveBayesMultinomial.stwv.go.ngtok.stemmer 975 975 119 30 92,38

basándose en caracterı́sticas como la distancia y la conectivi-
dad entre emisor y receptor, las cuales son más difı́ciles de
manipular por los spammers.

Aunque no en la misma cantidad que el email, Twitter
o Facebook, pero el spam en Youtube también ha sido
objeto de estudio. Chaudhary y Sureka [12] minaron las
descripciones de los videos junto con las caracterı́sticas de
popularidad de los mismos para detectar videos spam en
Youtube. O’Callaghan et al. [13] utilizaron información de
la red para caracterizar usuarios con el objetivo de etiquetar
e identificar cuentas propulsoras de campañas de spam.

Cabe destacar en este punto que aunque numerosas técnicas
nuevas para la detección de spam han sido publicadas, el spam
en las RRSS sigue siendo un problema sin resolver todavı́a
[1].

En esa dirección, el análisis basado en contenido, donde se
analiza el texto para extraer su significado u objetivo usando
diferentes técnicas como el Análisis de Sentimiento (AS),
se muestra como una estrategia prometedora para mejorar
los resultados de detección de spam en RRSS [14], [2]. El
objetivo del AS reside en la identificación de la naturaleza
positiva o negativa de los documentos [15], y para ello es
posible usar técnicas supervisadas de aprendizaje automático
[16] o no supervisadas [17]. En cuanto a la efectividad de
usar el AS para la detección de spam, se ha demostrado su
valı́a en diferentes casos como el spam social [18], textos
cortos informales [19], Twitter spam [14], email spam [2] y
detección de fraude [20].

En estudios previos también se hace mención a la po-
sibilidad de utilizar el AS junto a la subjetividad para la
clasificación de documentos [21], y tomando esa investigación
como base, este trabajo irá más allá del estado del arte para
utilizar solamente la subjetividad para detectar spam en la
plataforma social de videos Youtube.

III. DISEÑO E IMPLEMENTACIÓN DEL SISTEMA

Partiendo del conjunto de datos original, el proceso que se
ha seguido en el estudio se divide en dos partes principalmen-
te, tal y como se describe en la Figura 1.

Primero, varios clasificadores son aplicados al conjunto de
datos compuesto por comentarios de social media (spam y
ham) con el objetivo de identificar y seleccionar los mejores
diez clasificadores de spam social. En el mismo paso, los diez
mejores resultados son extraı́dos.

Segundo, la subjetividad de cada mensaje se añade al
conjunto de datos original para crear un nuevo conjunto.
Durante el análisis de subjetividad, se realiza un experimento

descriptivo. En la siguiente fase, los diez mejores clasifica-
dores identificados en la fase anterior se aplicarán al nuevo
conjunto para comparar los resultados.

Figura 1. Proceso del experimento.

Para validar tanto los algoritmos como los resultados ob-
tenidos, se ha utilizado la validación cruzada en 10 carpetas,
y los resultados son analizados en términos de número de
falsos positivos y de precisión, siendo este el porcentaje
de comentarios correctamente clasificados, y los comentarios
legı́timos clasificados como spam son considerados falsos
positivos.

III-A. Dataset

Durante el transcurso del estudio se ha utilizado un conjun-
to de datos públicamente disponible: Youtube Comments Da-

taset
4: Presentado en [22]. Este conjunto contiene 6.431.471

comentarios de la red social Youtube5. Entre todos los co-
mentarios, 481.334 mensajes están etiquetados como spam.
Con el objetivo de utilizar un conjunto parecido al utilizado
en [2], se ha creado un conjunto de 3.000 mensajes legı́timos
y 1.000 de spam. Estos mensajes han sido seleccionados de
forma aleatoria y teniendo en cuenta solo los comentarios
escritos en inglés.

III-B. Identificando el mejor clasificador de spam social

Con el objetivo de identificar los mejores detectores de
spam, varios clasificadores con diferentes configuraciones
y filtros han sido aplicados al conjunto de datos Youtube
Comments dataset.

Siguiendo la estrategia presentada en [2], 7 clasificadores
diferentes con 56 combinaciones de configuración por cada
clasificador serán aplicados (un total de 392 combinaciones).
Los mejores diez resultados se recogen en la Tabla I. Durante

4http://mlg.ucd.ie/yt/
5https://www.youtube.com
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el transcurso de este estudio se han aplicado los siguientes
clasificadores: (1) Large-scale Bayesian logistic regression for
text categorization, (2) discriminative parameter learning for
Bayesian networks, (3) Naive Bayes classifier, (4) comple-
ment class Naive Bayes classifier, (5) multi-nominal Naive
Bayes classifier, (6) updateable Naive Bayes classifier, y (7)
updateable multi-nominal Naive Bayes classifier.

Las nomenclaturas y los acrónimos utilizados en la Tabla
I y durante el artı́culo se recogen en la Tabla II.

Tabla II
NOMENCLATURAS.

Significado
CNB Complement Naive Bayes
NBM Naive Bayes Multinomial

NBMU Naive Bayes Multinomial Updatable
.c idft F, tft F, outwc T 5

.i.c idft T, tft F, outwc T 5

.i.t.c idft T, tft T, outwc T 5

.stwv String to Word Vector
.go Opciones generales

.wtok Word Tokenizer
.ngtok NGram Tokenizer

.stemmer Stemmer
.igain Selección de atributos basados en ganancia de información

Una vez identificados los mejores clasificadores y los
mejores resultados en el conjunto de datos Youtube Comments
dataset, el análisis de la subjetividad de cada mensaje es
realizada.

III-C. Análisis de la subjetividad

Para analizar la subjetividad de los comentarios de los
youtubers, cada texto es analizado y la caracterı́stica de
subjetividad es añadida al conjunto de datos original. Ası́
se crea un nuevo conjunto de datos al cual los mejores
clasificadores identificados en la primera fase son aplicados
tal y como se muestra en la Figura 2.

Figura 2. Metodologı́a para el análisis de la subjetividad.

Como herramienta para el análisis de la subjetividad se
utiliza una API llamada TextBlob. Esta API públicamente
disponible fue desarrollada por Steven Loria orientada al
procesamiento del lenguaje natural (PLN), para solventar las
tareas tı́picas de PLN. En el caso de la subjetividad, recibiendo
una frase (string) devuelve un valor real en el rango [0.0,1.0]
representativo de la subjetividad de la frase, donde 0.0 es muy
objetivo y 1.0 es muy subjetivo.

5idft es Inverse Document Frequency (IDF) Transformation; tft es Term
Frequency score (TF) Transformation; outwc cuenta el número de veces que
aparecen las palabras.

IV. RESULTADOS EXPERIMENTALES

Para validar la hipótesis planteada en este trabajo, se han
desarrollado los experimentos anteriormente descritos de los
cuales se han extraı́do las siguiente conclusiones.

IV-A. Análisis descriptivo

Con el objetivo de analizar el contenido del conjunto de
datos y ver si las diferencias entre comentarios legı́timos y
no legı́timos en cuanto a la subjetividad son significativas, se
desarrollo un estudio descriptivo. De este estudio la conclu-
sión más representativa que se extrae se muestra en la Figura
3. En ella, gracias a un diagrama de cajas, se puede apreciar
la diferencia que existe entre los textos spam y no spam. Tal y
como se puede ver, los mensajes legı́timos tienden a ser más
subjetivos mientras los comentarios spam se perfilan como
más objetivos.

Figura 3. Comparativa de la subjetividad entre la spam y ham.

Este análisis ofrece mimbres para validar la hipótesis de
que los textos no legı́timos que en la mayorı́a de casos son
comentarios automáticos, son más objetivos, y con ello se
abre la puerta a que la utilización de esta caracterı́stica pueda
ser de ayuda en la mejora de los filtrados actuales.

Finalmente, durante esta fase, se crea el nuevo conjunto de
datos que cuenta por un lado con la información original del
texto y la etiqueta (ham/spam), y por otro la nueva carac-
terı́stica de la subjetividad de cada mensaje. Esta información
es añadida de forma numérica utilizando el resultado que la
API TextBlob devuelve durante el análisis de cada comentario.

IV-B. Experimentos predictivos

En primer lugar, partiendo de los diez mejores resultados
obtenidos en la fase previa, los cuales definen la base de
resultados a mejorar, se aplican los diez mejores clasificadores
al conjunto de datos resultante del análisis descriptivo. Una
vez obtenidos los resultados de estos clasificadores aplicados
sobre el conjunto enriquecido con información de la subjeti-
vidad, se comparan los nuevos resultados con los resultados
mostrados en la Tabla I.

Esa comparativa en términos de precisión y número de
falsos positivos se recogen en la Tabla III.
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Tabla III
LOS 10 MEJORES RESULTADOS.

Normal Subjetividad
Nombre FP Precisión FP Precisión Mejorı́a en FP

CNB.stwv.go.ngtok 85 93,97 81 94,17 4,71
CNB.stwv.go.ngtok.stemmer 89 93,87 86 93,97 3,37

NBM.stwv.go.ngtok 113 92,69 105 93,00 7,08
NBMU.stwv.go.ngtok 113 92,69 108 92,84 4,42

NBM.stwv.go.ngtok.stemmer 119 92,38 111 92,79 6,72
NBMU.stwv.go.ngtok.stemmer 119 92,38 114 92,69 4,20

NBM.c.stwv.go.ngtok 127 92,13 116 92,59 8,66
NBMU.c.stwv.go.ngtok 127 92,13 120 92,38 5,51

NBM.c.stwv.go.ngtok.stemmer 135 91,72 127 92,13 5,93
NBMU.c.stwv.go.ngtok.stemmer 135 91,72 128 92,08 5,19

avg 5,58

Como muestran los resultados de la Tabla III, enriquecer
el conjunto de datos con la información del análisis de la
subjetividad, ayuda a mejorar los mejores resultados. Por un
lado, la máxima precisión obtenida durante los experimentos
de la primera fase (sin subjetividad) es mejorada del 93,07 %
al 94,17 %; a su vez, en los diez mejores algoritmos también
se mejora la precisión; y también el número de falsos positivos
es reducido en todos los casos en un 5,58 % de media.

Con el objetivo de validar los resultados obtenidos, en
la Figura 4 se muestra la curva de ROC resultante de los
dos casos, con subjetividad y sin subjetividad, donde se
demuestra que el área utilizando el conjunto enriquecido con
la subjetividad es ligeramente superior al área sin subjetividad.

Figura 4. Curva de ROC de los mejores algoritmos con y sin subjetividad.

V. CONCLUSIONES

Este trabajo plantea una hipótesis que da pie a futuros
trabajos para la mejora de los filtros de spam actuales. Aunque
las herramientas actuales cuentan con un grado madurez
en el mercado, los resultados dejan entrever que al añadir
al conjunto de caracterı́sticas variables relacionadas con el
propio contenido o semántica del comentario, una mejorı́a de
los resultados es posible. Ası́, el análisis de la subjetividad
de los comentarios supone un avance hacia la detección de la
intencionalidad de los mensajes, partiendo de la hipótesis de
que los comentarios no legı́timos son más objetivos dado su
origen automático en muchos casos.

En el artı́culo se muestra cómo añadiendo la caracterı́stica
de la subjetividad en cada comentario, puede mejorar el
filtrado de spam tanto en términos de precisión, ası́ como
en el número de falsos positivos. Muestra de ello son que la
precisión máxima obtenida sin subjetividad ha sido mejorada
del 93,07 % al 94,17 %, mejorando el resultado en los diez

mejores clasificadores, y que el número de falsos positivos ha
sido reducido de media en un 5,58 %.
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Abstract—The fastest known search algorithms are those that
exploit the inherent bit-parallelism of computer systems. By
using only simple bit operations, such as shifting and OR-ing,
it is possible to parallelize the search algorithm operations and
obtain a significant gain in efficiency compared to classical search
algorithms. The gain in speed depends linearly on the length of
a computer memory cell. If the search pattern is longer than
a computer memory cell, it is possible to concatenate several
memory cells and proceed along the same search procedure,
but that operation slows down the computation. In addition,
some applications require introduction of various constraints
in search, which dictates significant modifications of the search
algorithm. In this paper, a constrained approximate bit-parallel
search algorithm with ordered runs of deletions and substitutions
is defined. Some aspects of applications of such a search algo-
rithm in cryptanalysis of stream ciphers employing irregularly
clocked linear feedback shift registers are studied. These aspects
include the appropriate constraints and the reconstruction of the
clocking sequence. The challenges of implementation of such an
algorithm in software are also discussed, as well as the prelim-
inary experimental results regarding the time consumption of
the cryptanalytic attack.

Index Terms—Approximate search, Bit-parallelism, Crypt-
analysis, Constraints

I. INTRODUCTION

In the last 25 years, bit-parallel search algorithms and their
applications in various fields have been extensively studied.
Typical representatives of these algorithms are Shift-AND [1]
(and its more efficient implementation Shift-OR), BNDM [2],
BNDMq [3], etc. Their main advantage over the classical
search algorithms such as the KMP (Knuth, Morris and Pratt)
[4] or AC (Aho, Corasick) [5] is improved efficiency due
to operating many comparators in parallel. The maximum
number of these comparators is determined by the length of
a computer memory cell, typically 32 or 64 bits nowadays.
It is not conceptually difficult to implement these algorithms
on hardware with longer memory cells if the search pattern
is much longer than the length of a word used by commodity
hardware. Alternatively, it is possible to implement these
algorithms on any hardware by joining the memory cells at
the cost of reduced efficiency (see, for example, [1]).

The applications of these algorithms have included com-
putational biology, document retrieval, digital forensics, etc.
In this paper, we study application of bit-parallel search
algorithms in a new field - cryptanalysis of a class of
stream ciphers employing so-called irregularly clocked Linear
Feedback Shift Registers (LFSRs). This is a well known
and widely used family of pseudorandom sequence generator
schemes, whose popularity is based on a long period of
the generated sequence, its large linear complexity, good

statistical properties, and the speed of output sequence gener-
ation. However, it has been shown by many authors (see, for
example, [6], [7]), that it is possible to launch a generalized
correlation attack against the generators from this class. This
attack uses the constrained edit distance, which is computed
between the output sequence of the controlled LFSR without
irregular clocking and the noised intercepted output sequence
of the whole generator. If the constrained edit distance is
smaller than a threshold given in advance, the initial state of
the controlled LFSR that generated the tested output sequence
is accepted as a candidate for the real initial state that
also, when clock-controlled, produced the intercepted output
sequence. The key part of this attack is computing the con-
strained edit distance, whose time complexity is quadratic in
the length of the intercepted output sequence of the generator.
To speed-up the computation of the constrained edit distance,
parallelization is necessary.

Attempts to parallelize the dynamic programming-based
computation of the edit distance have been made by vari-
ous authors (see, for example, [8], [9]). But the produced
algorithms parallelize the computation of the unconstrained

edit distance. Modifying the existing procedures of this kind
directly in order to take into account various constraints is
a challenge. Namely, the basic assumptions regarding the
differences between two neighboring columns of the edit dis-
tance matrix, which were exploited to parallelize the dynamic
programming-based algorithms do not hold if the constraints
are introduced.

Another way of parallelizing edit distance computation-
related algorithms is the application of bit-parallelism search
procedures mentioned above. However, design of bit-parallel
search algorithms with constraints, especially those con-
straints that are needed in cryptanalysis, has not been in focus
so far. Some constraints have been studied, such as those on
the maximum number of certain edit operations [10], but not
the ones needed in cryptanalysis.

In this paper, we propose application of a bit-parallel con-
strained search algorithm in cryptanalysis of stream ciphers
employing irregular clocking. We modify the algorithm from
[6] by replacing the dynamic programming-based constrained
edit distance computation algorithm with a novel constrained
bit-parallel search procedure. For this procedure, we define
constraints on run lengths of edit operations and their order-
ing. We discuss the time and space complexities of the new
attack and the possibility of reconstructing the clock control
sequence after the attack.

The paper is organized as follows: in Section II, we give the
fundamentals of approximate bit-parallel search and introduce

RECSI XV:   Sesión 6.Seguridad y Análisis de Datos

174



R E C S I
0 1 2 3 4 5

Fig. 1. The NFA assigned to the search pattern ”RECSI”.

the analyzed pseudorandom sequence generator employing
irregular clocking. In Section III, we describe the modified at-
tack against this generator using the constrained approximate
search. In Section IV, we discuss the preliminary experimental
results obtained with the classical and the new attack along
with the theoretical gain in space and time by using the
modified attack. Section V concludes the paper.

II. BIT-PARALLELISM AND CRYPTANALYSIS

A. Deterministic and non-deterministic finite automata

By search we mean finding every occurrence (possibly
overlapping) of a search pattern in a search string, where both
the search pattern and the search string consist of symbols
from the same alphabet. Almost all search algorithms make
use of Finite State Machines (FSM). These machines consist
of special nodes called states that make transitions on input
events. An input event in the context of search is appearance
of a new symbol from the search string. In this paper, we
study only very simple FSMs that have linear form.

An FSM can make one or several transitions on an input
event. If only one transition is performed per input event
(symbol) then such a machine is called Deterministic Finite
Automaton (DFA). If more than one transition occurs per
input symbol then such a machine is called Non-deterministic
Finite Automaton (NFA). NFA is a theoretical concept, where
infinite parallelism is assumed. In practice, we only simulate
operation of an NFA. The bit-parallel search algorithms per-
form such simulations.

An NFA operates in the following way. At each input
symbol, the existing copy of the machine tries to match it,
i.e. to make a transition. If such a transition is possible then
the machine remains active. Otherwise, the machine becomes
inactive and cannot be re-activated at appearance of any future
symbol. At the same time, a new copy of the same machine
is created with an active initial state. This new copy of the
machine also tries to match the same input symbol, which may
result in remaining active or de-activating. This procedure is
repeated for each new symbol of the search string.

If, after such copy making and performing transitions (if
possible), some machine reaches the final state, then we
have an occurrence of the search pattern. Infinite parallelism
assumes infinite copy making and as such is impossible in
practice. We simulate an NFA by limiting the number of
existing copies of the machine at a time. Usually, we maintain
at most m copies of the machine, where m is the length of the
search pattern. The NFA is always based on the search pattern
and does not depend on the search string. An example of an
NFA that corresponds to the search pattern w = ”RECSI”
is presented in Fig. 1. Each state makes a transition on the
corresponding symbol except the final state (double circled).
The fact that a new copy of the machine is always active in
the state 0 is usually illustrated by adding a loop in that state.

An alternative representation of an NFA involves so-called
ε-transitions, which are the transitions performed without any
input. It can be shown that both representations are equivalent.

R E C S I
0 1 2 3 4 5

I

Fig. 2. The NFA with ε-transitions assigned to the search pattern ”RECSI”.

With ε-transitions, the machine starts its operation from a hy-
pothetical initial state I , from which it can activate any other
state of the machine that corresponds to the ending symbol
of a substring of the search pattern. The NFA corresponding
to the search pattern w = ”RECSI” employing ε-transitions
is presented in Fig. 2. The appearance of the string ”REC”
makes the state 3 active, the appearance of the string ”CSI”
makes the state 5 active whereas after receiving the string
”CIS” no state of the machine will be active since ”CIS”
is not a substring of the search pattern. The representation of
the NFA with ε-transitions is convenient for presenting special
machines used in approximate search.

B. Bit-parallelism and exact search

As we have explained above, we maintain at most m copies
of the NFA assigned to the search pattern of length m at a
time. Every newly created copy of the NFA at the appearance
of the next symbol from the search string is active in the
state 0 (the initial state). This means that after processing m
symbols from the search string we have to remove the oldest
copy of the NFA and add the newly created copy of the NFA.
In addition, it is easy to notice that only the status (active
or inactive) of a copy of the NFA is necessary to check in
order to detect occurrence (if a copy of the NFA is still active
after processing the last m consecutive symbols of the search
string then we have found an occurrence). Thus, it is only
necessary to memorize the status of each machine, which can
be encoded with 1 (active) or 0 (inactive). We keep track of
these status bits in a status word D, whose Most Significant
Bit (MSB) corresponds to the oldest machine that we keep
track of in the NFA simulation. Finally, it can be noticed that
each active copy of the NFA always expects the same symbol
(the oldest copy (MSB) always expects the last symbol of the
search pattern, etc.) This can be exploited to create so-called
bit masks that will be used in fast updating of the search status
word D. In the bit mask assigned to a symbol, we set 1 at the
position where this symbol is located in the reversed search
pattern.

Having described all the elements of the NFA simulation,
we can now summarize the procedure of search status word
updating in the following way:

1. To remove the oldest copy of the NFA, shift the search
status word one position to the left.

2. To create a new copy of the NFA active in the 0 state,
OR the search status word D with 0m−11.

3. To try to match the current symbol of the search string
by all the copies of the NFA at the same time (bit-
parallelism!), AND the search status word D with the
bit mask corresponding to that symbol.

4. To check whether there is an occurrence, check if the
MSB of the search status word D is equal to 1.

In the beginning, the value of the search status word is 0m.
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Thus, the search algorithm employing bit-parallelism is the
procedure of updating the search status word D each time a
new symbol of the search string appears. We formalize this
by the following expression (the search status word update
formula):

Di = ((Di−1 << 1) OR 0m−11) AND B[Si], (1)

where Di is the value of the search status word after process-
ing the current symbol Si of the search string and B[Si] is
the value of the bit mask corresponding to that symbol.

The equation (1) defines so-called Shift-AND bit-parallel
exact search algorithm [1], which was the first published
algorithm of this kind. It is easy to see that, if we complement
the search status word and the bit masks, we can save one bit
operation on the search status word D, giving rise to the so-
called Shift-OR algorithm, whose update formula is given by
the equation (2).

Di = (Di−1 << 1) OR B[Si], (2)

To check whether we have found an occurrence, we check
whether the MSB of the search status word is equal to 0.

In the rest of the paper, we shall only use the Shift-OR
type algorithms since they are faster than Shift-AND. We
illustrate the Shift-OR algorithm on an example. Suppose
the search pattern is w =”RECSI” and the search string
S =”laRECSI2018”. Here, m = 5 so the length of the search
status word D is 5 bits. We first define the bit masks for
the symbols present in the search pattern w (the bit masks
for the other symbols are 1m). We have B[′R′] = 11110,
B[′E′] = 11101, B[′C′] = 11011, B[′S′] = 10111, and
B[′I ′] = 01111. The initial value of the search status word is
D0 = 11111. We update the search status word by using
the equation (2) for each symbol Si of the search string,
i = 1, . . . , n, where n is the length of S. So we have

S1 =’l’
D1 = (D0 << 1) OR B[S1] =
(11111 << 1) OR 11111 = 11111

S2 =’a’
(11111 << 1) OR 11111 = 11111

S3 =’R’
(11111 << 1) OR 11110 = 11110

S4 =’E’
(11110 << 1) OR 11101 = 11101

S5 =’C’
(11101 << 1) OR 11011 = 11011

S6 =’S’
(11011 << 1) OR 10111 = 10111

S7 =’I’
(10111 << 1) OR 01111 = 01111
Since the MSB of the search status word D is equal to 0,
we have found an occurrence of the search pattern w in the
search string S at the position 7. The algorithm continues
until all the search string symbols are processed since other
occurrences may take place.

R E C S I
0 1 2 3 4 5

R E C S I
0 1 2 3 4 5

R E C S I
0 1 2 3 4 5

Fig. 3. NFA assigned to the search pattern ”RECSI” allowing 2 errors.

C. Approximate bit-parallel search

We can allow errors in either the search pattern (such as
misspelling) or the search string. The errors that are relevant
for our application in cryptanalysis are deletions of symbols
and substitutions of symbols. For other applications, insertions
and reversals can also be considered, (see, for example, [11]).
To find the search pattern in a search string with errors, we
extend the original Shift-OR algorithm by using k + 1 NFAs
for exact search, where k is the allowed number of errors.
Thus, we obtain an array of k+1 NFAs. Possible transitions
are: a match (a transition on an expected symbol), which is
a horizontal transition; a substitution, which is a diagonal
transition; a deletion, which is a diagonal ε-transition. An
example of an NFA corresponding to the search pattern
w =”RECSI” with k = 2 errors allowed is given in Fig. 3.
A solid diagonal line represents a substitution and a dashed
diagonal line represents a deletion. A loop in the state 0 of
the 0-th row of the NFA array means that an arbitrary number
of deletions is allowed before the first symbol of the search
pattern w appears in the search string S.

All the transitions from the active states occur in parallel
at each input symbol from the search string S. Regarding
the relation between a match and a substitution, it is possible
to allow a substitution transition even if a match transition
in the previous row of the machine is possible (so-called
Σ version of the machine, see [11]). The other alternative,
which is more interesting for our particular application, is not
to allow that (so-called p̄ version of the machine in [11]).
Instead of a search status word, we now have a search status
array R consisting of k + 1 search status words of length
m, where m is the length of the search pattern. The 0-th
row of R corresponds to the case with no errors, the first row
corresponds to the case with one error etc. For such a machine,
the search status array update formula is the following (see,
for example, [11], [12])

R
′

0 = (R0 << 1) OR B[Sj ]

R
′

i = ((Ri << 1) OR B[Sj ]) AND (match)

((Ri−1 << 1) OR NOT B[Sj ]) AND (sub)

(R
′

i−1 << 1) (del)

i = 1, . . . , k (3)

The complement of the bit mask OR-ed with the shifted
status word at a substitution ensures that no substitution
transition occurs if a match occurred in the previous row (the
p̄ version of the machine).
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Fig. 5. The statistical model of the generator from Fig. 4.

D. The analyzed pseudorandom generator

We now define the pseudorandom generator scheme that
is analyzed in this paper. It consists of two LFSRs, LFSR1

and LFSR2, where LFSR1’s output binary sequence clocks
LFSR2. This type of connection is called the Binary Rate
Multiplier (BRM) [13]. The generator is presented in Fig. 4.
It operates as follows:

1. LFSR1 is clocked once.
2. If the output bit of LFSR1 is 0, then LFSR2 is clocked

once and its output bit is sent to the output of the
generator. Otherwise, LFSR2 is clocked twice, but only
the second generated bit from LFSR2 is sent to the output
of the generator.

Thus, if we consider only LFSR2 without irregular clocking
(i.e. as an autonomous device) then its output sequence is
non-uniformly decimated by means of the clocking sequence
from LFSR1 in such a way that maximum 1 bit of the output
sequence from the autonomous LFSR2 is skipped at a time.
This case is known as 0 − 1 clocking, which is the simplest
possible case of non-uniform decimation. But the importance
of this case is high since this simple scheme produces the
output bits at the fastest rate.

The statistical model of the generator from Fig. 4 is given in
Fig. 5. This statistical model was used in [6] and in this paper
we use the same model. The integer sequence Dn is binary
in the case of 0− 1 clocking. The binary sequence Yn is the
noise sequence, in which the probability P (Yn = 1) < 0.5.

III. CRYPTANALYSIS OF THE GENERATOR

In this section, we first describe the original attack against
the scheme presented in Fig. 4. Then we modify the attack
by using bit-parallel search with special constraints instead
of the original dynamic programming-based constrained edit
distance computation used in [6].

A. The original attack

The original attack from [6] against the pseudorandom
generator scheme presented in Fig. 4 proceeds as follows: Let
E be the maximum number of output bits from LFSR2 that
can be skipped at a time (in this paper, we only consider the 0-
1 clocking so E = 1). Let M be the length of the intercepted
noised output sequence Z from the generator. Then, for each
non-zero initial state of LFSR2:

1. Generate the output sequence X from LFSR2 without
irregular clocking starting from this initial state.

2. Compute the constrained edit distance between the se-
quences X and Z .

3. If the constrained edit distance is below a threshold
defined in advance, then accept this initial state of
LFSR2 as a candidate initial state that could produce
the sequence Z .

The constraints used in the computation of the constrained
edit distance are the following:

1. The maximum length of a run of deletions is equal to E
(in our case, E = 1).

2. Deletions occur before substitutions. This reflects exactly
the operation of the generator.

In [6], the constrained edit distance was computed using
a dynamic programming formula of Oommen’s type [14]. In
this computation, it was allowed either to have an arbitrary
length of a run of deletions at the beginning or at the end of the
sequence X . Let W be the array of partial constrained edit
distances (see [14]), where only deletions and substitutions
are used. In that case, W is 2-dimensional with N −M rows
and M columns. Then the formula for the computation of the
constrained edit distance with the constraints given above and
with an arbitrary length of a run of deletions at the beginning
is the following:

W [0, 0] = 0

W [0, s] = W [0, s− 1] + d(Xs, Ys), 1 ≤ s ≤ M

W [e, 0] = e, 1 ≤ e ≤ N −M

W [e, 1] = min{W [e− e1, 0] + e1de + d(Xe+1, Y1)}
1 ≤ e ≤ N −M, 0 ≤ e1 ≤ E

W [e, s] = min{W [e− e1, s− 1] + e1de + d(Xe+s, Ys)}

max{0, e−min{N −M, (s− 1)E}} ≤ e1 ≤ min{e, E}

2 ≤ s ≤ M, 1 ≤ e ≤ min{N −M,N − s, sE} (4)

B. The modified attack

In the modified attack, to speed up the phase using the
computation of the constrained edit distance, we use the
bit-parallel constrained approximate search. By means of
search, we try to find the best approximate embedding of the
intercepted noised output sequence of the generator from Fig.
4 into the output sequence of the autonomous LFSR2. This
procedure reduces the time complexity of this phase of the
attack from quadratic to approximately linear in the length of
the intercepted output sequence.

In order to use the bit-parallel search in this attack, we
have to introduce the constraints defined above in the update
formula. The modification of the update formula is necessary
since if we would use the original unconstrained search
procedure to find the best embedding, we would get many
false positives since the attack would accept the impossible
embeddings with more than E skipped bits from the output
sequence of the autonomous LFSR2. Because of that, we
have to limit the lengths of runs of deletion transitions in
the machine from Fig. 3 to E. In addition, to keep up with
the ordering of the edit operations performed by the BRM,
we have to eliminate the possibility of deletion at the end
of the edit transformation. This is achieved by means of two
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Fig. 6. The modified NFA from Fig. 3 (see text).

actions: in the search status array update formula we introduce
an additional bit mask; we also use the previous status of
the immediately preceding row in the search status array to
compute the contribution of a deletion. The modified NFA is
presented in Fig. 6. Note that before the last position in each
row of the NFA there is no ε-transition.

The new search status update formula for the array R,
which takes into account the constraints and the ordering of
edit operations is given below (equation (5)). It is valid for
E = 1, which is the case that we study in this paper. For
a higher E, counters of deletions have to be assigned to the
nodes of the NFA, which is more complicated to implement.

dmi = 1m, i = 1, . . . , k

R
′

0 = (R0 << 1) OR B[Sj ]

del = 1m

R
′

i = match AND sub AND del

match = (Ri << 1) OR B[Sj ]

sub = ((Ri−1 << 1) OR NOT B[Sj ])

del = (Ri−1 << 1) OR

NOT ((del << 1) OR 0m−11) OR

NOT ((dmi−1 << 1) OR 0m−11) OR

(0m−11 << (m− 1))

dm
′

i = del

i = 1, . . . , k (5)

It is easy to notice that the part of the update formula (3)
corresponding to the match and substitution was not changed
in the update formula (5), since no constraints have been
introduced on substitutions. Regarding the deletion, that part
of the update formula (3) had to be extended with constraints
on the contribution of the deletions from the previous row of
both the current (the variable del) and the previous version
(the array dm) of the search status array. In addition, to
cancel the contribution of the deletions at the end, the MSB
of the total contribution of the deletions is masked with
0m−11 << (m− 1).

Since the alphabet used does not influence the operation
of the NFA simulation, we could use the update formula (5)
directly in the attack instead of computing the edit distance
by means of dynamic programming that was used in [6]. The
best embedding is obtained for the initial states of LFSR2

for which the formula (5) gets the MSB of the lowest row
of the search status array R equal to 0, which corresponds
to the smallest constrained edit distance between the output

sequence of the autonomous LFSR2 for that initial state and
the intercepted noised output sequence.

IV. DISCUSSION AND PRELIMINARY EXPERIMENTAL

RESULTS

In the original attack, to enable the second phase of the
attack, in which the initial state of the control register LFSR1

is reconstructed, it is necessary to maintain the matrix of
the partial constrained edit distances W . Namely, the clock
control sequence reconstruction procedure requires backtrack-
ing through that matrix. Thus, in the attack, we cannot use
the memory-minimalistic variant of the constrained edit dis-
tance computation algorithm involving only two neighboring
columns of the matrix W (see, for example, [12]).

In the case of the proposed modification of the attack, the
backtracking through the NFA is possible and the memory
consumption of the attack remains only c(k + 1) memory
cells, where c is a small constant. The memory consumption
increases linearly with the length of the intercepted noised se-
quence, since we have to make the used memory cells longer.
On commodity hardware this would mean concatenation of
ordinary memory cells (of length typically 32 or 64 bits).

Regarding time consumption, it is expected that the compu-
tation that involves only bit operations and execution of many
of them in parallel computes the constrained edit distance
faster than in the case of ordinary constrained edit distance
computation. Preliminary experiments show small differences
in execution time, but these experiments have been performed
on short intercepted output sequences. With increased length
of the intercepted output sequence, which is necessary for
good discrimination between the statistical hypotheses (see
[6]), we expect positive influence of parallelization from one
hand, but negative influence of computer word concatenation
on the other hand. This study is the topic of the future work.

V. CONCLUSIONS

In this paper, we have modified the generalized correla-
tion attack on irregularly clocked LFSRs by replacing the
constrained edit distance computation procedure with a bit-
parallel constrained search algorithm that tries to find the best
embedding of the intercepted noised output sequence of the
generator in the output sequence of the controlled LFSR when
it runs autonomously, i.e. without irregular clocking. The
modified attack consumes less memory and the preliminary
experimental results obtained on relatively short intercepted
sequences show that the modified attack is not slower than
the original one. Studying practical aspects of time consump-
tion of the modified attack with longer intercepted output
sequences is necessary in order to reveal its full potential.
This will be the subject of the future work.
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Abstract- Las compañías son conscientes de la importancia de 
Big Data y los datos como forma de realizar sus actividades 
diarias, pero existen problemas de seguridad y privacidad en Big 
Data. La seguridad es crucial en Big Data, pero 
desafortunadamente, Big Data no fue concebido como un entorno 
seguro. Además, esta tarea es difícil por las diferentes 
configuraciones que Big Data puede tener. Para resolver este 
problema se debe tener una perspectiva global, utilizar una 
Arquitectura de Referencia (RA) es una forma de implementar 
sistemas complejos. Existen diferentes propuestas de RA para 
Big Data, pero ninguna se centra en la seguridad. Centrarse en 
seguridad añadiendo elementos para abordar las amenazas es 
una buena forma de resolver amenazas, convirtiendo las RA en 
Arquitecturas de Referencia Segura (SRA). Este artículo define 
una SRA para Big Data utilizando modelos UML intentado 
facilitar la implementación segura de Big Data y permitiendo 
aplicar patrones de seguridad.     

 
Index Terms- Big Data, Arquitectura de Referencia Segura, 

Patrones de seguridad 

I. INTRODUCCIÓN 
Las compañías son cada vez más conscientes de la 
importancia de Big Data [1]. Para ellos, los datos son 
esenciales para llevar a cabo sus actividades diarias y para 
ayudar a la alta gerencia a alcanzar los objetivos de negocio, y 
en consecuencia, a tomar mejores decisiones basadas en la 
información extraída de dichos datos [2]. Big Data implica un 
cambio respecto a las técnicas tradicionales de análisis de 
datos en tres características principalmente: la cantidad de 
datos (volumen), el ratio de generación y transmisión de los 
datos (velocidad) y la heterogeneidad de los tipos de datos 
estructurados y no estructurados que pueden ser gestionados 
(variedad) [3]. Estas propiedades son conocidas como las tres 
Vs de Big Data.   
Normalmente las nuevas tecnologías suponen la aparición de 
nuevos problemas, y Big Data no es una excepción. Estos 
problemas se encuentran relacionados no solo con las tres Vs 
de Big Data, sino que también surgen en los ámbitos de 
privacidad y seguridad [4]. Estos problemas de seguridad 
suceden por el hecho de que Big Data no fue inicialmente 
concebida como un entorno seguro [5], y por ello, los 
principales problemas de seguridad se relacionan con la 

arquitectura propia de Big Data que hace que sea más 
complicado proteger la privacidad de los datos usados [6]. 
Obtener un nivel adecuado de seguridad puede influenciar en 
su implementación en una institución debido a la pérdida de 
reputación que pueden sufrir en caso de recibir una multa 
administrativa, debido a la legislación vigente, en el caso de 

seguridad, Big Data no puede alcanzar un nivel apropiado de 
aceptación [7]. Por consiguiente, es importante contar con 
guías, metodologías y mecanismos que permitan implementar 
de forma apropiada tanto el sistema Big Data como su 
seguridad. Los entornos Big Data suelen ser muy complejos, 
por ello, para abordar su seguridad es necesario empezar 
desde una perspectiva global. La seguridad debe ser abordada 
a través de políticas de alto nivel que puedan ser mapeadas a 
los niveles inferiores [8]. Diferentes autores [9], [10] destacan 
que una Arquitectura de Referencia (RA) ha demostrado ser 
una destacable herramienta para guiar la seguridad en 
diferentes entornos, por ejemplo, en Cloud Computing [8] o 
en Internet de las Cosas [11]. 
Una RA es una arquitectura abstracta de software que se basa 
en uno o más dominios y que no tiene detalles de 
implementación [9]. Además, una RA debe ser expresada con 
un alto nivel de abstracción, con el objetivo de ser 
reutilizable, extensible y configurable. Este tipo de 
arquitectura puede estar compuesta por diferentes patrones 
para facilitar la implementación del sistema y mejorar la 
inclusión de requisitos no funcionales [12]. Si se añaden 
patrones de seguridad para controlar amenazas identificadas, 
se convierte una RA en una Arquitectura de Referencia 
Segura (SRA). Una SRA es una arquitectura de alto nivel que 
incorpora una serie de elementos para facilitar la definición de 
requisitos de seguridad y permite un mejor entendimiento de 
conceptos como las políticas de seguridad, las amenazas, las 
vulnerabilidades, etc. y que puede ser usada para describir un 
modelo conceptual de seguridad para sistemas Big Data [13]. 
Así, como primer paso para mejorar la seguridad y confianza 
en entornos Big Data hemos creado una SRA específica para 
este tipo de tecnologías. Para ello, hemos destacado la 
importancia de los patrones de seguridad para facilitar la 
implementación de mecanismos de seguridad en un 

producirse un filtrado de datos; de hecho, si no se garantiza la 

RECSI XV:   Sesión 6.Seguridad y Análisis de Datos

180



ecosistema Big Data. Para ello, hemos realizado una 
modificación de la RA propuesta por el Instituto Nacional de 
Estándares y Tecnologías (NIST) para Big Data, con el 
objetivo de crear una arquitectura más detallada, en la cual, 
las relaciones entre las diferentes partes del Big Data sean 
claramente expuestas. Además pondrá el foco en asegurar el 
entorno Big Data. Esta SRA mejorada permitirá un mejor 
entendimiento del ecosistema Big Data. Para conseguirlo, 
nuestra  SRA se encuentra especificada usando diagramas 
UML [14]. Finalmente, junto a nuestra SRA hemos creado un 
ejemplo parcial que muestra cómo aplicar nuestra 
arquitectura; para ello, hemos considerado diferentes 
amenazas que pueden afectar a un sistema Big Data, y cómo 
los diferentes componentes que se involucran en su 
prevención son instanciados; por ejemplo, los patrones de 
seguridad pueden ayudar en la solución de dichos problemas. 
Nuestro artículo se organiza de la siguiente forma: primero, 
mostramos una sección que explica las principales 
características de la propuesta de RA del NIST. Después, se 
presentan los componentes y estructura de nuestra SRA junto 
con un ejemplo de cómo usar los patrones de seguridad para 
afrontar amenazas de un entorno Big Data en concreto. A 
continuación, presentamos una comparación de nuestra 
propuesta con otras propuestas de RA para Big Data. 
Finalmente, incluimos una sección de conclusiones y trabajo 
futuro. 
 

II. MODELO DE REFERENCIA: ARQUITECTURA DE REFERENCIA 
DEL NIST PARA BIG DATA 

En los últimos años, la organización NIST ha definido una 
RA para Big Data que ha recibido el consenso general por 
parte de la industria y la comunidad científica [15]. Esta 
arquitectura recopila diferentes ideas y características para 
crear un ecosistema Big Data. Este conjunto de características 
fueron extraídas de las diferentes propuestas de arquitectura 
para Big Data hechas por las principales compañías del 
sector, como Oracle o IBM. Como resultado, el NIST creó la 
RA que se puede observar en la Figura 1. Su propuesta se 
divide en cinco componentes que pueden interactuar entre 
ellos y cuentan con diferentes objetivos. Estos componentes 
son: 
 
x System Orchestrator (SO): Es uno de los componentes más 

importantes de un ecosistema Big Data, ya que, se encuentra 
a cargo de definir e integrar las actividades y los datos 
requeridos en el ecosistema. Su propósito principal es 
configurar y gestionar los otros componentes de la 
arquitectura Big Data, para ello,  supervisa los requisitos y 
restricciones del sistema; por ejemplo, políticas, 
arquitectura o requisitos de negocio.  

x Data Provider (DP): Este componente supervisa la 
introducción de nuevos datos al ecosistema Big Data. Para 
conseguir este objetivo, este componente cuenta con una 
serie de interfaces, o servicios, entre el sistema y las fuentes 
de datos. Este conjunto de interfaces actúa como puertas 
entre el mundo exterior y el sistema Big Data. 

x Big Data Application Provider (BDAP): El componente 
BDAP prove de una serie de servicios específicos a lo largo 
del ciclo de vida de los datos para cumplir con los requisitos 
establecidos por el SO. Es importante destacar que su 

propósito principal es encapsular la lógica de negocio y su 
funcionalidad para ser ejecutados por la arquitectura. En un 
escenario normal de Big Data, existen varias aplicaciones 
usando al mismo tiempo los mismos datos. Mientras que los 
datos se propagan a través del ecosistema, estos van siendo 
transformados y procesados de diferentes formas para 
obtener información valiosa. Para alcanzar dicho objetivo, 
el BDAP se compone de diferentes servicios o actividades 
que se pueden considerar la capa SaaS de un sistema Big 
Data. Estas actividades son: colección, preparación, análisis, 
visualización y acceso. Estas actividades pueden ser 
implementadas como funciones independientes y 
desplegadas como servicios autónomos. Además estas 
actividades pueden interactuar con la capa inferior de Big 
Data Framework Provider, con el DP, con el Data 
Consumer o incluso entre ellas.  

x Big Data Framework Provider (BDFP): Este componente se 
considera como la plataforma de implementación de la 
lógica del sistema Big Data.  Soporta las actividades 
definidas por el BDAP. En general, las implementaciones de 
Big Data son híbridos que combinan múltiples tecnologías. 
Tiene tres sub-componentes principales: infraestructura 
(virtual o física), plataforma (cómo los datos se distribuyen 
y organizan) y procesamiento (cómo los datos son 
procesados para soportar las aplicaciones de Big Data). El 
BDFP también provee de soporte a servicios auxiliares para 
el sistema como las comunicaciones o la gestión de 
recursos. 

x Data Consumer (DC): Es similar al componente DP. 
Normalmente el actor que interactúa con este componente 
es un usuario final de otro sistema. Como el DP, se 
encuentra compuesto de un conjunto de interfaces entre el 
usuario final y la información. 

 

La propuesta del NIST no puede ser considerada una SRA, 
sin embargo, reconoce la importancia de la seguridad y la 
privacidad en un entorno Big Data. Para afrontar los 
problemas de seguridad, esta arquitectura dispone de un 
componente específico para tratar la seguridad y privacidad.  
Desde nuestro punto de vista, esta representación basada en 
bloques no es lo suficientemente expresiva. Este tipo de 
especificación es demasiado abstracta y hace poco énfasis en 
los detalles de los subcomponentes y su relación entre ellos. 
Este enfoque puede dificultar el diseño e implementación de 

Fig. 1. Propuesta del NIST para una arquitectura Big Data [15]. 
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un ecosistema Big Data. Siguiendo la misma aproximación, la 
organización ISO/IEC se encuentra trabajando en la creación 
de una RA para Big Data bajo el estándar 20547-3. Aunque se 
trata de un trabajo en progreso, se espera que tenga una 
perspectiva similar a la propuesta del NIST. 

 

III. ARQUITECTURA DE REFERENCIA SEGURA (SRA) PARA BIG 
DATA 

En esta sección, describiremos nuestra propuesta de SRA, la 
cual, se estructura siguiendo como base el mismo esquema y 
componentes de la propuesta del NIST. Consideramos que si 
nuestra SRA se encuentra alineada con dicha RA, será más 
fácil de implementar. Además esta arquitectura destaca la 
importancia de implementar soluciones de seguridad basadas 
en conceptos de la SRA. La Figura 2 muestra un diagrama de 
clases con todos los componentes que forman nuestra 
arquitectura y la relación entre ellos.  

 

A.  System Orchestrator (SO) 
El objetivo de este componente es garantizar la aplicación de 
los diferentes requisitos que el sistema Big Data debe cumplir. 
También organiza cómo se conectan los requisitos con todos 
los componentes de la arquitectura; en esta sección, nos 
centraremos en los requisitos de seguridad y su relación entre 
ellos y los diferentes componentes. Debido a las 
características de este componente, sus actividades de 
seguridad relacionadas, en general, se centran en los 
requisitos: cómo implementarlos y monitorizarlos. Estos 
requisitos deben cumplir con los objetivos de Big Data y 
deben estar alineados con los diferentes objetivos de negocio 
y políticas de la compañía. En este aspecto, el rol del 
administrador de seguridad es crucial para asegurar la 
observación de los requisitos de seguridad. Estos requisitos de 
seguridad deben cumplir con las regulaciones que afectan al 
contexto de cada ecosistema Big Data. De hecho, existen 
muchos tipos de requisitos diferentes para cumplir las 
necesidades de un ecosistema Big Data; por ejemplo, 
requisitos de arquitectura, de calidad, o de gobierno. 
Existen múltiples ejemplos de requisitos de seguridad que 
deben ser abordados en un contexto Big Data. Temas como la 
privacidad de los datos y cómo asegurar la propia arquitectura 
Big Data son los más investigados por la comunidad científica 
[16]. Estos problemas pueden ser atacados siguiendo 
mecanismos generales como la autorización y autenticación 
de usuarios, la detección de fraude, el control de riesgo, la 
auditoría o las técnicas de encriptación [17]. Estos son 
mecanismos generales de seguridad pero deben ser 
modificados para ser aplicados a los distintos tipos 
específicos de sistema y a sus posibles amenazas. 
Tal y como se observa en la Figura 2, estos requisitos de 
seguridad pueden ser satisfechos por medio de diferentes 

de la compañía y tienen como principal objetivo abordar las 
amenazas para controlar las vulnerabilidades. Un ejemplo de 
una política de seguridad en una compañía puede ser la 
obligación de usar comunicaciones seguras, esta política 
puede derivar en la creación de un requisito de seguridad en 

el entorno Big Data que especifique que los datos transferidos 
entre componentes deben estar asegurados. Una forma de 
cumplir requisitos de seguridad es mediante soluciones de 
seguridad, las cuales, deben ser implementadas en los 
componentes en un nivel inferior de la arquitectura, en los 
componentes BDAP y BDFP. Sin embargo, estas soluciones 
de seguridad no son fáciles de implementar; por ello, nuestro 
modelo contempla la posibilidad de usar patrones de 
seguridad como guía. Un patrón de seguridad es una solución 
a un problema recurrente que indica cómo defenderse contra 
una amenaza, o un conjunto de amenazas, de una forma 
concisa y reusable [18]. Los patrones son soluciones 
abstractas que deben adaptarse al lugar donde se apliquen. 
Además, es posible usar patrones de mal uso [19] como forma 
de entender cada ataque y guiar la aplicación de diferentes 
patrones de seguridad para defenderse de una amenaza. Por 
otro lado, los metadatos de seguridad pueden ser definidos 
como una forma de facilitar la coordinación y realización de 
los requisitos de seguridad. Otro tema que se encuentra 
cubierto por nuestra arquitectura es el contexto en el que se 
encuentra el activo; por ejemplo, las consideraciones de 
seguridad que debe tener un registro médico son totalmente 
distintas a aquellas que debe tener un archivo de log. Es 
importante evaluar el nivel de seguridad que debe tener cada 
recurso.    
 

B.  Data Provider (DP) 
El componente DP crea una abstracción de las fuentes de 
datos considerando sus metadatos de seguridad, si existen. 
Estos metadatos permiten al DP identificar los tipos de acceso 
y análisis permitidos por las fuentes de datos y sus requisitos 
de seguridad. Tal y como se explicó en la sección 2, el DP 
cuenta con una serie de interfaces. Dichas interfaces deben 
considerar las restricciones de cada una de las fuentes de 
datos y también las diferentes políticas de seguridad y 
requisitos expresados por el SO. En este elemento, pueden 
existir conflictos entre los requisitos de seguridad de la fuente 
de datos y los del sistema Big Data. Estos conflictos deben ser 
gestionados de forma que satisfagan a ambos bandos. Los 
problemas de seguridad y privacidad de este componente 
están normalmente relacionados con cómo identificar y 
validar las entradas de las fuentes. Las interfaces del DP 
deben evaluar el origen de las fuentes de datos. Es un desafío 
crítico en la colección de datos el conocer cómo validar que 
una fuente de datos no es maliciosa y filtrar aquellas que sí lo 
son [6]. 
En nuestra SRA, las interfaces se encuentran conectadas con 
el servicio “Colector” del componente BDAP que será 
descrito en la siguiente subsección. En general, los elementos 
que componen una fuente de datos incluyen: los datos que 
pueden ser estructurados, no estructurados o 
semiestructurados; los requisitos de seguridad de la fuente de 
datos; y los metadatos de seguridad de la fuente de datos. 
Dichos elementos no se representan en el diagrama de la 
Figura 2, debido a que se consideramos las fuentes de datos 
como un agente externo al sistema Big Data. Aun así, es 
importante conocerlos para aplicar sus restricciones. 
 

soluciones  de  seguridad  que  siguen   políticas  de  seguridad 
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C.  Big Data Application Provider (BDAP) 
El componente BDAP tiene el objetivo de cumplir los 
requisitos establecidos por el SO, incluyendo los requisitos 
de seguridad y privacidad. Para conseguirlo, el BDAP se 
compone de diferentes servicios o actividades que pueden ser 
considerados como la capa SaaS (Software como servicio) 
del ecosistema Big Data; en nuestro caso, asumimos que, en 
general, los sistemas Big Data se implementan en una 
plataforma en la nube, lo cual, afectará a cómo definimos la 
SRA en el componente BDFP. En la Figura 2, se pueden 
observar los diferentes servicios que constituyen este 
componente, y también la solución de seguridad para BDAP, 
la cual, se trata de una instanciación más específica de la 
definida en el SO; por ejemplo, un mecanismo de 
autorización puede controlar quién puede realizar qué 
operaciones para hacer un análisis de los datos. 
Tal y como se representa en el diagrama, no todas las 
actividades pueden comunicarse entre sí, existe un orden 
secuencial de ejecución. Esto significa que algunas de estas 
actividades no son obligatorias en un ecosistema Big Data. 

La fase de preparación tiene el propósito de validar, limpiar y 
almacenar los datos, sin embargo, en un escenario en tiempo 
real donde los datos deben ser analizados al momento que 
entran al sistema, esta actividad puede no realizarse Algo 
similar ocurre con la fase de visualización, ya que, si el 
consumidor de los datos no es un humano sino otro sistema, 
como un almacén de datos, esta actividad podría no ser 
necesaria. 
Por otro lado, las otras tres actividades son básicas en un 
ecosistema Big Data: la actividad de colección actúa como un 
proceso ETL (Extracción, Transformación y Carga) y 
combina conjuntos de datos de estructura similar con el 
objetivo de unificarlos; la fase de análisis incluye un conjunto 
de técnicas para obtener conocimiento valioso de los datos; 
por ejemplo, los algoritmos MapReduce, y finalmente, la 
actividad de acceso tiene el propósito de comunicarse con el 
DC, actuando como una interfaz entre el DC y las actividades 
de visualización y análisis. La relación mediante estas 
actividades se observa en la Figura 2 mediante líneas 
discontinuas, puesto que es una relación de uso temporal. 

Fig. 2. Diagrama de SRA para Big Data. 
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D.  Big Data Framework Provider (BDFP) 
En general, el componente BDFP se encuentra compuesto 
por un conjunto de clusters, que a su vez, se componen de 
nodos. Estos nodos pueden ser desplegados por medio de 
máquinas virtuales o contenedores, los cuales, interactúan 
con el hardware y el sistema operativo.  
NIST define este componente de forma muy abstracta, falto 
de detalles en los subcomponentes necesarios para llevar a 
cabo los procesos. Por ello, nuestra propuesta hace más 
énfasis en los diferentes elementos y en cómo se conectan 
entre sí. Nuestra SRA hace hincapié en la idea de un 
ecosistema Big Data con la posibilidad de implementar el 
sistema mediante un entorno de Cloud y técnicas de 
visualización. Respecto a los problemas de seguridad, en este 
componente las actividades pueden centrarse en la 
encriptación y la gestión de los datos, el aislamiento y uso de 
contenedores del proceso de ejecución, la autorización, la 
autenticación, los logs de auditoría y cómo asegurar el 
almacenamiento y la red. Esos problemas de seguridad deben 
ser resueltos mediante soluciones de seguridad definidas en el 
nivel del SO, que pueden ser implementadas en este nivel 
como soluciones de seguridad del BDFP. 
 

E.  Data Consumer (DC) 
El componente DC está, al igual que el DP, compuesto por 
un conjunto de interfaces. La interacción puede incluir 
visualización interactiva, creación de informes, o análisis de 
los datos usando técnicas de inteligencia de negocio. Es 
importante destacar que estas interfaces deben cumplir con 
las funciones de autorización y autenticación para alcanzar el 
objetivo de que el DC junte los metadatos relacionados con el 
usuario final y los requisitos de seguridad y políticas de la 
información. 
 

F.  Ejemplos de aplicación de patrones de seguridad 
Como forma de mostrar la utilidad de nuestra SRA, 
explicaremos un ejemplo de cómo emplear los patrones de 
seguridad utilizando nuestra arquitectura. Hemos creado un 
ejemplo que identifica algunas de las amenazas que pueden 
ser encontradas en las diferentes actividades del componente 
BDAP. Dichas amenazas pueden ser afrontadas mediante el 
uso de patrones de seguridad, los cuales en algunos casos, 
pueden ser modificados desde patrones de seguridad 
generales para cumplir con las características inherentes de 
Big Data. La modificación de dichos patrones y la creación de 
nuevos patrones, si es necesario, se encuentra fuera del 
propósito de este artículo y es considerado trabajo futuro. La 
Tabla I resume algunas de las amenazas de cada actividad y 
los patrones generales que pueden ser aplicados para 
resolverlos. Dichos patrones se encuentran definidos en [18]. 
Como una forma de entender mejor cómo integrar los 
diferentes componentes de nuestra SRA y los patrones de 
seguridad, definiremos cómo la amenaza TC1 puede ser 
afrontada mediante el uso de patrones de seguridad. Para 
explicarlo, usaremos un diagrama de objetos que se puede ver 
en la Figura 3. En este escenario, tenemos como activo 
principal a proteger los datos almacenados, dicho activo tiene 
una vulnerabilidad: no tiene protección, esta vulnerabilidad 
puede ser explotada mediante una amenaza como TC1. Para 
prevenir dicha situación es necesario implementar una 

solución de seguridad. Para facilitar la implementación de 
esta solución, se pueden utilizar dos patrones de seguridad: 
Control de acceso basado en roles y Autenticación. Sin 
embargo, esta solución de seguridad seguirá teniendo un alto 
nivel de abstracción pues que se define en el componente SO. 
Por ello, una implementación de bajo nivel de la solución de 
seguridad debe ser realizada en el nivel de BDAP, en este 
caso, la amenaza TC1 puede afectar diferentes servicios 
proporcionados por el BDAP. Esta es la razón por la cual la 
solución de seguridad debe ser implementada aquí y no en 
otro componente. 
 

 

IV. COMPARACIÓN CON OTRAS PROPUESTAS 
No existen demasiadas arquitecturas de referencia para 
sistemas Big Data; si nos centramos en la seguridad, hay 
incluso menos. Sin embargo, diferentes autores y 
organizaciones han propuesto diferentes arquitecturas de 
referencia para Big Data. En esta sección, definimos algunas 
de las más relevantes. Demchenko et al. [20] proponen una 
arquitectura que establece el ciclo de vida de los datos en 
ecosistemas Big Data. Como en la propuesta del NIST, 
utilizan una representación basada en bloques; pero con un 
mayor detalle en las relaciones entre los diferentes 
componentes de la arquitectura. Sin embargo, ellos abordan la 
seguridad de una forma muy escasa y como si fuera algo 
aislado, no conectado con el resto de componentes. En [21], 
los autores proponen una arquitectura completa en cuanto a 
relaciones entre diferentes componentes; sin embargo, 
encontramos una falta de consideración en cuanto a aspectos 
de seguridad y privacidad. Klein et al. proponen en [22] un 
arquitectura de referencia específica para Big Data en el 
dominio de la seguridad nacional. Su arquitectura es bastante 
similar a la propuesta por el NIST. Nuestro objetivo es 
obtener una mejor abstracción de la arquitectura, pero sigue 
siendo interesante cómo aborda algunos problemas utilizando 
patrones de solución. Ellos destacan la importancia de tener 
un dominio específico para los requisitos. En nuestro caso, los 
requisitos son la parte principal del componente SO. Además 
de estas propuestas, diferentes compañías han realizado 
propuestas como Oracle [23], IBM [24] o Microsoft [25].  

V. CONCLUSIONES Y TRABAJO FUTURO 
En este artículo presentamos nuestra SRA que considera las 
diferentes propuestas de RA publicadas, incluyendo las 

Fig. 3. Uso de patrones de seguridad para abordar una amenaza  
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propuestas del NIST, Oracle, y diferentes investigadores. Para 
definirla, hemos utilizado diagramas UML como forma de 
intentar facilitar la implementación segura de Big Data. Este 
tipo de diagramas ha sido utilizado debido a que algunas 
propuestas no presentan de forma explícita la relación entre 
los diferentes componentes. Además, gracias a estos 
diagramas es posible aplicar diferentes patrones de seguridad, 
puesto que suelen ser definidos siguiendo modelos UML. 
Como forma de explicar la utilidad de nuestra propuesta, 
hemos creado un ejemplo, en el cual se listan una serie de 
amenazas que pueden afectar a un ecosistema Big Data; sin 
embargo, es necesario un entendimiento más profundo de 
estas amenazas. Para solucionar este problema, tenemos la 
intención de crear diferentes casos de uso y escenarios para 
identificar sus amenazas siguiendo el método de [19]. Una 
vez tengamos las amenazas identificadas, buscaremos, 
adaptaremos o crearemos diferentes patrones de seguridad 
para afrontarlas. Estos serán los siguientes pasos para 
completar nuestra SRA.  
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Tabla I.  Amenazas identificadas y patrones de seguridad para las diferentes actividades

ID Actividad Amenaza Patrones de seguridad 
TC1 Común a todas las actividades Datos modificados  Autenticación, Control de acceso basado en roles 
TC2 Común a todas las actividades Datos destruidos Autenticación, Control de acceso basado en roles 
TC3 Común a todas las actividades Data leídos ilegalmente Encriptación, Autenticación, Control de acceso basado en roles 

TCo1 Colección Fuente de datos maliciosa Autenticación 
TP1 Preparación Filtro malicioso Logger y Auditor, Control de acceso a la sesión, Autenticación, 

Control de acceso basado en roles 
TA1 Análisis Inferir PII desde datos anonimizados Encriptación, Logger y Auditor, Seguridad multinivel, 

Autenticación, Control de acceso basado en roles 
TA2 Análisis Algoritmos de análisis maliciosos Logger y Auditor, Control de acceso a la sesión, Autenticación, 

Control de acceso basado en roles 
TV1 Visualización PII* expuestos debido a la alta 

granularidad gráfica 
Seguridad multinivel, Autenticación, Control de acceso basado 
en roles 

TAc1 Acceso Múltiples accesos maliciosos Autenticación, Control de acceso basado en roles 
*PII – Información Personal Identificable 
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Resumen—Las redes sociales son muy populares en el mundo

actual y poseen una gran importancia en la interconexión entre

las personas. Es por ello que el robo de las credenciales de

acceso para acceder a las cuentas de los usuarios está a la orden

del dı́a. Muchos usuarios son atacados por ciberdelincuentes

de diversas formas para intentar apoderarse de sus usuarios y

contraseñas y ası́ poder obtener información de éstos, reclamar

rescates por sus cuentas o para realizar técnicas como el spam

o el phishing entre sus contactos. Con el fin de detectar el

robo de identidad, en este documento se propone el uso de un

sistema basado principalmente en lógica difusa para decidir si

una persona está siendo vı́ctima de este problema. Para ello, se

tiene en cuenta el lenguaje natural de cada usuario, considerando

valores como la frecuencia total de aparición de palabras y

expresiones no frecuentemente usadas por ellos. Otros factores

como la ubicación desde la cual los usuarios inician sesión o

el número de mensajes enviados en un corto espacio de tiempo

también son tenidos en cuenta para tomar la decisión final.

Index Terms—Robo de Identidad, Seguridad, Lógica Difusa,

Redes Sociales

I. INTRODUCCIÓN

La ciberdelincuencia es una nueva amenaza que tiene su
raı́z en el auge de las tecnologı́as en los últimos años. Una de
sus formas se conoce como robo de identidades. El robo de
identidad se puede definir como el uso deliberado de la iden-
tidad de otra persona para acometer acciones en su nombre y
que, en muchas ocasiones, es en perjuicio o detrimento de la
vı́ctima [1] [2]. Entre las finalidades más comunes de los robos
de identidad se encuentran los relacionados con el dinero,
como los fraudes de tarjetas de crédito o cuentas bancarias,
o también los relacionados con las redes sociales, un medio
que permite llegar a muchas personas.

El robo de identidad está a la orden del dı́a en todo el
mundo. Por ejemplo, en el Reino Unido se estima que más
de 100.000 personas se ven afectadas por este problema
cada año [3]. Este otro estudio [4] también revela que 15,4
millones de personas fueron afectadas en todo el mundo
en 2016, siendo el récord histórico hasta la fecha. En el
caso de las redes sociales, donde el 86 % de la población
española entre los 16 y 65 años [5] se encuentra registrada,
cobra especial importancia debido a que es un medio que
permite extender virus, malware o captar nuevas vı́ctimas
aprovechándose de la identidad de las cuentas ya robadas. Es
por ello que se considera necesario el desarrollo de un sistema
que permita detectar en estas plataformas cuando un usuario
ha sido vı́ctima de este problema para poder solventarlo lo
más rápidamente posible.

Por ello, en este documento se propone el uso de un sistema
compuesto por mecanismos de minerı́a de datos y lógica
difusa diseñado para la toma de una decisión final sobre si

la cuenta de un usuario puede estar siendo comprometida, lo
que permitirá mejorar la calidad del servicio y la seguridad
en las redes sociales. Para ello, el sistema tiene en cuenta el
vocabulario que cada usuario utiliza normalmente ası́ como
también otros factores como la ubicación desde la que los
usuarios están conectados o la creación de eventos masivos
como publicaciones o mensajes en la red social en un corto
periodo de tiempo.

La estructura de este documento es la siguiente. En primer
lugar, en la Sección 2 se mencionan algunos trabajos relacio-
nados con esta propuesta. En segundo lugar, en la Sección 3
se describe el funcionamiento del sistema propuesto basado
en lógica difusa para la detección del robo de identidad. Y,
en tercer lugar, la Sección 4 cierra este documento con las
conclusiones y algunos trabajos futuros.

II. TRABAJOS RELACIONADOS

Debido a la importancia que tiene el proteger las cuentas de
usuario se han realizado diversos estudios, de los que se siguen
varios consejos que permiten aumentar la seguridad de dichas
cuentas. Por ejemplo, organizaciones como OWASP [6] dan
una serie de indicaciones para que las cuentas de usuarios sean
seguras. Por otro lado, en [7] también se describen una serie
de reglas a nivel de usuario y de desarrolladores que permiten
evitar el engaño en las redes sociales. A modo de ejemplo
y entre otras acciones, se recomienda el uso de técnicas de
análisis de textos como el procesamiento de lenguaje natural,
técnica de la que hace uso este trabajo por medio de la minerı́a
de datos.

En cuanto a sistemas para la detección del robo de iden-
tidades en redes sociales, se han encontrado distintos tra-
bajos [8] [9]. En particular, el documento [10] propone un
sistema que pre-procesa texto en bruto y extrae información
semiestructurada automáticamente, utilizando minerı́a de da-
tos. Otras investigaciones como [11] [12] también proponen
el uso de técnicas de minerı́a de datos para la identificación
del comportamiento de los usuarios y para la obtención de
información de la web respectivamente.

Por otro lado, se han encontrado muy pocas investigaciones
que hagan uso de lógica difusa. Este trabajo [13] defiende
que los factores de autenticación tienen sus vulnerabilidades
y propone un protocolo de autenticación difusa utilizando
interacciones pasadas y polı́ticas lingüı́sticas junto con una
evaluación experimental extensiva. Otros trabajos como [14]
describen un sistema de minerı́a de datos borroso para la
detección de phishing en páginas web de e-banking. Sin
embargo, no se ha encontrado ninguna propuesta que haga
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uso de lógica difusa o una técnica similar para predecir si la
identidad de un usuario pudo haber sido robada.

Por ello, a diferencia de otros trabajos, esta propuesta
destaca por el uso de un sistema de lógica difusa que a su
vez se apoya en el procesamiento de texto mediante minerı́a
de datos para detectar casos de robo de identidad en redes
sociales. Gracias a esta metodologı́a, el sistema se puede basar
en un conjunto de valores de entrada para deducir finalmente
la probabilidad de que la identidad en una cuenta de un
usuario esté siendo suplantada. Además, este sistema se puede
definir como global, ya que las entradas en el sistema de lógica
difusa no están diseñadas para una red social en concreto, sino
que son valores que la mayorı́a de las plataformas podrı́an
obtener fácilmente como son, por ejemplo, las publicaciones,
mensajes, geolocalización, etc.

III. SISTEMA PROPUESTO

El creciente uso de las redes sociales en la sociedad es
una realidad. Prueba de ello son los millones de usuarios que
tienen creada una cuenta en alguna red social como Facebook,
Twitter o Linkedin entre otras muchas. Es por eso que muchos
ciberdelincuentes han visto a estas plataformas como un
camino fácil de extorsionar a las personas, robando sus iden-
tidades, aprovechándose de sus datos, e incluso haciéndose
pasar por las propias vı́ctimas para compartir campañas con
algún tipo de malware. De esta forma, en este documento se
propone el uso de un sistema que puede ser implementado
en cualquiera de estas plataformas, permitiendo detectar el
robo de identidad. Para ello, el sistema está compuesto por
un sistema de lógica difusa apoyado en minerı́a de datos
para generar un conjunto de entradas que permiten deducir si
realmente se está produciendo un caso de robo de identidad.
La Figura 1 muestra un esquema de cómo está compuesto el
sistema propuesto:

Figura 1. Esquema del sistema propuesto.

Cada uno de estos pasos representa:
1. Uso de técnicas de minerı́a de datos para la obtención

de palabras y expresiones a partir de las publicaciones
y mensajes del usuario.

2. Análisis de las palabras y expresiones resultantes en
busca de coincidencias con el vocabulario normalmente
usado con el usuario.

3. Cálculo de la posición geolocalizada media del usuario.
4. Uso del sistema de lógica difusa para la comprobación

de la probabilidad de que exista un robo de identidad
en la cuenta analizada.

A continuación, cada uno de los procesos son detallados de
manera más profunda.

III-A. Minerı́a de datos
La minerı́a de datos [16] se refiere al proceso de recoger

información no trivial de conjuntos de textos en busca de
patrones que den algún tipo de información. Las tareas más
comunes en minerı́a de datos incluyen la categorización y
agrupación de texto, la extracción de conceptos/entidades y el
resumen de documentos. En este trabajo, la minerı́a de datos
es usada para analizar los últimos mensajes y publicaciones
creados por el usuario en busca de algún patrón.

Para ello, primero se preprocesan los datos para luego
buscar coincidencias entre el conjunto de tokens resultantes y
las dos bases de datos usadas.

III-A1. Preprocesamiento: El preprocesamiento de los
datos es usado para eliminar factores dependientes de ca-
da idioma en el textos. Ejemplos pueden ser los artı́culos,
preposiciones u otras palabras que generalmente se utilizan
pero no tienen más sentido que el de conectar frases o un
conjunto de palabras. Para ello, la tokenización [17] es una
de las técnicas más usadas para el procesamiento de textos.
Este método consiste en dividir un texto de entrada, como
una frase, en un conjunto de palabras y expresiones. Una vez
dividido el texto en tokens, todas las palabras innecesaria son
eliminadas.

III-A2. Búsqueda de coincidencias: Usando el conjunto
de tokens resultantes, el sistema propuesto hará una búsqueda
de posibles coincidencias entre los tokens y las dos bases de
datos (véase Figura 2).

Figura 2. Método para la obtención de frecuencias de aparición.

Estas bases de datos se corresponden con:
Una base de datos general que es usada independien-
temente del usuario que está siendo analizado y que
contiene un conjunto de palabras y expresiones que
suelen ser usadas frecuentemente en campañas de spam.
Una base de datos especı́fica de cada usuario que contie-
ne las palabras y expresiones más usadas por cada uno
de ellos. Esta base de datos se alimenta con los tokens
creados en el paso previo. Además, para evitar que se
estén guardando todos los tokens desde el registro del
usuario en la plataforma, en la base de datos se asigna
una fecha de caducidad para cada token, mediante la
cual será eliminado si no ha vuelto a ser usado después
de un tiempo determinado.

De este paso se obtienen dos de las variables lingüı́sticas
que son usadas por el sistema de lógica difusa, correspon-
dientes a la frecuencia de aparición en las bases de datos.

RECSI XV:   Sesión 6.Seguridad y Análisis de Datos

187



Por último, en cuanto al inicio en frı́o, en inglés
cold start [18], es un problema que afecta principalmente
cuando no existe una cantidad suficiente de datos, lo que
repercute negativamente en los resultados finales. Debido
a esto, en la base de datos que contiene las palabras y
expresiones relacionadas con cada usuario, se ha establecido
un mı́nimo de manera que hasta que no contenga un conjunto
de datos razonable, esta variable no sea utilizada por el
sistema de lógica difusa. De este modo, se consigue evitar
que esta variable pueda provocar falsos positivos cuando aún
no existen suficientes datos.

III-B. Ubicación geolocalizada media del usuario
La ubicación geográfica es otro mecanismo útil para la

detección del robo de identidad. Ejemplo de ello puede ser
cuando se inicia sesión en una cuenta de usuario desde
un lugar poco frecuente, alejado de la zona donde suele
encontrarse el usuario. Por ello, otra de las variables de las
que hace uso el sistema de lógica difusa para la detección del
robo de identidad es la distancia actual respecto a la ubicación
media en la que se encuentra el usuario.

Para su cálculo se realiza un promedio de las latitu-
des/longitudes, lo que equivale a encontrar el punto medio
en un mapa plano de proyección rectangular. Este método es
usado debido a su sencillez y a que en distancias de hasta
400km dan unos resultados muy parecidos a otros métodos
existentes.

Una vez obtenida la ubicación media del usuario, se pro-
cede finalmente al sistema de lógica difusa, quién será el
encargado de tomar la decisión final de si realmente se está
produciendo un caso de robo de identidad para la cuenta de
usuario que está siendo analizada.

III-C. Lógica difusa
La lógica difusa [19] es una metodologı́a que proporciona

una forma sencilla y elegante de obtener una conclusión a
partir de información de entrada vaga, ambigua o incompleta.
En este trabajo, este mecanismo, basado en el método de
inferencia difusa de Mamdani [20], es el responsable de
tomar la decisión final sobre si realmente se está produciendo
un robo de identidad en el caso que está siendo analizado.
Los pasos que se llevan a cabo en esta metodologı́a son los
siguientes:

En primer lugar, la fuzzificación, que se encarga de trans-
formar las entradas del sistema (valores nı́tidos) en conjuntos
difusos. Para la detección del robo de identidad, este sistema
hace uso de un total de seis variables lingüı́sticas:

Total Posts (TP): Número total de publicaciones que
se han creado en la cuenta del usuario analizado en la
última hora. Un número muy alto de publicaciones en un
corto periodo de tiempo podrı́a ser una forma de hacer
spam a los contactos del usuario.
Total Messages (TM): Número total de contactos a los
que se les ha enviado algún mensaje en la última hora.
Al igual que la variable lingüı́stica anterior, un número
alto de mensajes a distintas personas en un corto periodo
de tiempo podrı́a significar una acción de spam.
Link Detection (LD): Generalmente las campañas de
spam suelen incluir algún enlace que redirecciona a sus
vı́ctimas a páginas web maliciosas o ficheros infectados.

De esta manera, esta variable indica la existencia de
algún token en forma de url.
Distance (DIST): Indica la distancia que existe desde la
última ubicación conocida del usuario y la media de sus
ubicaciones calculada en el paso previo.
User Frequency (UF): Frecuencia de aparición de pa-
labras y expresiones utilizadas por el usuario en las
publicaciones y mensajes analizados.
Spam Frequency (SF): Frecuencia de aparición de pala-
bras y expresiones comúnmente utilizadas en mensajes
de spam.

Cada una de estas variables lingüı́sticas tienen asociados a
su vez una serie de términos lingüı́sticos que representan la
probabilidad de que pueda existir un caso de robo de identidad
(HIGH, MEDIUM y LOW), exceptuando la variable lingüı́sti-
ca LD, cuyos términos (YES y NO) indican la existencia o
no de urls en el texto analizado. En la Figura 3 se muestra
un ejemplo de la gráfica donde para la variable lingüı́stica TP
son representados los valores de las funciones de pertenencia
de sus términos lingüı́sticos.

Figura 3. Representación de los términos lingüı́sticos de la variable TP.

Una vez fuzzificados los valores de entrada, el siguiente
paso corresponde al motor de inferencia. Este paso simula el
razonamiento humano haciendo inferencia sobre las entradas
y un conjunto de reglas. Estas reglas pertenecen a una base de
conocimiento y son de estructura IF-THEN. A continuación,
un ejemplo de algunas reglas de la base del conocimiento son
mostradas, donde RESULT es la variable lingüı́stica de salida
y cuyos términos lingüı́sticos son YES y NO.

Algorithm 1: Ejemplo de un conjunto de reglas.
Input: TP, TM, LD, DIST, UF y SF (fuzzificados)
Output: YES y NO (fuzzificados)

if ((TM == HIGH) or (TP == HIGH)) and
(SF == HIGH) and (LD == Y ES);
then

RESULT = Y ES;
end

if (UF == LOW ) and (SF == LOW ) and
(TP == LOW ) and (TM == LOW );
then

RESULT = NO;
end

Según las reglas de ejemplo descritas, si el valor de TP o
TM fue fuzzificado como HIGH, fue detectado algún enlace
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(LD fuzzificada como YES) y la frecuencia de spam fue
alta (SF fuzziciado como HIGH), el sistema creará un nuevo
conjunto borroso de salida con resultado YES. En caso de
que se cumpla más de una regla, se combinarán todos los
conjuntos borrosos en un único conjunto utilizando la función
de agregación AND.

Finalmente, la defuzzificación es el último paso en el siste-
ma de lógica difusa. Este paso realiza el proceso de adaptación
de los valores difusos generados en valores precisos. Una vez
defuzzificado, el valor final indicará la probabilidad de que
el caso analizado pueda estar relacionado con un robo de
identidad.

Existen numerosos métodos que se pueden utilizar para
realizar este paso, aunque finalmente se decidió utilizar la
técnica del Centroide. Esta técnica calcula el valor absoluto
encontrando el valor del Centro de Gravedad (COG), una
categorización numérica del área total del gráfico y siendo
el resultado final del sistema de lógica difusa.

Una vez obtenido el valor final, la aplicación o plataforma
que haga uso de este sistema se encargarı́a de interpretar los
resultados y, si es necesario, tomarı́a las decisiones oportunas
para solventar el problema. En el caso contrario, si no se
detecta un caso de robo de identidad, el análisis servirı́a de
forma preventiva.

IV. CONCLUSIONES

El robo de identidad es un problema que afecta globalmente
a la sociedad. Muestra de ello son las estadı́sticas que indican
cómo cada año el número de casos aumenta. Uno de los
lugares más comunes donde se realizan estos robos es en
las redes sociales, debido a que es un medio que permite a
los ciberdelincuentes extorsionar a sus vı́ctimas con su infor-
mación, o compartir campañas de malware y virus entre los
contactos de la misma. Sin embargo, los trabajos relacionados
con este problema están enfocados a detectarlo en entornos
muy especı́ficos ası́ como en el estudio de los efectos que
provoca en sus vı́ctimas.

Ası́, a diferencia de otras propuestas, este documento pro-
pone el uso de un sistema basado en lógica difusa para la
detección del robo de identidad en las redes sociales. Para ello,
hace uso previamente de técnicas de minerı́a de datos para
buscar patrones en los textos analizados de cada individuo
y tiene en cuenta datos la localización media del usuario
y el comportamiento del usuario usando el número total de
mensajes y publicaciones creados en un espacio de tiempo
determinado. Entre las ventajas que ofrece el uso de lógica
difusa para la detección del robo de identidad se encuentra la
velocidad de cómputo debido a que los conceptos matemáticos
en los que se basa son simples, la flexibilidad para mejorar
la precisión añadiendo nuevas reglas o variables sin tener que
eliminar el diseño previo y la posibilidad de uso de datos
imprecisos manejando conjuntos difusos.

Finalmente, como trabajos futuros se estudia el uso de
nuevas metodologı́as que permitan mejorar la precisión en
la toma de decisiones. Para ello, un ejemplo pueden ser las
redes neuronales, que podrı́an permitir que para cada caso a
analizar, el sistema se pudiera adaptar a las particularidades
del individuo. Además, también se pretende trabajar en una
aplicación móvil que haciendo uso de un sistema de detec-

ción de robo similar al propuesto en este documento, pueda
detectar cuando alguien se apropia de su dispositivo móvil.
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Abstract- Los sistemas ciberfísicos (Cyber-physical systems - 
CPS) son sistemas inteligentes que afectan a casi todos los 
aspectos de nuestra vida cotidiana. Los CPS son altamente 
dinámicos, heterogéneos, ampliamente interconectados y con 
necesidad de respuesta en tiempo real, y aunque la evaluación de 
riesgos de sistemas TI tradicionales se puede considerar bastante 
madura, surge la necesidad de un método de evaluación de 
riesgos específico para las características de los CPS, dando 
cobertura a los crecientes problemas de seguridad debidos a las 
diferencias entre sistemas TI tradicionales y CPS. En este 
artículo se propone una técnica de análisis y gestión de riesgos 
para CPS, relacionada con una metodología de gestión de 
seguridad (MARISMA), apoyada por un entorno tecnológico en 
la nube (eMARISMA) que ya utilizan docenas de clientes. Esta 
metodología y su entorno están diseñados para adaptarse 
fácilmente a contextos dinámicos y heterogéneos como CPS. 
Nuestra propuesta, denominada MARISMA-CPS, se basa en los 
marcos principales, tales como NIST o ENISA. 

Index Terms- Análisis y gestión de riesgos, Sistemas 
Ciberfísicos, MARISMA. 

I. INTRODUCCIÓN 
Los sistemas ciberfísicos son sistemas inteligentes que 

incluyen capacidades de computación, almacenamiento y 
comunicación con capacidades de seguimiento y/o control de 
objetos en el mundo físico [1] y proveen un amplio rango de 
aplicaciones y servicios innovadores a ciudadanos y empresas 
[2]. Los CPS cubren desde comunicaciones Maquina-a-
Maquina (M2M) e Internet de las Cosas (IoT), integración de 
datos heterogéneos de múltiples fuentes, hasta su integración 
dentro de plataformas Cloud Computing y Big Data [3]. La 
investigación acerca de sistemas ciberfísicos (CPS) está 
llamando la atención de universidad, industria y gobierno 
dado su alto impacto social, económico y ambiental [4-8]. 

El surgimiento y avances de nuevos sistemas integrados 
inteligentes, sensores y dispositivos embebidos con conexión 
constante a Internet (lo que generalmente se conoce como 
Internet de las Cosas (IoT)), junto con las capacidades de 
detección y actuación permiten escenarios sin precedentes de 
interacción entre los mundos real y virtual. Esto creará una 

inundación de información del mundo real, enriquecerán 
considerablemente las aplicaciones, haciéndolas más 
conscientes de lo que sucede en el mundo real, en tiempo real, 
en todas partes. 

Mientras que el actual trabajo de investigación se centra 
en el logro de objetivos como la estabilidad, rendimiento, 
robustez y eficiencia de los sistemas físicos [7], la 
ciberseguridad en CPS es ignorada [4], a pesar de que muchos 
CPS se integran en infraestructuras críticas, y las 
consecuencias de algún fallo de seguridad puede tener 
consecuencias catastróficas. 

La ciberseguridad es una característica necesaria de la 
arquitectura CPS para asegurar que las capacidades de los 
CPS no se ven comprometidas por agentes maliciosos, y que 
la información utilizada, procesada, almacenada y transferida 
conserva su integridad y confidencial donde sea necesario [5]. 

Aunque los CPS y los sistemas de TI están íntimamente 
relacionados son todavía diferentes en diversos aspectos, 
especialmente en el dinamismo de los CPS, así como en otros 
requisitos tales como el tiempo real, el cambio continuo y la 
heterogeneidad de los actores. Los métodos estáticos de 
evaluación sólo pueden estimar el riesgo de forma 
aproximada en un período de tiempo, pero no pueden evaluar 
el riesgo con precisión en puntos de tiempo concretos. Para 
ser eficaz, una evaluación del riesgo debería ser capaz de 
prever y considerar los posibles sistemas que puedan surgir 
antes de la siguiente evaluación periódica. Esto supone un 
desafío importante, y los enfoques actuales normalmente no lo 
tienen en cuenta  [9]. 

De esta forma, el método tradicional de evaluación de 
riesgos de sistemas TI no se puede aplicar directamente a los 
CPS, por lo que estos sistemas se enfrentan a un riesgo de 
seguridad enorme. Aunque hay una evidente madurez en la 
evaluación tradicional de riesgos sobre sistemas de TI, se 
necesita un método diferente de evaluación de riesgos para 
CPS de forma que se cubran los crecientes problemas de 
seguridad debidos a las grandes diferencias entre sistemas TI 
y CPS. 

Aunque existen numerosas propuestas para abordar de 
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forma sistemática el análisis y gestión de riesgos de TI, tales 
como MAGERIT [10], OCTAVE [11], CRAMM  [12], estas 
propuestas presentan frecuentemente dificultades para su 
implantación práctica en sistemas altamente dinámicos como 
CPS. O bien no cuentan con herramientas adecuadas para su 
tratamiento, o bien las que usan no son demasiados usables, 
ya que están diseñadas para aplicarse en grandes compañías y 
no son sensibles al contexto (sin permitir capacidad de 
adaptación a entornos especiales, que requieren un 
tratamiento especial de sus riesgos). Para cubrir estas 
carencias se desarrolló la metodología MARISMA 
(Methodology for the Analysis of Risks on Information 
System, using Meta-Pattern and Adaptability) [13], así como 
un entorno tecnológico llamado eMARISMA que la soporta 
(www.emarisma.com).  MARISMA es una metodología 
basada en la reutilización del conocimiento para los procesos 
de análisis y gestión de riesgos mediante el uso de estructuras 
llamadas patrones que permiten soportar distintos tipos de 
casos, ayudando a reducir considerablemente el esfuerzo del 
proceso. El entorno tecnológico eMARISMA es una 
plataforma en la nube que implementa los procesos de 
MARISMA, permitiendo automatizar el proceso de análisis y 
gestión de riesgos, apoyar la reutilización y permitiendo la 
actualización en tiempo real de indicadores de riesgo. 

De esta forma, nuestra propuesta se basa en la creación de 
un patrón específico para MARISMA (MARISMA-CPS), que 
permita gestionar y controlar los riesgos en CPS, y que se ha 
creado en base a las recomendaciones dadas por la norma 
ISO/IEC 27000, a las recomendaciones de seguridad para IoT 
propuestas por la Agencia ENISA [14] y en el marco para 
CPS del NIST [5], que considera las necesidades inherentes a 
este tipos de sistemas. Cabe destacar que este modelo de 
riesgos no pretende cubrir todos los riesgos organizativos que 
pueden afectar indirectamente a los CPS.  

El resto de este trabajo está organizado de la siguiente 
manera: Primero, se realiza una introducción a los 
antecedentes relacionados la temática, seguido de una sección 
que presenta las principales características de la metodología, 
así como el entorno tecnológico que la sustenta. A 
continuación, se explica MARISMA-CPS, incluido el proceso 
para crearlo y los diferentes estándares y marcos de referencia 
que toma en consideración. Finalmente, se incluye una 
sección de conclusiones y trabajo futuro. 

II. ANTECEDENTES 
En esta sección se mencionarán los diferentes marcos, 

metodologías y estándares relacionados con análisis y gestión 
de riesgos. Por otra parte, también se explicarán las diferentes 
propuestas relacionadas con CPS en este campo.   

Entre las principales propuestas de análisis y gestión de 
riesgos se pueden resaltar MAGERIT, OCTAVE, CRAMM, 
así como los estándares ISO/IEC, COBIT o NIST. 
MAGERIT implementa el proceso de gestión de riesgos 
dentro de un marco para que los órganos de gobierno tomen 
decisiones, teniendo en cuenta los riesgos derivados del uso 
de tecnologías de la información.  Por otra parte, OCTAVE es 
una técnica de planificación estratégica y consultoría en 
seguridad basada en riesgos. CRAMM es una metodología de 
gestión de riesgos que consiste en tres fases: identificación, 
análisis y gestión de riesgos.  

Con respecto a los principales estándares de gestión de la 

seguridad, muchos de ellos han intentado incorporar el 
análisis y gestión de riesgos en sus procesos: el grupo de 
normas ISO/IEC 27000, y específicamente la norma ISO/IEC 
27005 [15]. ITIL [16] ofrece un elemento para la  correcta 
gestión de riesgos: el conocimiento actualizado y detallado de 
todos los activos de la organización y de las relaciones, pesos 
y dependencias entre ellos. COBIT [17] es una metodología 
para el control adecuado de proyectos de tecnología, flujos de 
información y los riesgos derivados de la falta de controles 
adecuados. Incluye un proceso destinado a evaluación de 
riesgos que se centra principalmente en los criterios de 
confidencialidad, integridad y disponibilidad, y 
secundariamente en criterios de eficacia, eficiencia, 
cumplimiento y confiabilidad. Finalmente, la organización 
NIST [18] ha propuesto un marco de gestión de riesgos 
genérico aplicable a cualquier sistema de información. 

Respecto al análisis y gestión de riesgos de CPS, cabe 
destacar la falta de propuestas para sistemas reales. La mayor 
parte de las propuestas son preliminares y están basadas sólo 
en la evaluación de riesgos, sin entrar en la gestión de los 
mismos. Entre estas propuestas preliminares cabe destacar el 
marco RECYPHR [19], que está basado en la norma ISO 
31000 pero carece de  implementación o herramientas de 
apoyo del marco. Además, podemos encontrar varias 
propuestas genéricas como la taxonomía de riesgos de 
ciberseguridad operacional compilados por Cebula and 
Young [20] en base a una propuesta del NIST, pero que es 
sólo una clasificación de los riesgos y no cuenta con 
metodologías o herramientas para análisis/gestión de riesgos. 
Destacando la importancia en este campo podemos encontrar 
una revisión sistemática sobre seguridad de sistemas 
ciberfísicos [21], centrada en el análisis y modelado de 
riesgos. 

Existen otras propuestas de evaluación de riesgos en CPS 
como las de in [22-24], trabajos interesantes y prometedores 
pero que no están soportados por ninguna norma y son sólo 
trabajos en fase temprana, y por tanto no adecuados para la 
gestión y análisis de riesgos reales. A lo largo de estos 
trabajos preliminares también podemos encontrar algunas 
propuestas interesantes centradas en entornos diferentes, 
como las propuestas de evaluación de riesgos en IoT (Internet 
de las Cosas) [25], sistemas SCADA y fabricación 
manufacturing [26-28] o Smart Grids (Redes Inteligentes) 
[29]. La mayoría de los trabajos son soluciones preliminares o 
parciales, generalmente no fundamentados por una norma, y 
carecen de metodologías y herramientas para apoyar la 
gestión y análisis de riesgos en el contexto de CPS. 

Finalmente, como forma de resolver la necesidad de llevar 
a cabo el análisis y gestión de riesgos en CPS, decidimos 
utilizar la metodología MARISMA, que fue desarrollada 
tratando de mejorar las propuestas anteriores, y puesto que 
tiene los patrones como un mecanismo para ser extendido y 
adaptado a nuevos contextos dinámicos, creemos que es 
adecuada para nuestro propósito.   

III. MARISMA 
A lo largo de los últimos años hemos identificado una 

serie de carencias asociadas a los Análisis de Riesgos que 
imposibilitaban la eficacia de los mismos, y que estos 
pudieran generar valor en las compañías. Para solucionar 
dichos problemas, se desarrolló una metodología denominada 
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MARISMA, y una herramienta que la soporta denominada 
eMARISMA (www.emarisma.com).  

Entre las principales problemáticas que se identificaron, se 
pueden destacar: i) Elevado coste y complejidad a la hora de 
hacer un análisis de riesgos; ii) Su falta de orientación a las 
PYMES; iii) El resultado no ayudaba a que el siguiente 
análisis de riesgos fuera más sencillo. Es decir, no se 
reutilizaba el conocimiento adquirido y iv) Los análisis de 
riesgos eran estáticos. 

MARISMA asocia el análisis y la gestión del riesgo a los 
controles necesarios para la gestión de la seguridad y consta 
de tres procesos muy importantes que interactúan entre sí para 
dar solución a las problemáticas detectadas. El proceso GPRA 
se encarga de generar y contener los patrones (estructuras de 
conocimiento que relacionan los elementos necesarios para 
elaborar un análisis de riesgos), los cuales son instanciados 
por un cliente a la hora de realizar un análisis de riesgos 
(proceso GARM). Una vez realizado un análisis de riesgos, 
este sufrirá eventos de seguridad, que serán gestionados 
mediante el proceso DRM. Estos eventos de seguridad 
generaran conocimiento para adaptar los niveles asociados a 
los elementos del análisis de riesgos, haciendo que se 
recalcule el riesgo (dinamismo), y permitirá adaptar también 
los elementos asociados al patrón seleccionado (evolución). 
Finalmente, la propia evolución del patrón permitirá sugerir 
mejoras a todos los clientes que usaron ese patrón para 
analizar sus riesgos. 

A.  Patrón en MARISMA 
Uno de los grandes problemas que surgió al estudiar los 

análisis de riesgos, fue como se podía reutilizar el 
conocimiento y experiencia que adquirían los consultores al 
realizar el proceso. 

Para solucionar este problema, se requería ver que 
elementos componían los diferentes análisis de riesgos, con 
independencia de las normativas que se utilizarán y que 
relaciones debían establecerse entre ellos, con el objetivo de 
crear una meta-estructura que pudiera contenerlos. De este 
análisis se identificó que todos los análisis de riesgos tenían 
controles, activos de información, amenazas y que estos 
elementos estaban relacionados entre sí. 

 

 
Fig. 2. Esquema general de un patrón de MARISMA 

Cada conjunto de elementos que se crea recibe el nombre 
de patrón (Ej: El patrón de Gestión de la Seguridad, está 
formado por elementos de la ISO27001 y MAGERIT). La 
estructura que contendrá todos estos patrones es un meta-

patrón que se denominó C.A.T (Control – Assets – Theats), al 
ser estos los tres elementos base de un análisis de riesgos. 
Dicho meta-patrón será la estructura común a todos los 
patrones. En la Fig. 2, podemos ver los elementos básicos que 
contienen el meta-patrón CAT de MARISMA. 

Una vez definidos estos elementos se crea un patrón para 
realizar un análisis de riesgos dentro de una compañía. 

B.  Herramienta eMARISMA 
Para dar soporte a la metodología MARISMA, se 

desarrolló en modelo SaaS y con tecnología Java una 
herramienta denominada eMARISMA (www.emarisma.com), 
que permite soportar todos los procesos que componen la 
metodología. Esta herramienta ha permitido desarrollar ya 
patrones para gestión de la seguridad o infraestructuras 
críticas, que han sido validados con más de 20 compañías de 
España y Colombia. En la Fig. 3, se puede ver una captura de 
pantalla de la herramienta. 

 

 
Fig. 3. Herramienta eMARISMA. Generador de Análisis de Riesgos. 

Creación del Análisis y el Plan de Tratamiento del Riesgo. 

De esta forma, se ha desarrollado un proceso de muy bajo 
coste de mantenimiento para la compañía y que le permite 
tener un sistema de análisis de riesgos completamente 
dinámico y con la capacidad de informar en todo momento de 
la situación real de la compañía, reducir el nivel de 
subjetividad mediante la adaptación de los parámetros del 
riesgo e incluir la capacidad de no solo tener en cuenta el 
riesgo interno, sino también el riesgo externo y temporal al 
que están sometidas las compañías. 

La metodología MARISMA permite desarrollar un marco 
de gestión de la seguridad propuesto por el NIST y 
especializado en el campo de los CPS. Para ello se definiría 
un patrón especializado, utilizando el proceso GPRA y él 
meta-patrón CAT. Se trata de un marco genérico aplicable a 
cualquier sistema de información. 

IV. MARISMA CPS 
En esta sección se presentará, en primer lugar, una breve 

descripción de las normas y marcos de referencia relacionados 
con CPS. A continuación, se presentarán los diferentes 
componentes que son parte del patrón específico para la 
gestión y control de riesgos en CPS, MARISMA-CPS. 

A.  Normas y marcos de referencia para CPS 
NIST está estableciendo el PWG CPS (Cyber-Physical 

Systems Public Working Group) para ayudar a definir y 
conformar los aspectos clave de los CPS con el fin de acelerar 
su desarrollo y aplicación en múltiples sectores de nuestra 
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economía. 
CPS son sistemas construidos a partir de la integración 

transparente de componentes físicos y computacionales. Estos 
sistemas son el núcleo de nuestras infraestructuras críticas y 
conforman las bases de nuestros futuros servicios inteligentes. 
Estos prometen mayor eficiencia y una interacción entre las 
redes de computadores y el mundo físico, permitiendo 
avances que redundan en la mejora de la calidad de vida. Los 
actores claves en CPS han identificado la necesidad de 
desarrollar un vocabulario de consenso y una arquitectura de 
referencia para facilitar la interoperabilidad entre sistemas y 
elementos, así como promover la comunicación entre los 
diferentes actores de los CPS [5]. Este marco de referencia 
define como aspecto principal la confiabilidad, que es la 
probabilidad demostrable de que el sistema funciona según 
comportamiento definido bajo cualquier conjunto de 
condiciones, evidenciado por características que incluyen, 
pero no se limitan a, seguridad operacional (safety), 
seguridad, privacidad, confiabilidad y resiliencia. Este será el 
aspecto a tener en cuenta en nuestro enfoque de MARISMA-
CPS, que presentamos en este trabajo, y que debe soportar el 
aspecto de la confiabilidad. 

Otra referencia importante a tener en cuenta es el informe 
de ENISA (European Union Agency for Network and 
Information Security) titulado "Recomendaciones de 
seguridad para IoT en el contexto de infraestructuras de 
información críticas” [14]. El objetivo principal del estudio es 
ofrecer consejos de seguridad sobre IoT para organizaciones 
en Europa teniendo en cuenta factores como la complejidad 
de los activos críticos, ciberamenazas existentes y soluciones 
para la protección de sistemas IoT y ecosistemas relacionados 
como son CPS o infraestructuras críticas. IoT es un concepto 
emergente que describe un gran ecosistema donde los 
dispositivos interconectados y los servicios recogen, 
intercambian y procesan datos con el fin de adaptarse 
dinámicamente a un contexto. IoT está íntimamente ligado a 
CPS, y en este sentido es un habilitador de Infraestructuras 
Inteligentes por el hecho de mejorar su calidad de suministro 
del servicio. Las Infraestructuras inteligentes ofrecen 
numerosas ventajas, consiguiendo importantes ahorros de 
coste y mejoras en la eficiencia. Este tipo de entornos basados 
en datos, alimentados por los dispositivos conectados y la 
conectividad de redes, se convierten en una nueva vía de 
ataque por las ciberamenazas. Por lo tanto, ENISA desarrolla 
directrices para asegurar IoT y CPS ante ciberamenazas, 
destacando las buenas prácticas de seguridad y proponiendo 
recomendaciones a los operadores, fabricantes y a las 
personas que toman decisiones. La identificación de 
ciberamenazas se propone en una taxonomía [30] donde se 
define una clasificación de los tipos de amenazas y amenazas 
a varios niveles. Además de las ciberamenazas, esta 
taxonomía también contiene amenazas físicas que pueden 
afectar a los activos de TI. Nuestro enfoque MARISMA-CPS 
está basada en una particularización del conjunto de amenazas 
para CPS. 

B.  Patrón MARISMA-CPS 
x Dominios, objetivos y controles: Para definir los 

diferentes dominios y objetivos de control de nuestro 
patrón se ha partido de las recomendaciones para IoT 
de ENISA [14]. Los dominios, objetivos y controles 

resultantes se muestran (solo un fragmento por 
limitaciones de espacio) en la Tabla I. 

x Tipos de activos: Para especificar los diferentes tipos 
de activos se ha partido de las Recomendaciones de 
seguridad para IoT en el contexto de infraestructuras 
de información críticas realizadas por la agencia 
ENISA [14]. Este documento muestra un conjunto de 
tipos de activos típicos en sistemas de IoT, que son un 
componente esencial para CPS, y que puede cambiar 
dependiendo de dominios o sectores empresariales. 
Los principales tipos de activos son: i) Dispositivos: 
incluyen hardware, software, actuadores y sensores; ii) 
Dispositivos de Ecosistema: incluyen dispositivos para 
interactuar con cosas, dispositivos para gestionar 
Things, sistemas embebidos; iii) Comunicaciones: 
activos de redes y protocolos; iv) Infraestructura: 
engloba activos como routers, pasarelas, suministro de 
energía y elementos de seguridad; v) Plataforma y 
Backend: incluye activos como servicios basados en 
web o servicios e infraestructuras en la Nube; vi) 
Toma de decisiones: engloban algoritmos de minería 
de datos, así como de procesamiento de datos y 
computación; vii) Aplicaciones y Servicios: activos 
relacionados con análisis y visualización de datos, 
gestión de redes y dispositivos y utilización de 
dispositivos; y viii) Información/Datos: incluye 
información almacenada en una base de datos (en 
reposo), información enviada o intercambiada por una 
red (en tránsito) e información utilizada por 
aplicaciones, servicios o elementos IoT (en uso). 

x Dimensiones: Para las dimensiones de seguridad del 
patrón MARISMA-CPS se han considerado los 
aspectos de confiabilidad, explicado anteriormente, 
definidos en el marco para CPS publicado por NIST 
[5]. 

x Tipos de amenazas y amenazas (ver Tabla II): Para 
definir los diferentes tipos de amenazas que pueden 
afectar a los CPS se ha seguido la taxonomía 
desarrollada por la agencia ENISA, que en [30] 
clasifica en varios niveles de detalle los tipos de 
amenazas y amenazas. ENISA identifica los siguientes 
tipos de amenazas: i) Ataque físico 
(deliberado/intencionado): Los ataques físicos son 
acciones ofensivas intencionadas destinadas a destruir, 
exponer, modificar, desactivar, robar o lograr acceso 
no autorizado a los activos físicos; ii) Daño 
involuntario/Pérdida de información o activos de TI: 
Se refiere a la destrucción, daño o lesión de bienes o 
personas, y causa una falta o reducción de utilidad por 
accidente, o centrada en los activos de TI, e implica 
intención; iii) Desastre: Un desastre es una 
interrupción severa del funcionamiento de una 
sociedad; iv) Fallos/Mal funcionamiento: Se define 
como tal la condición de funcionamiento insuficiente o 
nulo de un activo; v) Interrupciones: Son cortes 
inesperados en el servicio, o disminución de la calidad 
del mismo por debajo de un nivel requerido. Incluye 
toda clase de activos, incluso recursos humanos; vi) 
Escuchas/Interceptación/Secuestro: Implica toda clase 
de acciones con el objetivo de escuchas, interrumpir o 
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tomar el control de una comunicación de terceros sin 
consentimiento; vii) Actividad nefasta/Abuso: Se trata 
de acciones dolosas  dirigidas a sistemas TIC, a través 
de actos maliciosos destinados a un objetivo 
determinado; y viii) Legal: Pueden ser acciones legales 
previstas, planeadas o en curso por terceras partes 
(contratantes o no) basadas en la legislación vigente. 

TABLA I 

FRAGMENTO DE LA TABLA DE DOMINIOS, OBJETIVOS DE CONTROL Y 
CONTROLES DEL PATRÓN MARISMA-CPS 

Dominio Objetivos Controles1 

Gobierno de 
la seguridad 
y gestión de 
riesgos de 
los Sistemas 
de 
Información 

Diseño de la privacidad GP-PS-08, 09 
Identificación y Evaluación de 
Riesgos y Amenazas GP-PS-11, 12 

Capacitación y conciencia sobre 
seguridad de los recursos humanos GP-OP-09,10,11 

Relaciones con terceros GP-OP-12, 13, 14 
Protección de datos y cumplimiento 
legal 

GP-TM-
10,11,12,13,14 

Fuerte seguridad y privacidad por 
defecto GP-TM-08 

Control de acceso - Seguridad física y 
ambiental GP-TM-29, 30 

Interfaces seguras y servicios de red GP-TM-47 
Monitoreo y auditoría GP-TM-57 

Gestión del 
ecosistema 

Diseño de la Seguridad GP-PS-01, 02 
Gestión de Confianza e Integridad GP-TM-07 
Comunicaciones seguras y confiables GP-TM-42,43 
Interfaces seguras y servicios de red GP-TM-48,49 

GP-PS: Buenas Prácticas - Políticas 
GP-OP: Buenas Prácticas - Medidas organizativas, de personas y de procesos    

GP-TM: Buenas Prácticas – Medidas Técnicas 
 

1 Controles definidos por ENISA. 
https://www.enisa.europa.eu/publications/baseline-security-

recommendations-for-iot/at_download/fullReport 
 

Tabla II 
TIPOS DE AMENAZAS Y AMENAZAS PARA CPS 

Tipos de Amenazas Amenazas 
Ataque físico (AF) Modificación del dispositivo 

Destrucción del dispositivo (sabotaje) 
Daño Involuntario 
/Pérdida de Info (DI) 

Datos / fuga de información sensible 

Desastre (De) Desastre natural 
Desastre ambiental 

Fallos/Mal 
Funcionamiento (F/M) 

Vulnerabilidades de software 
Fallo de terceros 

Interrupciones (Int) Fallo de los dispositivos 
Fallo del sistema 
Pérdida de servicios de soporte 
Caída de la red 

Escuchas/Interceptació
n/Secuestro (E/I/S) 

Secuestro del protocolo de comunicación 
Reconocimiento de red 
Intercepción de información 
Secuestro de sesión 
Recopilación de información 
Reproducción de mensajes 
Hombre en el medio 

Actividades Mal 
Intencionadas/Abuso 
(AMI) 

Malware 
Kit de Explotación 
Ataques dirigidos 
DDoS 
Falsificación por dispositivos maliciosos 
Ataques a la privacidad 
Modificación de la información 

Legal (L) Violación de reglas y regulaciones / 

Violación de la legislación 
Incumplimiento de los requisitos 
contractuales 
Abuso de datos personales 

 
Cualquier sistema de información puede utilizar esta 

categoría de amenazas al tener una visión general. Las 
diferentes amenazas pertenecientes a estos tipos de amenazas 
se usan para describir las características específicas de un 
CPS, donde en necesario indicar sólo los conjuntos de 
amenazas que pueden afectar a este tipo de sistemas, 
descartando al resto de amenazas. Las matrices que el patrón 
MARISMA-CPS define en la Fig.2 están mostradas en las 
Tabla III y IV donde sólo se muestran ejemplos de fragmentos 
de los elementos del patrón CPS, debido a las limitaciones de 
espacio. 

Tabla III 
FRAGMENTO DE LA MATRIZ DE OBJETIVOS-AMENAZAS DE CPS 

Objetivo Dominio Tipos de Amenazas 

A
F 

D
I 

D
e 

F/
M

 

In
t 

E
/I

/S
 

A
M

I 

L
 

Diseño de 
Seguridad 

Gestión del 
ecosistema       X  

Arquitectura de 
seguridad de TI       X  

Mantenimiento de 
seguridad de TI       X  

Seguridad física y 
ambiental       X  

Diseño de 
Privacidad  

Gobierno de 
Seguridad y 
Gestión de Riesgos 
de Sistemas de 
Información 

 X     X X 

Gestión de 
activos 

Arquitectura de 
seguridad de TI  X    X X  

 
 

Tabla IV 
FRAGMENTO DE LA MATRIZ DE TIPOS DE ACTIVOS – AMENAZAS – 

DIMENSIONES DE MARISMA-CPS 

Tipo de 
amenazas 

Amenazas Activos 

D
is

po
si

tiv
os

 

D
is

p.
 e

co
si

st
em

a 

C
om

un
ic

ac
io

ne
s 

In
fr

ae
st

ru
ct

ur
a 

Pl
at

af
or

 / 
B

ac
ke

nd
 

T
om

a 
de

 D
ec

is
io

ne
s 

A
pl

ic
ac

 y
 se

rv
ic

io
s 

In
fo

rm
ac

ió
n 

/ D
at

os
 

Ataque 
físico 

Modificación del 
dispositivo 

X  X      

Destrucción del 
dispositivo 

X X  X X    

Daño 
involuntario
/Pérdida de 
información 

Datos / fuga de 
información 
sensible 

X X   X   X 

Desastre 
Desastre natural X X  X X    
Desastre 
ambiental 

 X  X X    

 

V. CONCLUSIONES Y TRABAJO FUTURO  
Los métodos de gestión de riegos tradicionales tienen 

madurez, pero no son apropiados para CPS debido a las 
características particulares de estos, siendo sistemas altamente 
dinámicos y sistemas heterogéneos en los que multitud de 
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actores (dispositivos, infraestructuras, servicios, etc.) pueden 
formar parte del sistema en cualquier momento, haciendo que 
éste cambie muy rápidamente, o sistemas con requisitos de 
tiempo real que hacen que los métodos de gestión de riesgos 
tradicionales no sean suficientes para CPS. 

En este artículo mostramos cómo se usa la metodología 
MARISMA, así como la herramienta eMARISMA que la 
soporta, para generar un patrón de análisis y gestión de la 
seguridad enfocado a CPS, permitiendo la gestión dinámica 
del riesgo asociado con los CPS en una compañía. 

Como resultado, nuestro trabajo futuro se enfocará a la 
aplicación en un caso real en algún dominio de negocio como 
los hospitales inteligentes. MARISMA-CPS se redefinirá y 
validará con la experiencia de este caso real, y el uso de este 
patrón nos ayudará a crear sub-patrones de forma automática 
gracias a la herramienta eMARISMA. Estos nuevos patrones 
compartirán la misma estructura de MARISMA-CPS, pero 
estarán especializados en sectores concretos relacionados con 
CPS como salud, fabricación energía, urbanismo, etc. 
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Resumen—Hoy en dı́a la seguridad en los sistemas de infor-

mación ha de ser interpretada desde un prisma multidisciplinar

que integre fuentes heterogéneas de datos, y que permita tener

una visión completa de los eventos de seguridad que afectan

a una corporación o a un individuo. Por tanto, el ámbito

de la seguridad ya no solo queda limitado a analizar eventos

estructurados de logs, sino que se deben observar otras fuentes

de datos como pueden ser las redes sociales o la utilización de

listas blancas/negras. El nexo común de todas estas fuentes de

datos es que pueden ser interpretadas como texto codificado

mediante lenguaje natural o estructurado. Tradicionalmente,

la forma de abarcar estos problemas ha sido mediante la

aplicación de algoritmos y mecanismos especı́ficos para cada

uno de ellos. Recientemente hemos propuesto una metodologı́a

para la detección de anomalı́as en peticiones HTTP. En este

trabajo analizamos la extensibilidad de esta metodologı́a para

su aplicación a la detección de anomalı́as en texto. En concreto

analizamos su rendimiento en la detección de spam y de dominios

DGA. Los resultados obtenidos muestran un buen rendimiento

en la detección de spam y un rendimiento aceptable en la

detección de DGA al compararse con mecanismos clásicos, de

forma que se enfatiza el carácter agnóstico del marco de trabajo.

Además, el método empleado no requiere realizar ingenierı́a de

caracterı́sticas y precisa un número reducido de parámetros.

Por último, se ha observado que se alcanzan resultados positivos

con menos datos de entrenamiento que los necesarios para otras

aproximaciones al problema.

Index Terms—NCD, spam, DGA, IDS, detección de anomalı́as,

fuentes heterogéneas de datos

I. INTRODUCCIÓN

Los sistemas actuales y las múltiples ramificaciones que
tiene la ciberseguridad hoy en dı́a deparan un escenario
complejo [1], [2]. En este escenario, la naturaleza de las
incidencias de seguridad va más allá de la caracterización
clásica de eventos mediante logs de diferentes aplicaciones
o listas negras/blancas de activos de información. En efecto,
también es posible encontrar información sobre una compañı́a,
vulnerabilidades, o zero-days en las redes sociales [3], [4]. A
todo ello hay que añadir el sesgo interpretativo de los usuarios
y operadores de los sistemas de información, de forma que
hay que tener muy en cuenta el papel que aquellos juegan
en la interpretación de eventos e incidencias de seguridad
[5]. Todos estos elementos pueden interpretados como texto
codificado de acuerdo con algún tipo de lenguaje natural o, al

menos, estructurado. A la hora de explotar dicha información,
es importante utilizar un mecanismo común para comparar
eventos. Es en este escenario donde la utilización de técnicas
de compresión de información se revela como un mecanismo
capaz de aglutinar fuentes de información correspondientes
a sistemas de codificación diversos. Esta idea ha sido apli-
cada con éxito en diferentes tareas como la clasificación o
clusterización de información en el ámbito de la genómica
[6], la identificación de diferentes lenguas euro-asiáticas o
la detección de plagio en trabajos académicos [7], [8]. En
el dominio especı́fico de la ciberseguridad, recientemente
hemos utilizado técnicas de compresión de información para
el descubrimiento de tráfico HTTP anómalo [9].

Normalmente, los análisis de cualquiera de las técnicas
comentadas anteriormente se llevan a cabo desde un punto
de vista aislado, analizando cada problema, extrayendo las
caracterı́sticas relevantes en cada caso y definiendo un modelo
especı́fico [10], [11], [12].

Nuestro trabajo está enfocado a analizar las posibilidades de
afrontar de forma holı́stica el problema, mediante la propuesta
y análisis de un marco integral aplicable a cualquiera de ellos.
Esto hace que se deba encontrar un mecanismo capaz de
abstraerse de cada problema individual y sin realizar modifica-
ciones en el marco sea capaz de identificar las caracterı́sticas
intrı́nsecas a cada problema. Esta aproximación es similar al
concepto de aprendizaje agnóstico aplicado sobre aprendizaje
correcto probablemente aproximado (PAC) [13]. Para ello, en
esta investigación hemos extendido un trabajo previo en el que
mediante el uso de una variación de la distancia de compresión
normalizada (NCD) [7] se establece un procedimiento para
detectar anomalı́as en peticiones web [9].

Los resultados obtenidos muestran que la metodologı́a
propuesta proporciona rendimientos similares o ligeramente
inferiores a los de otros mecanismos tradicionales cuando
se aplica problemas de distintos ámbitos. No obstante, esta
diferencia queda compensada por otras bondades mostradas
por la metodologı́a, ya que alcanza rendimientos aceptables
con un menor número de datos para entrenamiento y es
agnóstica respecto al problema concreto.

El resto del artı́culo se organiza de la siguiente forma:
en la sección II se introducen los problemas abordados, las
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estrategias de análisis habituales, y la aproximación seguida
en este trabajo; en la sección III se describe la metodologı́a
propuesta y se describen los resultados obtenidos; finalmente,
en la sección IV se presentan las conclusiones y el trabajo
futuro.

II. DETECCIÓN DE SPAM Y DGAS MEDIANTE TÉCNICAS
DE ANÁLISIS DE TEXTO

Con el objetivo de analizar la extensibilidad del marco
desarrollado, en este trabajo hemos estudiado su aplicación
a dos problemas concretos y relacionados con el análisis de
texto en ciberseguridad, como son la detección de spam y
la detección de dominios generados mediante algoritmos de
generación de dominios (DGA, por sus siglas en inglés -
Domain Generation Algorithms-).

Tradicionalmente, la detección de spam se realiza mediante
la extracción y el uso de distintas caracterı́sticas para poste-
riormente aplicar algoritmos de aprendizaje automático. Estos
algoritmos engloban desde la aplicación de Naı̈ve Bayes o
regresión logı́stica hasta redes neuronales [14]. Ası́ mismo,
también se ha confiado en técnicas de análisis de texto o de
clustering basándose en frecuencias de palabras (TF -Term
Frequency-) y frecuencia inversa (TFIDF -Term Frequency In-
verse Document Frequency-) [15], en el uso de distancias edit
[16] o en la aplicación de técnicas de compresión [17] [18].
Estas últimas técnicas obtienen buenos resultados y ventajas
adicionales en relación con otros métodos de procesamiento
de lenguaje natural clásicos, ya que son robustas frente a la
introducción de ruido en los mensajes que pudiera provocar
una clasificación errónea de los mismos [19]. Aprovechando
el buen rendimiento descrito y las ventajas adicionales de
estas técnicas, hemos explorado la aplicación de la NCD
como distancia de compresión utilizada para detectar de forma
eficiente mensajes de spam.

Por otro lado, hemos tratado el problema de la detección de
dominios DGA. Los dominios DGA son dominios generados
de manera aleatoria por un bot u ordenador zombie y son
utilizados para esconder los paneles de comando y control
(C&C). Este es uno de los mecanismos utilizados por las
redes de ordenadores zombies o botnets, que consisten en
múltiples ordenadores, servidores o dispositivos IoT que han
sido infectados con un malware que hace posible su control
de forma remota por el dueño de la botnet1. Para ello, si el
malware hace uso de la técnica de DGA, cuando un ordenador
es infectado y quiere comunicarse con el panel C&C, genera
múltiples nombres de dominio e intenta conectar con ellos.
Solo uno de estos dominios, que ha sido previamente reser-
vado por el dueño de la botnet, va a responder lo que espera
el bot e iniciar la comunicación entre ellos. De esta forma la
botnet es más resiliente ya que en ningún momento la IP o
el nombre de dominio real de los paneles C&C aparece en
el código del malware

2. La detección de estos dominios es,
por tanto, crucial ya que se podrı́a detener el funcionamiento
de una botnet si se conocen y son bloqueados mediante
cortafuegos o sistemas IPS (Intrusion Prevention Systems).

1https://www.trendmicro.com/vinfo/us/security/definition/botnet. Último
acceso 01/05/2018

2https://blog.trendmicro.com/domain-generating-algorithms-dgas/. Último
acceso 01/05/2018

Las principales técnicas estudiadas para la detección de
dominios DGA implican el análisis de tráfico DNS. Se basan
en la frecuencia y el número de dominios que no se resuelven
(esto es, aquellos cuya resolución de nombre devuelve NXDo-
main) y que se observan en el tráfico de una red especı́fica.
En base a esto se han realizado estudios para clusterizar e
identificar la familia DGA responsable del tráfico [20], [21].

Otra posibilidad es tratar de predecir si un dominio ha
sido generado mediante DGA basándose únicamente en el
nombre del mismo. La aproximación más simple a este
problema es mediante la definición de patrones una vez que
se ha aplicado ingenierı́a inversa y se ha logrado extraer del
binario el algoritmo que se usa para la generación de los
dominios. Esta acción consume mucho tiempo y no siempre
es posible, por lo que la utilización de otras aproximaciones
se hace necesaria. En este punto se han aplicado múltiples
técnicas que implican tanto la extracción de caracterı́sticas que
posteriormente son usadas para clasificar, como la utilización
de redes neuronales recurrentes [22], [23]. Ası́ mismo, se
han utilizado técnicas basadas en compresión que a su vez
requieren la extracción de múltiples caracterı́sticas para la
clasificación de los dominios, tales como el nivel del dominio
o procedimientos basados en el análisis de n-gramas [24].
En este escenario, el método propuesto en este trabajo no
requiere la extracción de caracterı́sticas previas. Al ser un
modelo basado en compresión, es capaz de identificar las
secuencias de sı́mbolos que forman un dominio legı́timo frente
a aquellas que dan lugar a un dominio DGA. Ası́ mismo,
al estar basado en NCD trabaja correctamente sobre cadenas
cortas como pueden ser los nombres de dominio [25].

III. DETECCIÓN DE SPAM Y DGAS MEDIANTE NCD:
METODOLOGÍA Y RESULTADOS

La metodologı́a a aplicar está basada en la propuesta que
recientemente hemos desarrollado para la detección de ano-
malı́as en peticiones web [9]. De forma sucinta, este método
parte de la interpretación de cada muestra (petición HTTP,
mensaje SMS o una URL) como una cadena de caracteres,
de forma que independientemente del tipo del problema todos
ellos son tratados como texto. Dicha cadena de texto es
codificada mediante un vector de caracterı́sticas que mide las
distancias de la cadena a un conjunto de aglomeraciones de
cadenas (generadores de caracterı́sticas). El dataset original
se divide en dos grupos disjuntos. El primero se utiliza
para construir los generadores de caracterı́sticas, k ficheros
que aglutinan, cada uno, un conjunto de cadenas, todas de
la misma clase. El segundo contiene las cadenas que se
utilizarán para entrenar el clasificador. Cada una de ellas será
descrita por un vector de k componentes que representan,
respectivamente, la distancia de la cadena a cada uno de los
k generadores de caracterı́sticas. La distancia entre la cadena
b y el generador a viene dada por [8]:

D(a, b) =
C(b|a)
C(b)

=
C(ab)� C(a)

C(b)
(1)

donde ab representa la concatenación de a y b y C(x) es el
tamaño en bytes de x tras aplicar el algoritmo de compresión
gzip.
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III-A. Preparación de los datos

Para analizar la extensibilidad del mecanismo anterior al
aplicarse a cualquier tipo de texto, hemos utilizado dos data-

sets diferentes con eventos relevantes para la ciberseguridad.
Por un lado, la detección de dominios DGA basándose en el
nombre de dominio y, por otro, la detección de mensajes de
spam en SMS basándose exclusivamente en el texto del SMS.
En ambos casos hemos utilizado datasets que son accesibles
públicamente.

III-A1. DGA: Para la realización de esta prueba se han
utilizado como dominios normales el top un millón de Alexa3

y opendns, y como maliciosos aquellos generados por 11
familias de malware, como zeus, cryptolocker, pushdo o
conficker (la lista completa se puede consultar en github4).
Los datos en bruto contienen un dominio por lı́nea. En total
contamos con 800000 dominios DGA y 1000000 dominios
normales por lo que al estar utilizando un dataset balan-
ceado, hemos extraı́do de forma aleatoria 800000 dominios
normales del conjunto de dominios normales inicial. Una
vez balanceados los datos, se tiene un total de 1600000
dominios, los cuales se dividen en los dos grupos disjuntos
previamente explicados. El grupo utilizado para entrenar el
clasificador consta de 1600 dominios balanceados. El resto de
dominios de ambas clases, 1568000, forman los generadores
de caracterı́sticas. Estos a su vez son divididos en k grupos
como puede verse en la tabla I.

III-A2. Spam SMS: El dataset utilizado es accesible tanto
desde la página web de los autores5 como desde Kaggle6.
Contiene un total de 5574 mensajes clasificados como spam

(747 mensajes) o neutrales (ham, 4827 mensajes). Antes
de aplicar la metodologı́a hemos balanceado los datos para
obtener el mismo número de ejemplos de cada clase, tomando
todos los mensajes spam y 747 mensajes ham elegidos al
azar. En total utilizamos 1494 mensajes, de los que hemos
obtenido de manera aleatoria 200 mensajes ham y 200 spam

para formar el grupo de entrenamiento, utilizando para los
generadores de caracterı́sticas el resto de mensajes, 547 de
cada clase.

III-B. Resultados

Una vez obtenidos los vectores de caracterı́sticas para
cada uno de los problemas, se utiliza como clasificador una
máquina de soporte vectorial (SVM) con kernel rbf, usando
la implementación de la librerı́a scikit-learn7. La selección
de parámetros se realiza mediante la estrategia de validación
cruzada descrita en [9].

III-B1. DGA: Se han realizado experimentos con distinto
número de caracterı́sticas, k 2 {8, 16, 80, 160} cuyos resulta-
dos se pueden ver en la tabla I. El mejor resultado se obtiene
para k = 80, con un área bajo la curva ROC (acrónimo de
Receiver Operating Characteristic, o Caracterı́stica Operativa
del Receptor) de 0,88. En adelante notaremos esta curva
usando las siglas en inglés AUC (Area Under Curve). El

3https://www.alexa.com/topsites, Último acceso 01/05/2018
4https://github.com/andrewaeva/DGA. Último acceso 01/05/2018
5http://www.dt.fee.unicamp.br/⇠tiago/smsspamcollection/. Último acceso

01/05/2018
6https://www.kaggle.com/uciml/sms-spam-collection-dataset/data. Último

acceso 01/05/2018
7http://scikit-learn.org/stable/. Último acceso 01/05/2018

anterior resultado es inferior al obtenido en otros trabajos
en los que se indica un accuracy que varı́a entre 0,9 y
0,99 en una clasificación en n clases por familia de malware
[24] y un accuracy de 0,91 con AUC de 0,97 para una
clasificación binaria utilizando métodos tradicionales [26]. No
obstante, las particularidades del marco de referencia hacen
que el número de elementos disponibles para entrenamiento
sea menor al utilizado en el resto de investigaciones, ya
que el dataset completo se divide en dos grupos como se
explica en III. Teniendo esto en cuenta, los resultados son
muy prometedores. También se debe tener en cuenta, que los
experimentos llevados a cabo han sido sobre una tarea binaria
en la que múltiples dominios generados por distintas familias
DGA engloban una clase y dominios normales engloban la
otra. Hasta hace poco, gran parte del esfuerzo investigador se
centraba en clasificar de manera individual o en grupos pe-
queños cada una de las familias DGA pero últimamente se han
incrementado las investigaciones basadas en redes neuronales
con el objetivo de realizar una clasificación binaria [22][26].
El marco de referencia analizado logra resultados aceptables
sin la necesidad de realizar una obtención o manipulación
previa de caracterı́sticas (ingenierı́a de caracterı́sticas) ni la
necesidad de entrenar múltiples parámetros, estableciendo un
mecanismo de rápida y sencilla aplicación capaz de identificar
la variación de entropı́a existente en las múltiples variaciones
que se dan en los nombres de dominio generados por las
11 familias DGA analizadas. El mecanismo sigue siendo
capaz de detectar de manera automática las caracterı́sticas que
identifican cada clase pese a la variabilidad en los nombres
de dominio.

Tabla I
RESULTADOS PARA EL PROBLEMA DGA. NOMBRES DE COLUMNAS: k,
NÚMERO DE ATRIBUTOS; nq , NÚMERO DE DOMINIOS EN CADA FICHERO

GENERADOR; C , PARÁMETRO DE COMPLEJIDAD; � , PARÁMETRO DEL
KERNEL; ACC., accuracy MEDIO AL APLICAR VALIDACIÓN 10-FOLD;

AUC, ÁREA MEDIA BAJO LA CURVA ROC.

k nq C � Acc. AUC
8 196000 50 25 0,717 +/-0,005 0,785

16 98000 0,5 115 0,77+/-0,008 0,84
80 19600 1 25 0,82 +/-0,006 0,88
160 9800 1,5 25 0,795 +/-0,005 0,869

III-B2. Spam SMS: Hemos realizado experimentos para
k 2 {8, 16, 32, 80, 160}, donde los mejores resultados se
obtienen para k = 160, con un AUC de 0, 96 y accuracy

de 0, 9 (tabla II). Estos resultados se asemejan a los obte-
nidos en la literatura, donde análisis sobre el mismo dataset
aplicando diferentes modelos, reportan un accuracy entre 0,85
y 0,97 dependiendo del modelo utilizado [27]. Si bien, con
el modelo estudiado se reduce y simplifica todo el trabajo
previo de manipulación y selección de caracterı́sticas ası́ como
el entrenamiento de múltiples parámetros e hiperparámetros.
Además se tiene la ventaja añadida de que se alcanza este
rendimiento utilizando un número menor de elementos para
entrenar el modelo como se explica en III-A2

IV. CONCLUSIONES

En este trabajo hemos explorado la aplicación de un marco
de trabajo para analizar de modo integral múltiples fuentes
de datos en el ámbito de la ciberseguridad. El procedimiento
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Tabla II
RESULTADOS PARA EL PROBLEMA spam SMS. NOMBRES DE COLUMNAS:
k, NÚMERO DE ATRIBUTOS; nq , NÚMERO DE LÍNEAS EN CADA FICHERO

GENERADOR; C , PARÁMETRO DE COMPLEJIDAD; � , PARÁMETRO DEL
KERNEL; ACC., accuracy MEDIO AL APLICAR VALIDACIÓN 10-FOLD;

AUC, ÁREA MEDIA BAJO LA CURVA ROC.

k nq C � Acc. AUC
8 136 115 25 0,783 +/-0,095 0,85

16 68 1 100 0,827 +/-0,015 0,89
32 34 1,5 50 0,86 +/-0,005 0,92
80 13 1,5 25 0,888 +/-0,013 0,95
160 6 5 25 0,9 +/-0,009 0,96

utiliza la NCD para construir el conjunto de atributos que
habilita la clasificación de los datos mediante máquinas de
soporte vectorial. El marco de trabajo desarrollado en este
artı́culo combina elementos de la teorı́a de la información
y herramientas de aprendizaje. Este enfoque es, pues, de
carácter multidisciplinar y habilita la incorporación por parte
de los analistas de ciberseguridad de soluciones propuestas
en el campo de la caracterización de lenguajes naturales y/o
estructurados. De modo más especı́fico, la metodologı́a que
se ha analizado parte de nuestros resultados previos en el
ámbito de la detección de ataques en peticiones HTTP [9], y
se ha evaluado tomando en consideración los problemas de la
detección de spam y de dominios DGA.

El rendimiento alcanzado en la detección de spam es muy
positivo y establece la base para ampliar el uso del mecanismo
estudiado a otras tareas relevantes dentro del análisis de
lenguaje natural y/o estructurado. Esto es importante ya que,
aparte de la detección de spam, la metodologı́a puede servir
de base en caracterización fuentes abiertas de datos [3], en
la clasificación de formatos de codificación [25] y en la
atribución de incidencias de seguridad [28], [29]. Por otro
lado, el rendimiento alcanzando en la detección de dominios
DGA, sin ser un rendimiento malo, se muestra inferior al
propuesto en la literatura. No obstante, este hecho se ve
compensando gracias a que se simplifica el trabajo previo
de ingenierı́a de caracterı́sticas, siendo una fase que con
este mecanismo no es necesaria, ası́ como la simplicidad
en el número de parámetros e hiperparámetros que hay que
entrenar. Ası́ mismo, estos rendimientos se alcanzan utilizando
un menor número de elementos del dataset para entrenar el
modelo.

Con la popularización de las redes neuronales profundas
y su aplicación a distintos ámbitos, se ha observado un
gran avance en la detección de dominios DGA basándose
exclusivamente en el nombre de dominio [22]. Esto hace
que los resultados obtenidos en este análisis aparentemente
queden desvirtuados. No obstante, hay que hacer notar que el
mecanismo propuesto alcanza su rendimiento utilizando solo
1600000 dominios frente a los 6900000 dominios utilizados
para entrenar la red neuronal [26]. Ası́ mismo, la decisión
sobre la arquitectura del modelo y los distintos parámetros
e hiperparámetros que se necesitan se simplifica, ya que en
el marco de referencia estudiado estos son idénticos indepen-
dientemente del problema tratado.

Por otro lado, el mecanismo propuesto no requiere de la ex-
tracción de parámetros previos, siendo únicamente necesaria
la fijación de los parámetros del algoritmo de clasificación

elegido, en nuestro caso SVM. Adicionalmente, revela un
rendimiento óptimo utilizando un número menor de datos para
entrenar. También cabe destacar, que el mecanismo propuesto
es exactamente el mismo para los tres problemas tratados, lo
que da una ventaja sobre el resto de procedimientos aplicados
en la literatura ya que estos se centran en un solo problema.

Los resultados obtenidos muestran que la metodologı́a
propuesta es potencialmente extensible a otras tareas de
clasificación binaria. Dichas tareas abarcan la clasificación
de textos con diferentes longitudes y caracterı́sticas, texto
estructurado de diferente longitud como son los logs de peti-
ciones HTTP o los nombres de dominio y texto de lenguaje
natural como son los mensajes SMS. Esto es indicador de
versatilidad y polivalencia de nuestro método, por lo que se
revela como una herramienta útil para analistas de seguridad
o administradores de sistemas, proporcionando un mecanismo
que permite reducir la superficie de análisis y harı́a factible
centrarse únicamente en los eventos interesantes. No obstante,
todavı́a queda espacio para la mejora del rendimiento en la
detección de dominios DGA y posteriores experimentos se
realizarán para mejorar los resultados con la premisa de seguir
manteniendo el enfoque de amplio espectro de la metodologı́a.

Dicho esto, pese a las ventajas explicadas, la precisión
de nuestro método es superada por propuestas actuales ba-
sadas en redes neuronales profundas. Nuestro trabajo futuro
estará orientado a realizar una comparación exhaustiva de
nuestra metodologı́a con aquellos esquemas basados en redes
recurrentes, lo que requerirá que estos sean entrenados y
validados con un conjunto de datos de similar tamaño al
que nosotros hemos empleado en la evaluación de nuestro
procedimiento. Este estudio se realizará de modo solidario a
la consideración de nuestros contextos de aplicación para la
ciberseguridad, como son las tareas de análisis de sentimiento,
la detección de familias de malware DGA de forma individual,
y la concreción de mecanismos de visualización de datos que
ayuden a los analistas a discernir de forma rápida incidencias
de seguridad de interés.
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Resumen—Este trabajo se enmarca en el contexto de una
tesis industrial recientemente iniciada entre Indra Sistemas y la
Universidad de Granada. En ella se busca proponer soluciones al
tema del impacto de misión debido a ciber-amenazas o fallos en
la infraestructura CIS. En este contexto, la tesis se enfoca en la
realización del mapeo de dependencias entre la infraestructura
CIS y las tareas de la misión. Se busca que este mapeo sea capaz
de absorber el dinamismo de la infraestructura CIS y esto se lleve
a cabo de la forma más automática posible. Además, se pretende
buscar nuevos modelos de representación que permitan el empleo
de razonamiento automático, de igual forma que se propondrán
y evaluarán nuevas métricas para identificar elementos crı́ticos
en misión.

Index Terms—Mapeo de dependencias, impacto de misión,
activos crı́ticos de misión

I. INTRODUCCIÓN

Los sistemas de comunicación e información (CIS) están
concebidos para permitir procesos de negocio, o misiones.
Aunque los ciberataques se desarrollan en el ciberespacio y,
como tal, tienen un impacto directo sobre los CIS, su efecto
último son los procesos de negocio que soportan y ofrecen
los CIS.

Atendiendo a lo anterior, la pregunta clave no es a qué parte
del CIS afecta un cierto ciberataque, sino cuál es su impacto a
nivel de proceso de misión. Esto recibe el nombre de mission
impact assesment (MIA), y constituye un área de investigación
que está ganando una elevada atención en los últimos años.
MIA forma parte de un área de estudio más amplia conocida
como cyber situational awareness (CSA). CSA persigue posi-
bilitar a los responsables de la toma de decisiones de un cierto
entorno observar, comprender y evaluar las ciber-amenazas a
fin de facilitar la labor de planificación de riesgos y toma de
decisiones en las operaciones de negocio.

MIA contribuye a CSA traduciendo los eventos de la red
en un valor de impacto en el negocio. Esto es, entendiendo
las dependencias que a nivel de negocio o misión tiene la
infraestructura CIS que sustenta las actividades, procesos y
personas que realizan dicha misión. Ello resulta fundamental
para garantizar la continuidad de negocio y, por tanto, que
la organización logre sus objetivos estratégicos. Un mapeo
completo, coherente y dinámico de la dependencia de la ciber-
misión permitirı́a diseñar y desplegar actividades adecuadas
de mitigación de riesgos y respuestas a ataque prioritarias
para mantener el impacto sobre la misión dentro de unos
umbrales aceptables. Este mapeo de dependencias resulta
una tarea crı́tica durante la evaluación del impacto de la
misión y conlleva importantes retos debido no sólo a los
cambios constantes en la infraestructura CIS, sino también

en los objetivos mismos de la misión, sus prioridades e
interdependencias.

II. CONTEXTO

A dı́a de hoy existe en el sector privado un gran interés
en CSA y, por tanto, en MIA. Especialmente grandes or-
ganizaciones, aceptan el hecho de que las infraestructuras
CIS afectan a sus operaciones tanto como cualquier otra
capacidad y, en consecuencia, se precisa una adecuada ges-
tión para asegurar la correcta operación. De esta forma, la
ejecución de la misión depende en muchos casos del correcto
funcionamiento de la red, hosts y servicios subyacentes La
complejidad y singularidad de los procesos de negocio, en
particular los que soportan grandes empresas y operaciones
militares, hacen que abordar CSA y MIA de forma efectiva
sea un problema difı́cil que precisa respuestas innovadoras.
La OTAN, por ejemplo, está invirtiendo grandes esfuerzos
en el desarrollo de capacidad CSA, realizando en 2015 un
estudio exhaustivo de las soluciones comerciales que pueden
brindar una capacidad parcial o completa en este sentido
[1]. Uno de los requisitos de la OTAN es la visualización
de riesgos en diferentes niveles de abstracción, incluidas
misiones, facilitando a los mandos tomar decisiones teniendo
en cuenta el equilibro costo/beneficio y donde la ejecución
pudiese ser completamente automatizada.

En un informe reciente, el Grupo Asesor Industrial de la
OTAN (NIAG) realizó una encuesta actualizada de soluciones
y tecnologı́as sobre CSA [2]. El estudio cubrió varias áreas
que contribuyen a CSA: tecnologı́as de gestión de datos,
tecnologı́as analı́ticas de datos y tecnologı́as de apoyo a la
toma de decisiones. La conclusión principal del estudio es
que ninguna solución única cumple con todos los requisitos
operativos de la OTAN. Atendiendo al gap evidenciado entre
capacidades ofertadas y requeridas, el NIAG sugiere algunas
áreas de mayor investigación, entre las que se encuentra
MIA. La OTAN también destaca la importancia del filtrado
avanzado de la información para ajustar la visualización de
cada usuario dependiendo de sus requerimientos, reduciendo
la sobrecarga de información y aumentando la eficiencia
operacional.

Por su parte, la Agencia de Defensa Europea está llevando
un proyecto de fortalecimiento de conciencia cibernética. La
primera fase del proyecto se completó en 2015, y describı́a las
necesidades operativas del usuario y definı́a una arquitectura
conceptual [3]. La segunda fase, iniciada en 2017, pretende
desarrollar los requisitos del sistema y la arquitectura de
destino que precede a la construcción de un prototipo de
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investigación [4]. Dos son los aspectos más relevantes de la
solución prevista: una herramienta de apoyo a la toma de
decisiones, y la capacidad de gestión dinámica de riesgos.

Otras organizaciones militares, como el ejército EE.UU., ha
lanzado iniciativas para desarrollar capacidades de evaluación
de impacto en misiones (MIA) y mapeo de misión [5]. En
trabajos como el llevado a cabo por las Fuerzas Aéreas de
EE.UU. [6], se analizan diferentes tecnologı́as que pueden
ayudar durante la identificación de dependencias en ciber-
misiones. Los autores comienzan definiendo un modelo de
mapeo de misión que incluye abstracciones de la información
(misiones, procesos, capacidades de red, logs), las aplica-
ciones soportadas por el mapa de misión y el trabajo de
usuarios y defensores. Se permite ası́, por ejemplo, realizar
un particionado de la red para reducir la superficie de ataque
sobre activos crı́ticos.

Las tecnologı́as de mapeo de misión analizadas en [6] se
clasifican como técnicas de análisis impulsadas por procesos
o técnicas de análisis basadas en artefactos. Las primeras
siguen un enfoque centrado en el ser humano, donde el mapeo
de la misión es construido manualmente por expertos en la
materia (SME -Subject Matter Expert). Esto presenta una
serie de limitaciones: (1) es altamente subjetivo; (2) consume
mucho tiempo; y (3) el mapeo de la misión no se puede
actualizar en tiempo real. Frente a estas, las técnicas de
análisis basadas en artefactos utilizan registros y datos de los
hosts y la red para inferir los activos (y por lo tanto las de-
pendencias) utilizados por los procesos durante las misiones.
Los principales desafı́os están relacionados con garantizar la
integridad del mapeo de la misión debido a la falta de fuentes
de datos apropiadas, ası́ como con producir datos fáciles de
interpretar por los humanos. En comparación con los enfoques
basados en procesos, estas técnicas son mucho más rápidas,
admiten el descubrimiento de activos en tiempo real y pueden
identificar dependencias no triviales. Los autores sugieren un
enfoque compuesto, semi-automatizado, donde las técnicas
basadas en artefactos se utilizan para descubrir activos de
red y construir una correspondencia de dependencia oportuna
entre los procesos y los activos (de abajo hacia arriba), pero
donde la correspondencia de dependencia entre misiones y
procesos es creada por un analista humano (de arriba hacia
abajo).

En [7] los autores presentan Orion, sistema que realiza un
mapeo automático de relaciones entre servicios. Para realizar
dicho mapeo se basan en tráfico de red, usando como entrada
del sistema solo cabeceras de dicho tráfico; concretamente:
(1) dirección de destino, (2) puerto destino y (3) protocolo.
Con esta información y los timestamp se realiza un análisis del
retardo entre flujos, que da como resultado un mapa relacional
entre los diferentes servicios. Este descubrimiento automático
de servicios, ası́ como las relaciones de dependencia entre
ellos, cuenta con una buena tasa de éxito y un bajo número
de falsos positivos.

Partiendo del análisis de las tecnologı́as existentes, los
autores de [6] concluyen que ninguna propuesta proporciona
un conjunto completo de las funcionalidades requeridas. Los
autores identifican, ası́, algunas áreas que necesitan más
investigación. Estas incluyen recopilación de datos activos
para construir asignaciones de misión más confiables, identifi-

cación de dependencias de misión en misiones no recurrentes,
actualización oportuna del mapeo de misiones a medida que
evolucionan las necesidades de la misión e implicaciones de
seguridad para la misión si un atacante compromete el mapeo
de la misión. Los autores también sugieren indicaciones para
futuras investigaciones:

1. Perturbación de activos para sondear y medir la sensi-
bilidad de la misión a cada activo de red.

2. Arquitecturas compatibles con misiones, que dependen
en gran medida de redes definidas por software (SDN
-Software Defined Network) y técnicas de virtualización
para implementar arquitecturas de sistemas que ya re-
flejan las dependencias de la misión.

3. Enfoques de representación de la información en YAML
(Yet Another Markup Language) basados en el apren-
dizaje automático, ası́ como técnicas de Big Data de
misiones pasadas para ayudar al analista durante el
mapeo de las capacidades a las necesidades actuales de
la misión.

4. Obtención de una lı́nea de base del comportamiento
de la misión basada en roles, que correlaciona el rol
del usuario que ejecuta las tareas en el sistema de
planificación de la misión y los activos que respaldan
sus funciones. Al definir roles apropiados y al usar
técnicas de aprendizaje automático, se puede establecer
una firma basada en roles para el uso de activos. Al
aprovechar esta información, el mapeo de la misión
se puede construir sin la necesidad de acceder a la
información de planificación de la misión de los demás,
que generalmente es de naturaleza clasificada.

En [8] se introduce el concepto de MOE (Measures of
Effectiveness, o Medida de Efectividad) aplicada a MIA en
ciberataques. Según lo definido por I+D de Canadá, MOE
se refiere a “una medida que caracteriza la eficacia operativa
de una unidad o fuerza en el logro de sus objetivos durante
una misión”. En este mismo trabajo de Musman et al., los
autores declaran la necesidad de determinar el impacto de
la misión de un ciberataque basándose en la duración del
mismo. Esto fue apuntado por primera vez por Fortson en
su tesis doctoral en 2007 [9]. De acuerdo con [8], el tiempo
del ataque debe correlarse con el tiempo y la información del
flujo de trabajo de la misión con el fin de inferir con precisión
las consecuencias en el MOE. Con este objetivo, los modelos
de misión deberı́an capturar la información dependiente del
tiempo de una misión, incluida la importancia relativa de sus
diversas tareas a lo largo del tiempo.

Musman et al. presentan un trabajo dirigido a modelar
misiones y sus relaciones con activos TIC; por ejemplo,
atributos de confidencialidad, integridad o disponibilidad. Su
modelo amplı́a BPMN (Business Process Modeling Notation)
para capturar estas relaciones. Utilizando sus modelos, se
puede calcular el impacto de los ciberataques en la misión
y apoyar a quienes toman las decisiones durante la misión.
Sin embargo, su propuesta requiere una intervención manual
para reflejar las dependencias de la ciber-misión, ası́ como
para actualizar el modelo frente a ciberataques.

Durante la evaluación del impacto de la misión es im-
portante identificar los activos clave que más contribuyen
para apoyar los procesos y servicios de la misión. Estos
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activos reciben el nombre de CKT (Cyber Key Terrain). En
un trabajo reciente, Price et al. exploran el uso de la toma de
decisiones multi-atributo o MADM (Multi-Atribute Decision
Making) para identificar los activos más criticos con respecto a
ciertas misiones y subsistemas de apoyo [10]. La metodologı́a
propuesta es una variante de TOPSIS (Technique for Order of
Preference by Similitary to Ideal Solution), que es un método
MADM que emplea el procedimiento analı́tico jerárquico
(AHP - Analytic Hierarchy Process) como criterio para es-
tablecer los pesos entre las diferentes tareas que componen
la misión. Se puede definir como basado en procesos, ya que
requiere la participación de diferentes expertos en la materia
(SME) a lo largo de una serie de cuestionarios de escala
empleados para llevar a cabo el AHP.

En [11], los autores argumentan que no es necesaria la
completa comprensión de un ataque para poder evaluar el
impacto efectivo sobre la misión. Proponen, ası́, un sistema
llamado Cyber-Argus que aprovecha las contribuciones de
Damico et al. [12] y Matheus et al. [13] para la construcción
de un sistema de ontologı́as para simplificar las tareas de
evaluación de impacto de la misión. Como se presenta en
[14] (véase Figura 1), ARGUS se compone de cuatro fases
principales:

Modelado de la misión, para el cual se emplea como
entrada un modelado BPMN que traduce a un modelo
ontológico propio implementado siguiendo el estándar
OWL (Ontology Web Language), siendo necesaria la
intervención humana para la realización de dicho modelo
BPMN.
Modelado de la arquitectura de la red, realizado de forma
automática. Para ello emplean consultas SNMP a dos
tablas del Management Information Base (MIB) de cada
host en la red. El fin de estas consultas es extraer los
servicios que cada dispositivo tiene hospedados, en lugar
de obtener esta información del tráfico de red como se
hace en otros trabajos [7].
Recopilación de información cibernética y de la misión.
En esta tercera fase se emplea una serie de reglas escritas
mediante Semantic Web Rule Language (SWRL) para
extraer información de relación entre tareas, coste y
temporal.
Desarrollo de la evaluación del impacto, en la cual se
lleva a cabo (en tiempo real) la fusión de la información
obtenida de los tres apartados anteriores junto con datos
en tiempo real de tráfico y syslog para dar como resul-
tado una medida de la situación de la misión en cada
momento. En [15] se explica detalladamente cómo se
realiza dicha fusión de información.

Alexander Kott indica en [16] que el paradigma basado en
modelado y simulación (M&S) es el acercamiento más a largo
plazo y reutilizable para ciberdefensa. Tal paradigma se basa
en la creación y validación de mecanismos de modelado de la
organización cuya misión está sujeta a evaluación, la misión
(o misiones) en sı́ misma y los sistemas CIS vulnerables
que respaldan la misión. Los modelos se utilizan luego
para simular o recrear los ciberataques y las contramedidas
defensivas asociadas, ası́ como las operaciones del sistema,
incluida la evaluación del impacto de la misión. En este
trabajo se hace referencia a [17], en el cual se hace una

Figura 1. Fases de operación de ARGUS.

revisión del estado de (M&S) ası́ como recomendaciones para
integrarlo en ciberdefensa, indicando que los principales retos
actualmente son: modelado del comportamiento del atacante
y modelado del comportamiento humano, atendiendo no sólo
al del atacante sino que también al del defensor.

III. PROPUESTAS DE TRABAJO Y OBJETIVOS

En el marco global anteriormente expuesto, y partiendo del
análisis de las propuestas y desarrollos a la fecha existentes
en el ámbito de MIA, el presente trabajo de tesis doctoral
se enfoca en el problema del mapeo de dependencias entre
activos y servicos de la red y los objetivos de misión. Los
objetivos particulares planteados para su desarrollo son los
siguientes:

1. Buscar nuevos modelos efectivos de mapeo de de-
pendencias de misión bajo constantes cambios en la
infraestructura CIS, ası́ como en los objetivos de la
misión. El modelo precisarı́a poder capturar, además,
dependencias no obvias para expertos en el área.

2. El modelo deberá admitir el razonamiento automáti-
co para acomodar otras capacidades. Por ejemplo, se
deberı́a permitir un análisis más profundo hacia la
evaluación de impacto en la misión. A este fin, los
modelos deberán definirse de una manera estructurada
y formal.

3. Desarrollar métricas para estimar el nivel de cobertura
del mapeo, e identificar los activos clave (CTK) que
tienen mayor impacto en la misión.

4. Prototipado y validación de los modelos y métricas
propuestos a través de la disposición de bancos de
pruebas adecuados.

5. Los modelos y prototipos resultantes deben admitir
análisis de tiempo real en órdenes de magnitud de Big
Data, siendo la eficiencia y el rendimiento parámetros
clave en su desarrollo.

Para abordar estos objetivos, se plantea como aproximación
inicial emplear el esquema de relaciones utilizado en fusiona-
dor de información de Cyber-Argus, presentado en [15] (véase
Figura 2). Siguiendo este modelo existen varios niveles de
relación:
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Figura 2. Esquema relaciones para impacto en misión [15].

Relaciones entre activos. Por ejemplo, la relación que
tiene un servidor con los routers que le permiten comu-
nicarse.
Un servicio se sustenta sobre uno o varios activos, siendo
esta otro tipo de relación de dependencia. El caso de un
servicio de hospedaje web desplegado sobre un cluster
de servidores puede ser un ejemplo de servicio que
depende de varios activos.
En el nivel de servicios existen también relaciones de
dependencia. Ası́, en el ejemplo del servicio web, este
dependerá a su vez de un servicio de DNS para poder
cumplir su cometido.
La relación entre servicio y tarea es posiblemente la que
entraña mayor nivel de dificultad de cara a realizar una
traducción automática, siendo abordada tradicionalmente
por SME.
A nivel de tarea, la relación entre las mismas está
bastante bien establecida en BPMN, por lo que no se
espera tener dificultad para emplear dicha relación en
la propagación de estados entre tareas. Un ejemplo de
relación entre tareas podrı́a ser la necesidad de tener
comunicación entre un aeropuerto y un avión (tarea 1)
para poder realizar un aterrizaje (tarea 2).
Sobre el nivel de tarea se encuentra la misión, que no es
más que un conjunto de tareas con un objetivo común.
Al igual que el nivel de tarea, este viene bien definido en
BPMN, no representando en consecuencia un problema
a nivel de propagación de estados entre misión-tarea.

Gracias a estas relaciones, se permite ver cómo afecta un
incidente en capas bajas, por ejemplo la caı́da de un host por
fallo eléctrico, al desempeño de la misión. O, de forma opues-
ta, ver hasta dónde puede degradarse un servicio para alcanzar
una tasa de éxito de un determinado porcentaje en una misión.
Con este tipo de modelo relacional se posibilita una visión
del estado en el nivel de abstracción que se precise en cada
momento, permitiendo presentar la información necesaria en
cada momento y cumpliendo ası́ una de las especificaciones
deseadas por la OTAN para este tipo de sistemas.

Como se ha comentado anteriormente, el descubrimiento
de servicios de forma automática, ası́ como la relación entre

ellos, es un campo bastante maduro. Por ello se pretende
abordar dicho mapeo empleando uno de los métodos que ha
arrojado resultados más satisfactorios, analizando las latencias
de flujos de tráfico de red. Una vez realizado este mapeo,
serı́a interesante explorar la idea de traducir dicho mapa a
simuladores de redes y servicios existentes como los em-
pleados para planificación de redes. De esta forma, se podrı́a
emplear la capacidad de estos para estudiar las consecuencias
a nivel de servicios de diferentes ataques, permitiendo escalar
esta información a tareas con las relaciones entre servicios y
tareas.

Respecto al descubrimiento de CTK, se busca explorar
una alternativa que busque una aproximación mixta. Este
enfoque pretende lograr poder localizar que activo, o servicio
es crı́tico dependiendo del planteamiento de la misión, de
igual forma que ver como un cambio en algún activo puede
afectar a la misión. Con esta meta, el planteamiento es el
siguiente: por un lado se buscan cuáles son los activos crı́ticos
para cada servicio. Esta perspectiva recibe el nombre de abajo-
arriba y nos permite conocer como se relaciona cada servicio
con el resto de servicios y activos, facilitando conocer el
estado actual de un servicio conociendo el estado de sus nodos
relacionados. Por otro lado, se busca conocer cuáles son los
servicios más relevantes para la misión en función de qué
tareas sustentan estos servicios y la prioridad de dichas tareas
dentro de la misión (enfoque arriba-abajo). De esta forma se
pretende poder indicar, desde la perspectiva de la planificación
de la misión, que tarea es más relevante y por tanto que
servicios asociados a la misma lo son. Finalmente, y gracias
a las relaciones entre los elementos definidos anteriormente,
se realiza la unión de ambas visiones (arriba-abajo y abajo-
arriba) obteniendo como resultado una categorización de
los activos o servicios (depende de la presentación de la
información que nos interese en cada momento) según su
relevancia para la misión global, teniendo en cuenta además el
estado actual de la infraestructura CIS. De estos dos enfoques,
es el de abajo-arriba el que requiere más atención y estudio,
pues el de nivel de tarea y su relación de importancia con la
misión forma parte de la descripción de BPMN.

Todas estas tareas se desarrollarán con carácter prioritario
y secuencial en las próximas fechas durante el desarrollo de
la tesis doctoral pretendida.
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Resumen—Con la revolución tecnológica que ha supuesto la

Internet de las Cosas (Internet of Things, IoT) se han presentado

escenarios donde la preocupación por la seguridad en dicho

entorno es cada vez más relevante. Están comenzando a surgir

vulnerabilidades en varios dispositivos, y los sistemas trampa

son una excelente manera de lidiar con este problema. En este

trabajo se analizan soluciones para honeypots en el entorno IoT

(y en otros que se puedan adaptar) para sentar las bases de una

metodologı́a que permita el despliegue de honeypots IoT.

Index Terms—IoT, honeypot, seguridad, botnet

I. INTRODUCCIÓN

La IoT está cada vez más presente en la vida diaria,
afectando al sector público y empresarial, y a los usuarios
que dı́a a dı́a delegan en sus objetos personales parte de su
rutina. Las estimaciones de dispositivos conectados para 2020
varı́an entre diferentes estudios, pero en todo caso superan
los veinte mil millones [1]. Cada vez se les da mayor poder
y responsabilidad a estos dispositivos (vehı́culos autónomos,
smart locks o cerraduras inteligentes), y los usuarios son más
dependientes de ellos, haciendo que sean muy suculentos para
los atacantes.

El panorama que presentan los dispositivos IoT es muy
diverso, pues utilizan tecnologı́as muy distintas, y realizan
funciones totalmente diferentes entre ellos. Cada uno supone
una puerta de entrada distinta a ataques y amenazas, y tenien-
do en cuenta lo integrados que están en la sociedad actual,
su seguridad debe ser un aspecto muy a tener en cuenta. A
dı́a de hoy, es imposible predecir con exactitud el efecto que
tendrı́a un ataque dirigido a la presente infraestructura de red.

Aunque la seguridad en dispositivos IoT se lleva conside-
rando desde varios años atrás, debido a ataques a routers y
dispositivos empotrados [2], fue la cantidad de botnets (redes
de bots) que comenzaron a aparecer lo que hizo saltar las
alarmas. Tras ciertos ataques por parte de botnets que usaban
dispositivos IoT (Gafgyt, BrickerBot, Tsunami), fue a finales
de 2016 cuando Mirai, el que más estragos causó, tuvo lugar,
lanzando un ataque de denegación de servicio distribuido
(DDoS) que dejó inoperativos sitios como Amazon, Github
y Twitter[3]. A medida que la preocupación acerca de estos
ataques ha ido creciendo, el presupuesto destinado a seguridad
especı́fica en IoT también lo ha ido haciendo, ası́ como la
cantidad de malware dirigido a esta plataforma[4].

Teniendo en cuenta el riesgo que supone que la IoT sea un
escenario heterogéneo con el que es difı́cil lidiar, y que tenga
un papel tan crucial en muchos casos, es necesario promover
medidas para evitar ataques tan pronto como sea posible,
entenderlos y analizarlos en un entorno seguro, ya que, como

hemos visto, no es realista pensar que no van a ocurrir, o
que las medidas presentes a dı́a de hoy son suficientes. En
otras palabras, se necesita atraer a los atacantes a sistemas
trampa, de manera que obtengamos código que analizar con
seguridad. Estos sistemas son los honeypots y honeynets.

Disponer de honeypots es especialmente útil a la hora
del logging (registro) de eventos, ya que muchos ataques se
esfuerzan en eliminar su rastro, y en el aspecto económico, ya
que la emulación y simulación de dispositivos nos permite el
despliegue de una gran cantidad de nodos sin un gran coste.

II. TRABAJO RELACIONADO

Hasta donde sabemos, no hay trabajos que presenten una
metodologı́a para desplegar honeypots destinados para el
entorno IoT. Algunos sondeos han estudiado exhaustivamente
los honeypots existentes, estableciendo clasificaciones y en-
foques, y sı́ que se encuentran algunas soluciones enfocadas
a IoT [5].

Estas soluciones no contemplan el análisis de los requisitos
necesarios para desplegar los honeypots, y aquı́ es donde
se centra este artı́culo: identificar correcta y claramente el
conjunto de pasos y procedimientos a seguir para desplegar
exitosamente honeypots en el entorno IoT. Este éxito se conse-
guirá si el sistema es lo suficientemente suculento para atraer
atacantes de los que extraer información, y lo suficientemente
realista como para no ser detectado como un sistema trampa.

Sin embargo, los honeypots IoT existentes presentan unas
caracterı́sticas interesantes. Al ser un campo reciente, la
cantidad de soluciones es limitada, pero propuestas como IoT-
POT [6], SIPHON [7] o IoTCandyJar [8] ofrecen arquitecturas
completas de despliegue, las cuales tienen particularidades
como redirigir varios honeypots de baja interacción (más
simples y menos costosos, pero también menos realistas)
a uno o varios de alta, dando una apariencia más real de
cara a los atacantes sin aumentar en gran medida el coste.
Otros, en cambio, conectan los honeypots a servidores cloud
para simular que están distribuidos por el mundo, o usan las
respuestas a comandos de otros dispositivos IoT conectados a
Internet para elaborar mensajes realistas. Hay algunos trabajos
que se basan en estos, haciendo implementaciones de código
abierto o mejoras en el soporte de protocolos [9].

Asimismo, hay otros honeypots que no cuentan con una
arquitectura detrás que les dé soporte, pero que pueden
ser útiles en el entorno IoT, ya que simulan dispositivos
como cámaras [5] u otros que cuentan con vulnerabilidades
concretas (routers vulnerables a Mirai [10] o que tienen el
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protocolo TR-064 en un puerto abierto [11]), o bien se centran
en ciertos protocolos, personales [12] o industriales [13].

III. METODOLOGÍA

Aunque, como hemos visto, hay soluciones de honeypots
IoT disponibles, éstas por sı́ solas no son suficientes. No basta
con saber cómo se lleva a cabo el despliegue de una herra-
mienta, sino que se necesita saber qué dispositivos simular de
cara a los atacantes (cuáles pueden ser más atractivos, o cuáles
pueden presentar un comportamiento más interesante), cómo
evaluar su funcionamiento, y cómo sacar de esta evaluación
información útil para futuras mejoras. A estos interrogantes
pretende dar respuesta la metodologı́a aquı́ propuesta, que va
más allá de una simple arquitectura, abogando por cubrir la
totalidad del proceso.

III-A. Búsqueda IoT
Los primeros desafı́os abordados son hacer el honeypot

atractivo para los atacantes, y hacer que el conjunto de
honeypots desplegado sea representativo del contexto IoT. El
primer punto tiene que hallar un compromiso en el realismo
del sistema: si se trata de un sistema muy simple, puede ser
obvio que es una trampa para el atacante. Sin embargo, si
es un sistema complejo, puede perder interés como sistema
vulnerable. El segundo desafı́o tiene la problemática de la
heterogeneidad del entorno IoT, ya que los dispositivos son
muy distintos entre sı́ y tienen comportamientos y respuestas
muy diversos. Un honeypot que no satisfaga estas condiciones
puede ser demasiado especı́fico, o quedar rápidamente obso-
leto.

Para cumplir estas condiciones se han usado varias herra-
mientas. En primer lugar, se han utilizado motores de búsque-
da especializados en IoT, tales como SHODAN, Censys o

Constructor de
honeypots
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Scripts de
honeypotsBúsqueda IoT

Petición de
honeypots

Actualización 
de scripts 

Feedback

Despliegue públicoVisualización y
evaluaición Entrenamiento

Construcción de honeypots

Figura 3. Fase de construcción de honeypots

Wigle. Estos motores escanean la red y buscan dispositi-
vos IoT, indexándolos para poder buscarlos en base a tags,
localización, sus mensajes de bienvenida (banners) y otros
criterios. Usándolos se han buscado marcas, modelos y tipos
de dispositivos. También se ha hecho uso de portales de
venta, tales como Amazon, u otros más especializados, como
Network Webcams. Aquı́ se han observado los dispositivos
más vendidos en distintas categorı́as (routers, drones, cámaras
IP...), para ver qué modelos son más populares. Una vez se
han obtenido los dispositivos populares, tanto en cantidad
de unidades conectadas como en ventas, mediante los me-
dios descritos, se procede a la búsqueda de los mismos en
portales de vulnerabilidades. En esta ocasión se han usado
Exploitee.rs, ExploitDB y CVE-Details, donde se detallan las
vulnerabilidades conocidas para cada modelo y versión, su
gravedad, y si hay maneras de explotarlas disponibles.

III-B. Constructor de honeypots

Este paso en la metodologı́a se centra en la elaboración de
honeypots usando la información recabada en la fase anterior:
dispositivos IoT populares, y dispositivos IoT vulnerables,
coincidiendo en ocasiones ambos aspectos. Aunque la imple-
mentación de honeypots puede depender de muchos factores
(su tipo, su dependencia del hardware. . . ), es importante
mantener un repositorio de soluciones ya implementadas, para
aumentar la eficiencia. Esto podrı́a ahorrar mucho tiempo
si, por ejemplo, se tuviera que implementar un honeypot de
caracterı́sticas similares a uno ya existente, pero cambiando
ciertos valores o parámetros. Este escenario probablemente se
dé, ya que los resultados de las fases posteriores, retroalimen-
tarán a estas, para perfilar los honeypots ya existentes.
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Para clasificar y catalogar estas soluciones, se recomienda
usar una Honeypot Factory (Fábrica de honeypots) durante
esta fase. Este componente se usará para controlar el acceso
y las modificaciones a los archivos que describan la configu-
ración de los honeypots. A su vez, el componente recibirá
feedback para clasificar mejor los honeypots y mejorar el
Honeypot Builder. Además, el despliegue de los honeypots
con esta fábrica, será mucho más eficiente, ya que permitirá
desplegar un nuevo honeypot en caso de que uno de los
que estén operando se corrompa de alguna manera. En este
trabajo, la infección de los sistemas se lleva a cabo de forma
manual, por lo que tanto esta fase como la anterior no se ponen
en funcionamiento. Sin embargo, son necesarias para que al
desarrollar honeypots en el futuro siguiendo esta metodologı́a,
éstos cubran todo el entorno IoT y sean útiles.

III-C. Entrenamiento

Durante esta fase, se lleva a cabo el despliegue de los
honeypots en un entorno controlado para probarlo. Para ello,
el honeypot se infecta usando malware conocido. En algunos
casos, infectar un dispositivo no es en absoluto trivial. Uno
de los propósitos de este paso en la metodologı́a es evaluar la
viabilidad de un honeypot para ser infectado. Hay que destacar
que, en algunos casos, es deseable que el honeypot sea lo más
vulnerable posible (por ejemplo, para recabar información
sobre ataques automatizados u oportunistas), pero en otros
deberı́a ser un desafı́o para el atacante, ya que el honeypot si
no presenta unos niveles de seguridad mı́nimos, las sospechas
sobre estar atacando a un sistema trampa crecen.

III-D. Despliegue público

El feedback más útil al sistema implementado mediante esta
metodologı́a se obtiene de esta fase. Durante estos pasos, el
honeypot se despliega expuesto directamente a internet, dis-
ponible para los atacantes. Aunque pueda parecer paradójico,
ya que conectar dispositivos IoT directamente a Internet los
expone a muchos riesgos, es justo esto lo que motiva este
trabajo. Uno de los problemas a los que se puede enfrentar
el honeypot desplegado es pasar desapercibido frente a los
atacantes, debido a la alta densidad de aparatos IoT disponi-
bles. Y aún peor, si el honeypot es identificado como tal por el
atacante, éste podrı́a difundir la información a otros atacantes.
El trabajo realizado en las fases previas trata de prevenir
esto. Hay que tener en cuenta que se necesita promocionar
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el sistema trampa para hacer que los motores de búsqueda
IoT indexen los honeypots desplegados. Estos sistemas deben
ser comprobados a fin de detectar si se ha llevado a cabo
correctamente esta indexación, por lo que se requiere una
monitorización constante durante esta fase. Por último, los
sistemas deben ser realistas. La complejidad de este punto es
crucial, puesto que si, por ejemplo, se despliega un honeypot
de un dispositivo industrial en un sistema SCADA, para imitar
correctamente su funcionamiento, habrı́a que implementar
intercambios de comandos con controladores que, en muchas
ocasiones, siguen protocolos propietarios, lo cual serı́a muy
costoso de llevar a cabo a la perfección.

III-E. Validación y evaluación

Esta fase es paralela a las de entrenamiento y despliegue
público. Sin embargo, los resultados de ambas fases tienen
que estar claramente separados y clasificados. Esto nos fa-
cilitará saber si los resultados esperados antes de realizar
el despliegue se corresponden con los reales obtenidos más
tarde. En particular, esta fase está pensada para hacer que
la solución sea usable por un administrador o investigador
que use el sistema y pueda observar los resultados de manera
clara y sencilla. Se ha de enfatizar que los logs pueden ser
recogidos en diferentes formatos y esto puede representar un
problema a la hora de la visualización, por lo que la traducción
entre diferentes formatos se tiene en cuenta en esta fase,
para que las herramientas puedan procesarlos correctamente.
La metodologı́a también considera el feedback que provee
el usuario para mejorar y configurar las plataformas de los
honeypots, asegurando ası́ su mantenimiento.
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IV. RESULTADOS PRELIMINARES

En octubre de 2016, un malware especı́ficamente enfocado
a dispositivos IoT llamado Mirai causó un ataque distri-
buido de denegación de servicio contra el proveedor de
DNS estadounidense Dyn, haciendo que miles de dispositivos
(como routers, DVRs, cámaras IP, etc.) que conservaban las
credenciales de acceso por defecto del fabricante formasen
parte de una botnet a merced de servidores de command and
control, que modificaron su comportamiento. La magnitud
de este ataque no tenı́a precedentes y afectó a servicios
muy populares. Recientemente, el malware ha dado el salto
a plataformas Windows, aunque comportándose de forma
distinta. Anteriormente, sólo los dispositivos IoT que fueran
visibles de forma pública (expuestos con una IP, como muchas
cámaras de seguridad o routers de empresas, por ejemplo) eran
susceptibles a Mirai. Ahora, si el malware entra en un equipo
Windows, los dispositivos que se encuentren en su red local,
incluso tras un firewall, se pueden ver comprometidos [14].
Dada la novedad y repercusión de este ataque, y su aspecto
desafiante, se ha usado en la prueba de concepto presentada
en este artı́culo, la cual muestra una infección con Mirai
en un equipo Windows dentro de un entorno controlado de
pruebas. Se han desplegado otros honeypots en este mismo
entorno para llevar a cabo pruebas que quedan fuera del
enfoque de este trabajo. Las muestras de malware han sido
obtenidas de VirusTotal y Malwr, y el procedimiento seguido
para desplegar la infección se ha llevado a cabo según el
proceso detallado en SecureList, y se puede ver en Figura9.

IV-A. Entorno

La prueba de concepto se lleva a cabo en el entorno vCloud,
el cual permite virtualización, definición de redes y la captura
de snapshots para restaurar las máquinas a un estado anterior.
Además, es un sistema que se puede aislar, de manera que no
permite que los ataques desplegados en el mismo se extiendan
fuera de él.

Los honeypots desplegados y sus conexiones se muestran
en Figura7. Se puede ver cómo se conectan a una red interna
que no tiene acceso a Internet. En esta configuración, hay
una máquina dedicada especı́ficamente a la centralización de
logs (registros) para la fase de evaluación y validación, la
cual se ha implementado usando el stack ELK, compuesto
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Figura 8. Integración de ELK con los honeypots

por ElasticSearch, Logstash y Kibana. Se han escogido estas
aplicaciones por su sencillez de uso, la amplia documentación
y la disponibilidad de plugins que aumentan su funcionalidad.
La interacción entre estos sistemas es bastante directa: Logs-
tash recibe los registros de las demás máquinas, ElasticSearch
los indexa, y Kibana recoge los datos y los presenta de una
manera gráfica que resulta sencilla y comprensible. Algunos
de los plugins usados han sido Filebeat, para enviar los logs de
los honeypots, y Grok, para el parsing de los eventos recibidos
en los registros. El flujo de la información de los honeypots
a la máquina de registro se detalla en Figura8.

Una vez los honeypots estén correctamente conectados a la
máquina de centralización de logs, para poder almacenarlos y
obtener información de ellos correctamente, y el entorno esté
configurado para evitar que el ataque se propague, se puede
llevar a cabo la infección.
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(Inetsim)
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cab.exe
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ups.rar

5HQoPErar

192.168.1.4

Windows 7 HoneyDrive

http://down.mykings[.]pw: 
8888/update.txt 

http://down.mykings[.]pw: 
8888/ver.txt

Figura 9. Proceso de infección con Mirai

IV-B. Infección

Dado que el primer paso de la infección es descargar un
ejecutable malicioso, y las máquinas no tienen conexión a
Internet, tiene que disponerse un servidor HTTP falso. Éste
se ha situado en otra máquina del entorno con la herramienta
INetSim. Los archivos que se necesitan para la infección se
alojan en él, y las peticiones a las URLs donde se alojan
los ejecutables de Mirai se redirigen a este servidor mediante
ApateDNS. Por tanto, la máquina Windows descarga los
archivos como si contara con una conexión.

Una vez se obtiene el primer archivo, se renombra y ejecuta,
tal y como se detalla en la guı́a de infección. Si la ejecución
se lleva a cabo con privilegios de administrador, ésta cambia
las direcciones DNS primaria y secundaria de la máquina a
114.114.114.114 y 8.8.8.8, respectivamente. En cambio, si se
ejecuta como un usuario sin estos permisos, no realiza ningún
cambio.

Tras esto, el proceso intenta conectarse de nuevo con
URLs del mismo dominio donde se alojaba el ejecutable para
descargar los archivos ver.txt y update.txt, estando disponible
el primero en el las bases de datos con muestras de malware
a las que tenı́amos acceso, pero no el segundo. La salida
de consola de esta ejecución es ”DNS set ok. ver different
web:1.0.0.8 local:, needs update...”, refiriéndose la última
parte a que falta el archivo update.txt, por lo cual la ejecución
se detiene.

Si el ejecutable intenta descargar los archivos sin la herra-
mienta ApateDNS redirigiendo las peticiones y sin conexión
a Internet, el mensaje que se muestra es ”get file list failed,
exit”, justo antes de detenerse.

Todos los eventos en este proceso se registran en logs que
se envı́an al stack ELK. Los mensajes se envı́an mediante
el plugin Filebeat, se procesan mediante Grok, se indexan
y visualizan. Los mensajes de este proceso se separan del
resto con lo que Kibana denomina patrones, unos prefijos
que ayudan a diferenciar el origen de los logs. Además, el
tráfico generado en las peticiones HTTP a los servidores que
alojan los archivos de Mirai y el intercambio de los mismos se
ha registrado mediante la herramienta de captura de paquetes
Wireshark.

V. DISCUSIÓN Y TRABAJO FUTURO

Hay muchos más casos cubiertos por la metodologı́a de los
que se muestran en la prueba de concepto de este trabajo. Un

paso fundamental serı́a la definición de honeypots IoT basada
en los criterios discutidos en este trabajo, ya que la decisión
de desplegar un honeypot para Mirai fue basada más en su
reciente impacto que en los resultados obtenidos al seguir la
metodologı́a, pero definir un conjunto de honeypots IoT que
desplegar para capturar ataques desconocidos es un objetivo a
conseguir en el trabajo futuro. Aunque ya se está trabajando
en este aspecto, no podemos dar detalles del proceso hasta
que se obtengan datos sustanciales, ya que los resultados
podrı́an verse afectados si se comparte información especı́fica
del mismo.

La fase de entrenamiento es esencial antes de que se
considere siquiera el despliegue público de los honeypots, por
lo que es en lo que se ha centrado este trabajo. Sin embargo,
algunas cuestiones que no han sido consideradas en el trabajo
pero merece la pena mencionar son las siguientes.

Infección desde una botnet Mirai. En lugar de descar-
gar el malware y realizar la infección manualmente, serı́a
interesante provocar que la máquina se infecte desde una
botnet de Mirai ya existente. Este enfoque permitirı́a ver
cómo la máquina es indexada por los mecanismos de
monitorización de dispositivos con Mirai. No serı́a sen-
cillo, puesto que significarı́a dejar la máquina expuesta
al exterior y contribuirı́a a posibles propagaciones.
Infección a red de dispositivos IoT desde Windows.

Crear una honeynet para este caso especı́fico, en el que
el equipo Windows esté conectado con dispositivos IoT
y ver cómo se infectan.
Emulación de dispositivos IoT con QEMU. Mediante
una plataforma de emulación, y disponiendo de firmware
de los dispositivos a tratar, podrı́an crearse máquinas
que simularan ser dispositivos IoT vulnerables a modo
de honeypot, pero con una interacción completa. Este
procedimiento es complejo, porque en muchas ocasio-
nes el firmware presenta una fuerte dependencia de la
plataforma hardware a la que se destina (arquitecturas
de los procesadores, sistemas de archivos. . . ).
Conexión con ELK para que muestre resultados del

ataque y sistema de inteligencia. Consiste en hacer que
desde HoneyDrive se envı́en las acciones a la máquina
ELK, y que el sistema de inteligencia se dé cuenta
basándose en el comportamiento (peticiones, mensajes,
timing) de que se trata de Mirai. Ya que este malware
en concreto se destruye automáticamente si el equipo
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Figura 10. Recopilación y visualización de mensajes de logs en Kibana

se queda sin conexión tras la infección, decidir aislar
automáticamente el equipo Windows 7 (infectado) hasta
que se copie el código de Mirai, las evidencias y aquellos
ficheros relevantes para el análisis del malware.
Desplegar “infección” de Hajime o dejarse infectar

por una botnet. Como se ha descrito anteriormente,
Hajime se trata de una botnet que basa su funcio-
namiento en el mismo patrón que Mirai: entra a los
dispositivos que conserven las credenciales por defecto
del fabricante mediante telnet, usando prácticamente la
misma lista de usuarios y contraseñas. Sin embargo, una
vez entra, bloquea el acceso desde varios puertos, para
evitar ataques vı́a telnet o TR-064. Al contrario que
Mirai, no tiene servidores de command and control, sino
que se basa en un esquema peer-to-peer, lo que hace más
difı́cil detener su avance, y no tiene (por el momento)
capacidad de efectuar ataques de DDoS [15].

VI. CONCLUSIONES

A lo largo del trabajo, se ha detallado cómo el escenario IoT
no sólo es novedoso y desafiante, sino una realidad palpable.
La mayorı́a de las personas que utilizan internet en su vida
diaria contarán con uno o varios dispositivos IoT, e interac-
tuarán con una infinidad a lo largo del dı́a, muchas veces sin
ser siquiera conscientes de ello. Los dispositivos IoT no han
sido diseñados con las suficientes medidas de seguridad, y
se les han dado roles muy importantes, tales como preservar
nuestra privacidad o seguridad. La situación resultante es un
aparato muy vulnerable llevando a cabo tareas muy sensibles.
La dificultad para obtener muestras de malware procedentes
de ataques IoT, junto con la posibilidad de simular o emular
plataformas sin contar con dispositivos reales, la capa de
aislamiento que proveen, el registro de eventos (dado que los
ataques IoT tienden a borrar su rastro) y otras particularidades
de este escenario, hacen que los honeypots sean la herramienta
perfecta para analizar el entorno de seguridad IoT. Aunque
las herramientas de honeypots IoT están disponibles, se debe
conocer antes qué honeypots se deben desplegar, cómo se
puede atraer a los atacantes, y cómo se pueden mejorar los
sistemas en base a la información obtenida, por lo que es
necesaria una metodologı́a que tenga en cuenta todas las
partes de este proceso. Cada fase se detalla meticulosamente
en la metodologı́a propuesta, y tienen relevancia justificada

a lo largo del proceso, como se demuestra en la prueba de
concepto llevada a cabo. En esta prueba se despliega uno de
los ataques IoT más devastadores en un entorno controlado,
mostrando los datos obtenidos al realizarse dicho proceso, el
cual se ha llevado a cabo siguiendo esta metodologı́a.
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Resumen—Los entornos industriales han cambiado amplia-
mente desde la concepción de las redes primitivas y aisladas
hasta la conectividad total actual, donde la interconexión entre
diferentes dispositivos y servicios se ha convertido en necesidad
de negocio. Sin embargo, las prácticas de seguridad no han
evolucionado al mismo nivel, debido parcialmente a las prácticas
de seguridad heredadas de cuando este tipo de redes no estaban
interconectadas y la inexistencia de medidas de seguridad en
los nodos que las componen. En este trabajo, presentamos un
sistema de detección de anomalı́as para entornos industriales
que monitoriza las magnitudes fı́sicas del proceso para detectar
intrusiones. El sistema está basado en la monitorización del
espacio nulo, que a su vez está basado en la identificación de
subespacios estocásticos (SSI). La propuesta se valida utilizando
el célebre proceso Tennessee-Eastman.

Index Terms—detección de anomalı́as; redes industriales;
sistemas de control industrial; espacio nulo;

I. INTRODUCCIÓN

Los Sistemas de Control Industrial (SCI) forman el núcleo
de las redes industriales, y como tal, son los agentes espe-
cializados en automatizar, controlar y monitorizar procesos
industriales de diversa ı́ndole. Los controladores lógicos pro-
gramables (PLC), son, quizás, el ejemplo más representativo
de este tipo de sistemas, como responsable habitual del
primer grado de control en el proceso y de reenvio de datos
de proceso a los sistemas y servidores presentes en capas
superiores.

Históricamente, la seguridad de estos sistemas se ha basado
en la seguridad por oscuridad y el aislamiento de las redes
de proceso y control de las redes de las tecnologı́as de
información (IT). Sin embargo, con la llegada del paradigma
de la digitalización de la industria, las necesidades de negocio
han llevado a que este tipos de redes estén cada vez más
interconectadas, para proveer servicios de valor añadido como
pueden ser mantenimiento predictivo o la optimización en
tiempo real. Además, esta interconexión ha llevado a su vez a
que las tecnologı́as utilizadas por los SCI sean cada vez más
estándares y públicas.

Por lo tanto, las dos bases en las que se ha basado la
estrategia de protección de estos sistemas ya no son útiles para
preservar su seguridad. Aunque la creciente interconexión de
SCI es algo relativamente reciente, los largos tiempos de
vida del que disponen estos dispositivos han hecho que gran
parte del parque en funcionamiento no dispone de medidas
de seguridad ni ha sido diseñado con la interconectividad en
mente [1].

Ası́, después de ataques sonados como Stuxnet [2] y
Duqu [3], los sistemas de deteccion de intrusiones (SDI) y

en particular, los sistemas de detección de anomalı́as (SDA),
han sido los mecanismos de seguridad que más atención han
recibido por parte de la comunidad cientı́fica para hacer frente
a estos ataques.

En este artı́culo presentamos MEDEA, un SDA que moni-
toriza las magnitudes fı́sicas del proceso en sı́ para detectar
intrusiones. En las siguientes secciones presentamos los traba-
jos relacionados en el campo de la detección de intrusiones en
SCI, el marco conceptual del SDA presentado y su validación
con un caso de uso y los resultados obtenidos. Por último, se
extraen las conclusiones.

II. TRABAJOS RELACIONADOS

El campo relativo a la detección de intrusiones en entornos
industriales ha sido ampliamente estudiado por la comunidad
cientı́fica. Tradicionalmente, la mayorı́a de las propuestas se
han centrado en la capa de red, adaptando aproximaciones
basadas en IT al mundo industrial, o utilizando la naturaleza
estática del tráfico industrial para la detección de anomalı́as
(se pueden consultar los siguientes artı́culos [4], [5], [6] para
un análisis sistemático de las contribuciones en este campo).

Más recientemente, se ha pasado de la monitorización de la
red a la monitorización de magnitudes fı́sicas para la detección
de ataques. Urbina y col. [7] y Ding y col. [8] analizaron y cla-
sificaron los trabajos realizados en este campo. La mayorı́a de
los trabajos analizados están basados en utilizar predicciones,
es decir, predicen el siguiente valor (basándose principalmente
en modelos auto-regresivos y sistemas dinámicos lineales) y
luego comparan el valor obtenido con la predicción. Si la
diferencia entre ellos sobrepasa un umbral establecido, se
clasifica el evento como anómalo.

Otras propuestas se han basado en métodos guiados por
datos, donde no se construye ningún modelo ni se realiza
ninguna predicción. Dichas propuestas se han basado en
diferentes técnicas, como contramedidas de causalidad ba-
sadas en la entropı́a de transferencia [9], control estadı́stico
multivariante de procesos [10] y clusterización [11], [12].

Complementando dichas propuestas, MEDEA provee de
un método guiado por datos, con un único estadı́stico de
detección (en el caso de [10], [9], es necesario monitorizar
dos estadı́sticos de detección), es capaz de detectar ataques en
contı́nuo, (pero no en tiempo real) contra los métodos basados
en clusters [11], [13], donde la detección se realiza basándose
en un conjunto de datos histórico.
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III. DETECCIÓN DE ANOMALÍAS BASADO EN EL ESPACIO
NULO

Los entornos industriales son, en esencia, entornos multiva-
riantes, donde los sistemas de control industrial monitorizan
una variedad de magnitudes fı́sicas, que luego se utilizan para
el control de proceso o proveer de servicios de más alto nivel.

Por lo tanto, es natural utilizar un sistema de detección
de anomalı́as (SDA) que tenga en cuenta esta naturaleza
multivariante para detectar anomalı́as. Aquı́, proponemos un
SDA basado en el método de detección del espacio nulo. Este
metodo ya ha sido utilizado con éxito en otros campos, como
puede ser la detección de daños. En este trabajo, adaptamos
la detección basada en el espacio nulo para la detección de
intrusiones en entornos industriales.

El método del espacio nulo está basado en la identificación
de subespacios estocásticos (SSI) [14] y utiliza las señales
de medición del proceso (dadas por la sensórica etc.) como
entrada. La matriz de identificación utilizada para este método
de detección de anomalı́as es la matriz Hankel.

La respuesta estocástica de un sistema que es dependiente
del tiempo puede ser considerada de la siguiente forma:

Y = [y1,y2, . . . ,ym
] (1)

donde y
k

es el vector de mediciones, formado por m medi-
ciones del proceso en un momento dado.

La matriz Hankel puede ser calculada de dos formas:
basándose en covarianzas o en datos. La basada en covarian-
zas se construye de la siguiente forma:

Hp,q =

2

66666664

⇤1 ⇤2 ⇤3 . . . ⇤q

⇤2 ⇤3 . . . . . .
...

⇤3 . . . . . . . . .
...

...
. . . . . . . . .

...
⇤p+1 . . . . . . . . . ⇤p+q

3

77777775

(2)

donde p y q son los parámetros definidos por el usuario y ⇤i

representa una estimación de la matriz de correlaciones entre
las diferentes mediciones recibidas.

La matriz por bloques Hankel definida en SSI es un
conjunto de matrices creada a partir del desplazamiento de
la matriz de datos original. Se pueden estimar diferentes ⇤i a
partir de un conjunto de y

k
mediciones, de la siguiente forma:

⇤i =

✓
1

N � i� 1

◆N�iX

k=1

y
k+i

y
t

k
(3)

En este modelo, la detección de anomalı́as se basa en la
extracción del espacio nulo. Para encontrar este espacio nulo,
la matriz Hankel se descompone en valores singulares:

Hpq = UHSHV
⇤
H

(4)

donde UH es una matriz unitaria, SH es una matriz diagonal
rectangular con números reales no negativos en la diagonal y
V

⇤
H

(la conjungada traspuesta de V H ) es una matriz unitaria.
Los elementos diagonales Si,j de SH son conocidos como
los valores singulares de Hp,q . Las columnas de UH y
V

⇤
H

corresponden al vector singular izquierdo y derecho,

respectivamente. El espacio nulo de la matriz Hankel (UH0)
es una matriz que cumple con la siguiente propiedad:

U
t

H0Hpq = [0] (5)

Esta hipótesis nula es la base de MEDEA. Básicamente, las
mediciones tomadas del proceso en condiciones de operación
normales deben cumplir esta hipótesis. Por lo tanto, el residuo
de una serie de mediciones a examinar puede ser definido de
esta forma:

R = U
t

H0Hij (6)

Por lo tanto, utilizando un UH0 calculado durante una fase
de entrenamiento en condiciones libres de ataques, los resi-
duos obtenidos serán mı́nimos. Sin embargo, si los residuos se
calculan cuando tiene lugar una disrupción del proceso o está
siendo atacado, los valores de los residuos serán significativos.

UH0 contiene el número máximo de vectores columna
independientes que cubren el espacio nulo de Hp,q . Para
poder encontrarlo, es pues necesario encontrar los valores
singulares Si,j que son iguales a cero y luego tomar los
vectores singulares izquierdos que corresponden a dichos
valores singulares nulos.

El modelo básico se construye utilizando este espacio nulo,
pero para dar variabilidad al modelo es necesario disponer de
más datos de entrada (mediciones de proceso). Para ello, en
la fase de entrenamiento, utilizamos varios conjuntos de datos
libres de ataques para dar más variabilidad al modelo inicial.
Esta implementación del algoritmo se puede encontrar en [15].

Este algoritmo devuelve un indicador que definiremos como
el indicador de anomalı́a (IA), que mide la distancia euclidiana
entre el espacio nulo y el residuo de los datos monitorizados.
Para poder determinar si está aconteciendo un evento anómalo
o no, es necesario determinar un umbral para el IA que
al sobrepasarlo, el evento se clasifica como anómalo. Este
umbral se calcula en la fase de entrenamiento, utilizando datos
libres de ataques. Se calculan los indicadores IAH de varias
mediciones y se establece el umbral ✓ de la siguiente forma:

✓ = µ(IAH) + 3�(IAH) (7)

donde µ y � son la media y la desviación estándar, respecti-
vamente.

IV. CASO DE ESTUDIO

En esta sección presentamos el marco de validación utiliza-
do para evaluar el sistema de detección de anomalı́as (SDA)
MEDEA, lo que incluye el proceso utilizado para la creación
de datos como el modelo de ataque.

IV-A. El proceso Tennessee-Eastman

El proceso Tennessee-Eastman (TE) es un modelo de un
proceso quı́mico real, presentado por Downs y Vogel [16]
como proceso de referencia para evaluar diferentes estrategias
de control.

Modelado a partir de un proceso de la compañı́a quı́mica
Eastman, el TE produce dos productos lı́quidos a partir de
cuatro reactivos gaseosos. Hay, además un producto secun-
dario y un inerte. Los reactivos se transportan mediante tres
flujos que van a parar al reactor. Ahı́, los reactivos reaccionan
y forman los productos lı́quidos. Después, el proceso purifica
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el producto separándolo de las impurezas que forman los
reactivos sobrantes. El proceso se monitoriza utilizando 41
variables medidas (XMEAS) y 12 variables manipuladas
(XMV). De las variables medidas, 22 de ellas son leı́das
contı́nuamente, mientras que del resto se toman muestras a
intervalos fijos. Estas últimas variables de medición están
relacionadas con el control de calidad del producto final y no
tienen ningún impacto en el control del proceso. Para obtener
más información acerca del proceso, el lector puede dirigirse
a la publicación original [16].

Si bien el TE se desarrolló para fomentar la comparación
entre diferentes propuestas de control, su utilidad y la falta de
modelos fı́sicos en general, han potenciado su uso en la in-
vestigación de ciberseguridad de los sistemas de control [17],
[18], [12], [11].

En este trabajo se ha utilizado la estrategia de control
propuesta por Larsson y col. [19], junto con el modelo de
aleatoriedad presentado por Krotofil y col. [12]. El modelo
utilizado, llamado DVCP-TE, está publicado y es de código
abierto. 1

IV-B. Modelo de ataque

Los modelos de adversario utilizados en este escenario son
los propuestos por Krotofil y col. [12]. Consideramos que el
adversario es capaz de leer y manipular tráfico de red entre los
controladores y el proceso fı́sico, pudiendo realizar ataques de
integridad y de denegación de servicio (DoS).

En un ataque, consideramos una variable atacada Y 0
i
(t)

en el momento t, 0  t  T como sigue, donde T es
la duración de la simulación y Ta el intervalo arbitrario de
ataque. Definimos ası́ un ataque de integridad:

Y 0
i
(t) =

(
Yi(t), para t /2 Ta

Y a

i
(t), para t 2 Ta

(8)

donde Y a

i
(t) es el valor modificado de la variable que ha

inyectado el atacante.
De forma similar, durante un ataque DoS, el atacante es

capaz de parar la comunicación, por lo que no es posible
que la señal llegue al actuador o el controlador. Krotofil y
col. [12] definen un ataque DoS que empieza en ta de la
siguiente forma:

Y a

i
(t) = Yi(ta � 1) (9)

donde Y a

i
es el último valor recibido antes del comienzo del

ataque.
La tabla I muestra los ataques realizados. Las variables

escogidas reflejan diferentes magnitudes fı́sicas presentes en
el TE. Todas las simulaciones tienen una longitud de 72h,
excepto en las simulaciones donde se para la ejecución debido
a que deja de operar en lı́mites seguros, y el ataque comienza
después de las primeras 24 horas. En el caso de ataques de
integridad, hemos calculado el valor medio de la variable en
la fase de entrenamiento y hemos realizado un ataque de
integridad inyectando un valor 10 % mayor al de la media,
que no cambió hasta el final de la simulación. El ratio de
muestreo es de 100 observaciones por hora.

1https://github.com/satejnik/DVCP-TE

V. RESULTADOS

Los resultados obtenidos para los ataques mostrados en
la tabla I, se muestran en las figuras 1, 2, 3, 4 y 5. En
cada una de las figuras, se muestra el valor del indicador de
anomalı́a (IA) durante la duración de la simulación. La lı́nea
horizontal discontinua roja corresponde al valor del umbral
✓. El conjunto de datos de entrenamiento corresponde a una
simulación de 72 horas de duración del proceso TE, libre de
ataques y de perturbaciones.

Por cada figura, se han establecido una serie de ventanas
de cinco horas de duración, donde las observaciones de cada
ventana (500 por ventana para el ratio de muestreo utilizado)
son utilizados para calcular el indicador de anomalı́a o de
ataque. Por ello, el IA se calcula cada cinco horas y su valor
corresponde a las mediciones obtenidas en las cinco horas
anteriores. Por ejemplo, cuando el IA se muestra en la hora
20, contiene la información de los sensores obtenida entre las
horas 15–20.

Las figuras muestran que el método es capaz de detectar
todos los ataques (tanto de integridad como DoS), ya que el
IA cruza el valor del umbral establecido en todos los casos.

De las simulaciones realizadas, el ataque que concierne a
XMEAS1 (mostrado en la figura 1) es el único en terminar en
la hora 72, la longitud original de la simulación. En el resto
de ataques, el proceso llega a sus lı́mites de seguridad antes
de finalizar la simulación y activa el apagado automático del
proceso.

En el caso de los ataques mostrados en las figuras 2, 3 y 5,
el apagado del proceso es casi inmediato, mientras que en el
caso relativo al DoS sobre XMEAS14, el algoritmo de control
mantiene el proceso en marcha hasta la hora 40.

Figura 1. Detección de ataque de integridad sobre XMEAS1

VI. CONCLUSIONES

La detección de ataques en entornos industriales es aún un
desafı́o abierto, donde se hace necesario mejorar propuestas
existentes en el campo de la detección de intrusiones para
poder hacer frente a amenzadas derivadas de la interconexión
de las redes industriales. Hemos presentado un sistema de
detección de anomalı́as que se basa en el análisis del espacio
nulo para detectar anomalı́as a nivel de campo mediante
el análisis de señales provenientes de sensores. El SDA
propuesto calcula un indicador de anomalı́a en un conjunto de
lecturas comprobando si éste cumple la hipótesis nula de una
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Núm. de variable Nombre de variable Valor medio Unidades Tipo de ataque Valor inyectado

XMEAS1 Flujo de entrada A 0.265 kscmh Integridad 0.292
XMEAS8 Nivel de reactor 65.001 % Integridad 71.5
XMEAS9 Temperatura de reactor 122.90 �C DoS N/A

XMEAS14 Flujo inferior del separador 25.35 m3h�1 DoS N/A
XMEAS17 Flujo inferior de la columna de separación 22.89 m3h�1 Integridad 25.18

Tabla I
ATAQUES REALIZADOS

Figura 2. Detección de ataque de integridad sobre XMEAS8

Figura 3. Detección de DoS sobre XMEAS9

Figura 4. Detección de DoS sobre XMEAS14

captura libre de datos. La propuesta se ha validado utilizando
el proceso Tennessee-Eastman y los resultados preliminares

Figura 5. Detección de ataque de integridad sobre XEMAS17

muestran que el sistema es capaz de detectar ataques de
integridad y DoS.
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Abstract—Hoy en dı́a existen algoritmos cuánticos que resuel-

ven los problemas de la factorización y el logaritmo discreto

en tiempo polinómico. Este hecho ha motivado la búsqueda de

nuevas propuestas criptográficas resistentes a posibles ataques

cuánticos. En esta dirección, hace unos años, De Feo, Jao y Plût

propusieron un nuevo esquema de intercambio de clave entre

dos participantes que se cree que es quantum-resistente. En este

trabajo extendemos el esquema anterior a un número cualquiera

de participantes explicando con más detalle el caso en el que son

tres.

Index Terms—Curva elı́ptica · Supersingular · Isogenia ·
Intercambio de clave · Criptografı́a postcuántica.

I. INTRODUCCIÓN

En 1976, W. Diffie y M. E. Hellman [1] propusieron el
primer esquema de intercambio de clave entre dos partici-
pantes, cuya seguridad se basa en un problema matemático
computacionalmente difı́cil relacionado con el problema del
logaritmo discreto (DLP). Concretamente, es el conocido
Computational Diffie-Hellman Problem (CDHP):

Dados un generador g de un grupo multiplicativo cı́clico G

de orden n y dos elementos g
a
, g

b
2 G, con 1 < a, b < n

escogidos aleatoriamente, calcular g
ab

.

Más adelante, A. Joux [2] utilizó emparejamientos de cur-
vas elı́pticas para diseñar un esquema de intercambio de clave
entre tres participantes. En este caso, la seguridad se basa en
el denominado Bilinear Diffie-Hellman Problem (BDHP):

Dados un generador P de un grupo aditivo cı́clico G1 de

orden n, un emparejamiento e de G1 ⇥ G1 a un grupo

multiplicativo G2 tal que e(P, P ) 6= 1 y tres elementos aP ,

bP , cP 2 G1, con 1 < a, b, c < n escogidos aleatoriamente,

calcular e(P, P )abc.

Estos problemas requieren que el DLP en los grupos que
intervienen sea computacionalmente intratable. No obstante,
P. W. Shor [3] presentó en 1994 un algoritmo cuántico
que resuelve en tiempo polinómico el DLP en un cuerpo
finito primo. Más aún, dicho algoritmo puede generalizarse
a cualquier cuerpo finito y también al grupo de puntos de una
curva elı́ptica. Desde entonces, han ido apareciendo propues-
tas de esquemas criptográficos basadas en nuevos problemas
que se creen resistentes a ataques cuánticos.

Recientemente, L. De Feo, D. Jao y J. Plût [4] presentaron
un protocolo de intercambio de clave entre dos participantes
mediante isogenias de curvas elı́pticas supersingulares. Su
seguridad radica en la dificultad de encontrar una isogenia
entre dos curvas elı́pticas supersingulares isógenas. Mientras
que para las curvas elı́pticas ordinarias sı́ existe un algoritmo

subexponencial para calcular una isogenia [5], para las super-
singulares tal algoritmo no se conoce.

En este trabajo extendemos el protocolo de De Feo, Jao y
Plût a tres participantes y, más en general, a n participantes.

Denotamos en lo sucesivo por Fq un cuerpo finito con
q elementos y caracterı́stica p � 5 y por Fq su clausura
algebraica.

II. CURVAS ELÍPTICAS

Una curva elı́ptica E definida sobre Fq es una curva sin
puntos singulares que supondremos dada por una ecuación de
Weierstrass de la forma

y
2 = x

3 + ax+ b, a, b 2 Fq.

El j-invariante de E es

j(E) =
�1728(4a)3

�

con � = �16(4a3 + 27b2).
El conjunto de puntos (x, y) 2 Fq ⇥ Fq que satisfacen la

ecuación de E junto con un punto especial O, llamado punto
del infinito, forman el conjunto E(Fq) de puntos Fq-racionales
de E. Este conjunto tiene estructura de grupo abeliano con
una operación de suma cuyo elemento neutro es O (véase
[6, capı́tulo 2] o [7, capı́tulo III]). Mediante el uso de esta
operación es posible multiplicar un entero m por un punto
P 2 E(Fq):

mP =

8
>>>>><

>>>>>:

P + · · ·+ P| {z }
m veces

si m > 0,

O si m = 0,

(�P ) + · · ·+ (�P )| {z }
m veces

si m < 0,

siendo �P el opuesto de P , es decir, P + (�P ) = O.
Si #E(Fq) denota el cardinal de E(Fq), entonces

#E(Fq) = q + 1� t

con |t|  2
p
q. Si p divide a t, entonces E es supersingular.

En caso contrario, E es ordinaria.
El subgrupo de m-torsión, m > 0, de (E(Fq),+) se define

como
E[m](Fq) = {P 2 E(Fq) | mP = O}.

Este subgrupo, si no es trivial, o bien es cı́clico o bien es de
rango 2.
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Sea E
0 una curva elı́ptica definida sobre Fq con coeficientes

a
0 y b

0. Las curvas elı́pticas E y E
0 son isomorfas sobre Fq

si y sólo si

a = u
4
a
0 y b = u

6
b
0

para algún u 2 Fq � {0}. Si lo son, entonces j(E) = j(E0).
Para más información véase [6] y [7].

III. ISOGENIAS DE CURVAS ELÍPTICAS

Sean E y E
0 dos curvas elı́pticas definidas sobre Fq . Una

isogenia entre E y E
0 es una aplicación racional

I : E ! E
0

tal que I(O) = O
0. El núcleo de la isogenia I es

ker I = {P 2 E(Fq) | I(P ) = O
0
}.

La isogenia I es Fq-racional si y sólo si I(E(Fq)) ✓ E
0(Fq).

Las curvas elı́pticas E y E
0 son isógenas sobre Fq si y sólo

si entre ambas existe una isogenia no constante Fq-racional, o
lo que es lo mismo, si y sólo si #E(Fq) = #E

0(Fq) (véase
[8]).

Sea G un subgrupo finito de (E(Fq),+). Entonces existe
una isogenia

IG : E ! E/G

tal que ker IG = G (véase [7, proposición III.4.12]). El grado
de IG es igual al cardinal de su núcleo. Si los puntos de G son
Fq-racionales, entonces IG también lo es. Los coeficientes de
E/G y las ecuaciones de IG pueden calcularse utilizando las
fórmulas de Vélu [9].

IV. ESQUEMA DE FEO-JAO-PLÛT

En esta sección explicamos el esquema de intercambio de
clave propuesto por De Feo, Jao y Plût [4].

Sean P1 y P2 los dos participantes que intervienen en el
esquema. Lo primero que hacen P1 y P2 es buscar un número
primo p de la forma `

e1
1 `

e2
2 f ± 1, siendo `1 y `2 dos números

primos distintos y pequeños que no dividen a f (por ejemplo,
`1 = 2 y `2 = 3). Una vez han fijado p, lo siguiente que hacen
es construir una curva elı́ptica supersingular E definida sobre
Fp2 tal que

E[`eii ](Fp2) ' Z/`eii Z⇥ Z/`eii Z, i = 1, 2.

Notemos que E[`eii ](Fp2) contiene un total de `
ei�1
i (`i + 1)

subgrupos cı́clicos de orden `
ei
i (cada uno de ellos es el núcleo

de una isogenia de grado `
ei
i ). Después, para cada `i, calculan

dos puntos T
(1)
i y T

(2)
i de orden `

ei
i tales que

E[`eii ](Fp2) = hT (1)
i , T

(2)
i i.

Por último, cada participante Pi escoge aleatoriamente dos
números m(1)

i y m
(2)
i en el intervalo [0, `eii �1] de manera que

ambos no sean simultaneamente divisibles por `i. A excepción
de estos cuatro valores (dos para cada participante), todos los
demás son públicos. Ahora que ya sabemos cuales son los
parámetros iniciales, lo siguiente que vamos a explicar es el
esquema en sı́.

El esquema De Feo-Jao-Plût consta de dos rondas. En la
primera de ellas, cada participante Pi calcula la isogenia

IGi,1 : E ! E/Gi,1

de núcleo
Gi,1 = hm(1)

i T
(1)
i +m

(2)
i T

(2)
i i.

Notemos que IGi,1 tiene grado `
ei
i . Escribamos, por simpli-

cidad, Ii,1 y Ei,1 en lugar de IGi,1 y E/Gi,1. Entonces el
participante P1 calcula los puntos

T
(1)
2,1,1 = I1,1(T

(1)
2 ) y T

(2)
2,1,1 = I1,1(T

(2)
2 )

y se los envı́a a P2 junto con la curva elı́ptica E1,1. El
participante P2, por su parte, calcula los puntos

T
(1)
1,2,1 = I2,1(T

(1)
1 ) y T

(2)
1,2,1 = I2,1(T

(2)
1 )

y se los envı́a a P1 junto con la curva elı́ptica E2,1. De esta
manera finaliza la primera ronda.

En la segunda ronda, P1 calcula E2,1/G1,2 con

G1,2 = hm(1)
1 T

(1)
1,2,1 +m

(2)
1 T

(2)
1,2,1i

y P2 calcula E1,1/G2,2 con

G2,2 = hm(1)
2 T

(1)
2,1,1 +m

(2)
2 T

(2)
2,1,1i.

Entonces la clave secreta que comparten P1 y P2 es

j = j(E2,1/G1,2) = j(E1,1/G2,2)

ya que E2,1/G1,2 y E1,1/G2,2 son isomorfas sobre Fq .
Este esquema basa su seguridad en el siguiente problema:

Supersingular Computational Diffie-Hellman Problem

(SSCDHP): dadas las curvas elı́pticas supersingulares E1,1

y E2,1 y los puntos I1,1(T
(1)
2 ), I1,1(T

(2)
2 ), I2,1(T

(1)
1 ) e

I2,1(T
(2)
1 ), encontrar el j-invariante j de la curva elı́ptica

supersingular

E/hm
(1)
1 T

(1)
1 +m

(2)
1 T

(2)
1 ,m

(1)
2 T

(1)
2 +m

(2)
2 T

(2)
2 i.

Actualmente, dicho problema es computacionalmente intra-
table, conjeturándose que no existen algoritmos cuánticos
polinómicos para resolverlo.

V. ESQUEMA A TRES BANDAS

En esta sección presentamos un esquema de intercambio
de clave a tres bandas. Tal esquema es una ampliación del
propuesto por De Feo, Jao y Plût.

En dicho esquema, los tres participantes P1, P2 y P3,
en primer lugar, tienen que acordar una serie de parámetros
públicos ası́ como generar sus parámetros privados. El primer
parámetro público que acuerdan es un primo

p = `
e1
1 `

e2
2 `

e3
3 f ± 1,

donde `i, i = 1, 2, 3, son tres primos pequeños distintos tales
que `i - f . El segundo es una curva elı́ptica supersingular
E definida sobre Fp2 tal que cada E[`eii ](Fp2) es isomorfo
a (Z/`eii Z)2. Finalmente, para cada subgrupo de `

ei
i -torsión

de (E(Fp2),+) acuerdan dos generadores T
(1)
i y T

(2)
i . En

cuanto a los parámetros privados, cada participante Pi genera
de forma aleatoria dos números m

(1)
i y m

(2)
i en el intervalo

[0, `eii � 1] de manera que ambos no sean simultaneamente
divisibles por `i.

Nuestro esquema consta de tres rondas. Lo que sigue es lo
que hace cada participante en cada una de ellas.
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– Ronda 1 –

Cada participante Pi realiza los siguientes dos pasos:

(1) Calcula la isogenia

IGi,1 : E ! E/Gi,1

de núcleo
Gi,1 = hm(1)

i T
(1)
i +m

(2)
i T

(2)
i i.

(2) Realiza las siguientes asignaciones:

Ii,1  IGi,1 , Ei,1  E/Gi,1.

• Participante P1:

(3) Calcula los puntos

T
(1)
2,1,1 = I1,1(T

(1)
2 ), T

(2)
2,1,1 = I1,1(T

(2)
2 ),

T
(1)
3,1,1 = I1,1(T

(1)
3 ), T

(2)
3,1,1 = I1,1(T

(2)
3 ).

(4) Envı́a a P2 los puntos anteriores junto con E1,1.

• Participante P2:

(3) Calcula los puntos

T
(1)
3,2,1 = I2,1(T

(1)
3 ), T

(2)
3,2,1 = I2,1(T

(2)
3 ),

T
(1)
1,2,1 = I2,1(T

(1)
1 ), T

(2)
1,2,1 = I2,1(T

(2)
1 ).

(4) Envı́a a P3 los puntos anteriores junto con E2,1.

• Participante P3:

(3) Calcula los puntos

T
(1)
1,3,1 = I3,1(T

(1)
1 ), T

(2)
1,3,1 = I3,1(T

(2)
1 ),

T
(1)
2,3,1 = I3,1(T

(1)
2 ), T

(2)
2,3,1 = I3,1(T

(2)
2 ).

(4) Envı́a a P1 los puntos anteriores junto con E3,1.

– Ronda 2 –

• Participante P1:

(1) Calcula la isogenia

IG1,2 : E3,1 ! E3,1/G1,2

de núcleo

G1,2 = hm(1)
1 T

(1)
1,3,1 +m

(2)
1 T

(2)
1,3,1i.

(2) Realiza las siguientes asignaciones:

I1,2  IG1,2 , E1,2  E3,1/G1,2.

(3) Calcula los puntos

T
(1)
2,1,2 = I1,2(T

(1)
2,3,1) y T

(2)
2,1,2 = I1,2(T

(2)
2,3,1).

(4) Envı́a a P2 los puntos anteriores junto con E1,2.

• Participante P2:

(1) Calcula la isogenia

IG2,2 : E1,1 ! E1,1/G2,2

de núcleo

G2,2 = hm(1)
2 T

(1)
2,1,1 +m

(2)
2 T

(2)
2,1,1i.

(2) Realiza las siguientes asignaciones:

I2,2  IG2,2 , E2,2  E1,1/G2,2.

(3) Calcula los puntos

T
(1)
3,2,2 = I2,2(T

(1)
3,1,1) y T

(2)
3,2,2 = I2,2(T

(2)
3,1,1).

(4) Envı́a a P3 los puntos anteriores junto con E2,2.

• Participante P3:

(1) Calcula la isogenia

IG3,2 : E2,1 ! E2,1/G3,2

de núcleo

G3,2 = hm(1)
3 T

(1)
3,2,1 +m

(2)
3 T

(2)
3,2,1i.

(2) Realiza las siguientes asignaciones:

I3,2  IG3,2 , E3,2  E2,1/G3,2.

(3) Calcula los puntos

T
(1)
1,3,2 = I3,2(T

(1)
1,2,1) y T

(2)
1,3,2 = I3,2(T

(2)
1,2,1).

(4) Envı́a a P1 los puntos anteriores junto con E3,2.

– Ronda 3 –

• Participante P1:

(1) Calcula la curva elı́ptica E3,2/G1,3 con

G1,3 = hm(1)
1 T

(1)
1,3,2 +m

(2)
1 T

(2)
1,3,2i.

(2) Calcula j1 = j(E3,2/G1,3).

• Participante P2:

(1) Calcula la curva elı́ptica E1,2/G2,3 con

G2,3 = hm(1)
2 T

(1)
2,1,2 +m

(2)
2 T

(2)
2,1,2i.

(2) Calcula j2 = j(E1,2/G2,3).

• Participante P3:

(1) Calcula la curva elı́ptica E2,2/G3,3 con

G3,3 = hm(1)
3 T

(1)
3,2,2 +m

(2)
3 T

(2)
3,2,2i.

(2) Calcula j3 = j(E2,2/G3,3).

Al finalizar las tres rondas, la clave secreta que comparten
P1, P2 y P3 es

j = j1 = j2 = j3.

La seguridad de este esquema radica en el siguiente pro-
blema:

Dadas las 6 curvas elı́pticas supersingulares y los 18 puntos

que se envı́an los participantes en las tres rondas, encontrar

el j-invariante j de la curva elı́ptica supersingular

E/hW1,W2,W3i,

siendo Wi = m
(1)
i T

(1)
i +m

(2)
i T

(2)
i .

Para este problema, teniendo en cuenta que es una variante
del SSCDHP, tampoco existe un algoritmo cuántico que lo
resuelva en tiempo polinómico.
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El esquema que acabamos de explicar puede ser genera-
lizado a n participantes P1, P2, . . ., Pn. La configuración
inicial de tal esquema serı́a casi idéntica a las dos que ya
hemos visto (p serı́a de la forma `

e1
1 `

e2
2 · · · `

en
n f ± 1, etc.). En

dicho esquema se realizarı́an n rondas. En la ronda k, con
k 6= n, cada participante Pi calcuları́a una curva elı́ptica, una
isogenia Ii,k de grado `

ei
i y las imágenes por Ii,k de 2(n�k)

puntos. Todos estos “objetos” serı́an intercambiados excepto
las isogenias. En la ronda n, cada participante Pi calcuları́a
una curva elı́ptica. En esta ronda no se intercambiarı́a nada.
En total, por lo tanto, cada participante Pi calcuları́a n curvas
elı́pticas, n� 1 isogenias y (n� 1)n imágenes.

Sea c = máx(e1`1, e2`2, . . . , en`n) = e` con ` primo.
Supongamos, por simplicidad, que todas las isogenias Ii,k

tienen grado `
e. El coste computacional de calcular una

isogenia Fq-racional de grado ` vı́a las fórmulas de Vélu, ası́
como el de calcular la imagen de un punto por dicha isogenia,
es de O(`) operaciones en Fq . Teniendo en cuenta que una
isogenia Fq-racional I de grado `

e puede descomponerse en e

isogenias de grado `, el coste computacional de calcular I, ası́
como el de aplicar I a un punto, es de O(c) operaciones en
Fq . Suponiendo que el coste de calcular una curva elı́ptica vı́a
las fórmulas de Vélu puede ser omitido, por todo lo explicado,
el coste computacional del esquema con n participantes serı́a
de O((n� 1)2nc) operaciones en Fp2 .

El aumento tanto del coste computacional como del número
de comunicaciones necesarias en el esquema hace este poco
práctico para n elevado. Cabe notar, sin embargo, que tal
situación de n grande no parece previsible en un acuerdo de
claves privadas.

VI. EJEMPLO

Consideremos el primo

p = 1020 + 151 = `
e1
1 `

e2
2 `

e3
3 f � 1

con

(`1, e1) = (2, 3), (`2, e2) = (3, 2), (`3, e3) = (7, 2)

y f = 28344671201814059. Sea

Fp2 = Fp[ı] =
Fp[x]

(x2 + 1)

y sea E la curva elı́ptica definida sobre Fp2 de ecuación

y
2 = x

3 + x.

Denotemos por x(k)
i e y

(k)
i la abscisa y la ordenada del punto

T
(k)
i de orden `

ei
i . Entonces

x
(1)
1 = 32708564414958782596,

y
(1)
1 = 41010880281127735051,

x
(1)
2 = 65941116997463769656,

y
(1)
2 = 30150112841634796621,

x
(1)
3 = 95326767949366434843,

y
(1)
3 = 83886855001252171605,

x
(2)
1 = 67291435585041217555,

y
(2)
1 = 41010880281127735051ı,

x
(2)
2 = 34058883002536230495,

y
(2)
2 = 30150112841634796621ı,

x
(2)
3 = 4673232050633565308,

y
(2)
3 = 83886855001252171605ı.

Sean
(m(1)

1 ,m
(2)
1 ) = (3, 7),

(m(1)
2 ,m

(2)
2 ) = (2, 5),

(m(1)
3 ,m

(2)
3 ) = (11, 23).

Entonces, el j-invariante que comparten P1, P2 y P3 es

j = 89502672579038817856ı+ 37665441899604681193.

Finalmente, explicamos cómo hemos obtenido los puntos
T

(k)
i . Para obtener cada T

(1)
i hemos seguido los siguientes

pasos:
1. Escoger aleatoriamente un punto Ri de E(Fp).
2. Calcular el punto Si = ((p+ 1)/`eii )Ri.
3. Comprobar si existe un entero k en el intervalo [0, ei�1]

tal que `
k
i Si = O.

a. Si existe, entonces volver al paso 1.
b. Si no existe, entonces T

(1)
i = Si.

Los puntos T
(2)
i los hemos obtenido aplicando a cada T

(1)
i la

siguiente aplicación de distorsión (véase [10, Sección IX.13]):

�(x, y) = (�x, ıy).
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Resumen—Este trabajo describe una solución alternativa para
el problema de localización en interiores en lugares donde no es
posible utilizar dispositivos GPS o estos no son lo suficientemente
precisos. Esta nueva propuesta se basa en diferentes métodos de
recolección de información que proporcionan información útil
sobre la ubicación en este tipo de lugares. En particular, el
uso de la tecnologı́a de NFC (Near Field Communication) en
combinación con una unidad de medición inercial a través de
teléfonos móviles, permite resolver el problema de la localización
en interiores sin incrementar los costes. Para solucionar dicho
problema, se ha implementado una aplicación Android para
demostrar la aplicabilidad de la solución propuesta. Además
se ha añadido una capa de seguridad debido a la importancia
de proteger la información de posicionamiento y evitar ası́ la
posibilidad de trazabilidad de los usuarios del sistema. Para
ello, se ha seleccionado la curva elı́ptica de FourQ para generar
una clave compartida utilizando el protocolo Diffie-Hellman
para curvas curva elı́pticas. A continuación, la clave generada
se utiliza para cifrar todas las comunicaciones mediante el
algoritmo cifrado en flujo SNOW 3G. El sistema desarrollado
ofrece resultados prometedores.

Index Terms—Curvas Elı́pticas, Cifrado en Flujo, Posiciona-
miento en Interiores, Trazabilidad.

I. INTRODUCCIÓN

Uno de los lugares donde la ubicación no ofrece resultados
aceptables hoy en dı́a es en interiores. Es bien sabido que
en exteriores el uso del sistema de posicionamiento GPS
proporciona una localización precisa, pero su uso en interiores
no es posible. La necesidad de un sistema de localización
en interiores es esencial en grandes espacios como centros
comerciales o aeropuertos. La forma tradicional de resolver
este problema ha sido colocar mapas estáticos en diferentes
puntos del edificio indicando dónde te encuentras dentro del
plano del edificio. La principal desventaja de este tipo de
puntos de información es que no son accesibles en todos los
espacios del edificio.

Es sabido también que los teléfonos inteligentes son cada
vez más esenciales en nuestra vida diaria porque no sólo utili-
zamos el smartphone para hacer llamadas telefónicas o enviar
mensajes SMS (Short Message Service), sino también para
realizar otras tareas como tomar imágenes, grabar vı́deos, leer
correos, ubicarnos con el GPS (Global Positioning System) o
navegar por Internet. Debido a ello, en los últimos años se han
propuesto diferentes soluciones de localización en interiores
basadas en smartphones.

La propuesta que aquı́ se presenta se basa en el uso de dos
tecnologı́as: la tecnologı́a NFC (Near Field Communication)
[1], que proporciona un posicionamiento de corto alcance,
y una IMU (Inertial Measurement Unit) [2] instalada en el
pie del usuario y que proporciona cambios inerciales para

seguir el movimiento del usuario. El uso de estas tecnologı́as
nos permite proporcionar una posición en tiempo real en
un smartphone utilizando un mapa interior del edificio. Un
aspecto que es muy importante en este tipo de sistemas y
que no suele ser estudiado es su seguridad, y en particular,
la imposibilidad de seguimiento de los usuarios. Para evitar
esto, la propuesta presentada añade el uso del protocolo de
intercambio de claves de Diffie-Hellman [3] utilizando la
curva elı́ptica FourQ para generar una clave compartida y el
algoritmo de cifrado en flujo SNOW 3G [4] para cifrar todas
las comunicaciones entre la IMU y el smartphone.

Este trabajo se estructura de la siguiente manera. La Sec-
ción 2 describe algunos preliminares. El sistema propuesto
se define en la Sección 3. La sección 4 introduce algunas
caracterı́sticas de la seguridad del sistema. Por último, algunas
conclusiones y cuestiones pendientes cierran este documento.

II. PRELIMINARES

Durante los últimos años se han presentado diferentes pro-
puestas en el campo del uso de las IMUs para el seguimiento
del movimiento y/o posición de los usuarios en diferentes
situaciones. Existen diferentes tipos de IMU, pero tradicional-
mente, las que se han usado para seguir el movimiento y/o la
posición han sido las de 6 o 9DoF (Degrees of Freedom). Una
IMU de 6 DoF usualmente tiene un acelerómetro de 3 DoF y
un giróscopio de 3 DoF. El acelerómetro se utiliza para medir
la aceleración de los movimientos de la IMU en los sistemas
de coordenadas x, y, z, que pueden transformarse fácilmente
en velocidad a través de la primera integral de la aceleración,
y en posición relativa a través de la segunda integral de la
aceleración. Por lo tanto, se puede utilizar para medir los
cambios en la velocidad y la posición respectivamente. Un
problema que suele aparecer al obtener velocidad y posición
mediante el uso de la integral es que si no se elimina el
error constante intrı́nseco de la medida original, la aceleración,
este se convierte en un error lineal en la velocidad y en un
error cuadrático en la posición, hecho que harı́a inutilizable el
sistema. El giróscopio mide la orientación en los sistemas de
coordenadas x, y, z. Un IMU 9 DoF tiene un acelerómetro de
3 DoF y un giroscopio de 3 DoF y añade un magnetómetro
de 3 DoF. El magnetómetro es un sensor que mide el campo
magnético y que normalmente se utiliza para obtener la
orientación global debido al campo magnético de la tierra.
Una guı́a completa de las fuentes de error más comunes en el
uso de IMUs para sistemas de posicionamiento y sus efectos
sobre el rendimiento de la navegación se puede encontrar en
[5].
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Este tipo de sistemas son ampliamente utilizados para el
seguimiento de los movimientos en el espacio, por lo que
en los últimos años se han presentado diferentes propuestas.
Un método que se utiliza habitualmente y que se basa en
las mediciones de los sensores mencionados anteriormente
es el Dead-Reckoning. Este método consiste en el uso de
diferentes algoritmos basados en ecuaciones trigonométricas
fáciles para obtener la posición real de un objeto o persona, a
través de operaciones basadas en el rumbo y la velocidad de
navegación. Hay múltiples algoritmos que implementan Dead-
Reckoning [6]. En dicho trabajo se presenta un estudio compa-
rativo de diferentes algoritmos de Pedestrian Dead-Reckoning.
Un algoritmo Pedestrian Dead-Reckoning es básicamente un
algoritmo que calcula el movimiento de una persona mediante
la detección de pasos, la estimación de la longitud de las
zancadas y las direcciones de movimiento. Los resultados
obtenidos en ese trabajo muestran cómo esta técnica ofrece
resultados prometedores con una tasa media de errores en
la estimación de la longitud de la zancada de alrededor del
1 % y una estimación por debajo del 5 % en la distancia
total recorrida. Otro método que se aplica normalmente para
mejorar el rendimiento y reducir el error de deriva en las
mediciones de los sensores es el método basado en el uso
de filtros estáticos y adaptativos, y uno de los filtros más
utilizados es el filtro Kalman [7].

III. SISTEMA PROPUESTO

El sistema desarrollado consiste en una aplicación Android
que muestra en un mapa interior la posición actual del usuario.
Este plano interior del edificio debe ser proporcionado previa-
mente por el personal de administración del edificio con su
escala correcta para ser añadido al sistema. El sistema utiliza
dos tecnologı́as diferentes para realizar esta función.

Por un lado, la tecnologı́a NFC se utiliza en la entrada y
en algunos puntos especı́ficos de los lugares interiores para
establecer una posición inicial del usuario en el mapa. Se
eligió la tecnologı́a NFC para este propósito porque es una
tecnologı́a de comunicación de corto alcance sin errores en
la estimación de la posición inicial. La selección de esta
tecnologı́a en lugar de otra más barata como los códigos QR
se debe a que la tecnologı́a NFC es más fácil de proteger que
los códigos QR como se muestra en la Sección IV.

Por otro lado, el uso de una IMU situada en el pie del
usuario supone un punto de referencia estático. El uso de una
IMU ubicada en el pie del usuario es una forma más precisa de
recopilar datos que el smartphone, ya que es estática y produce
menos ruido que el uso de los sensores del smartphone. La
IMU se utiliza para recopilar datos sobre los sensores del
acelerómetro, giroscopio y magnetómetro, que se envı́an al
smartphone del usuario mediante el uso de la tecnologı́a
BLE (Bluetooth Low Energy) [8]. En el smartphone del
usuario, los datos del sensor se procesan mediante el uso del
algoritmo de filtrado Madgwick. Este algoritmo proporciona
una orientación precisa del usuario en forma de cuaternión
[9], que proporciona una orientación absoluta a partir de una
relativa. A continuación, el cuaternión se utiliza para orientar
la posición en el mapa de interiores.

Finalmente, se ha utilizado una estimación de la longitud de
los pasos para realizar un estudio exhaustivo de los diferentes
métodos. Como método inicial, decidimos utilizar una forma

sencilla de calcular la longitud del paso en centı́metros, l, que
se puede mostrar en la ecuación (1), donde h representa la
altura en centı́metros del usuario y k es una constante que es
de 0,415 para los hombres y 0,413 para las mujeres [10].

l = hk (1)

En futuras versiones del sistema, se implementarán métodos
de estimación de la longitud de los pasos más eficientes,
precisos y complejos. Además, se llevará a cabo un estudio
comparativo de la precisión de los diferentes métodos. En
la figura 1 se pueden ver algunas capturas de pantalla del
prototipo desarrollado.

Figura 1. Prototipo de Aplicación

El rendimiento general del sistema puede mostrarse en la
figura 2. Los pasos que un usuario del sistema realiza durante
su uso son:

1. El paso inicial del sistema consiste en poner la altura
del usuario la primera vez que utiliza la aplicación para
calcular la longitud del paso.

2. El usuario escanea la etiqueta NFC situada en la entrada.
La etiqueta NFC contiene algunos códigos de identifi-
cación que representan el edificio, la entrada y la planta
donde se encuentra. La posibilidad de poner más etique-
tas NFC alrededor del edificio está abierta para algunos
casos en los que un usuario olvidó realizar el escaneo
de la tarjeta NFC en la entrada. Esta información es
importante para situar al usuario en el lugar correcto
dentro del edificio y de la planta del mismo.

3. Una vez que la etiqueta NFC ha sido leı́da, el usuario
puede ver su posición inicial sobre el mapa de planta.

4. Desde este momento, la IMU comienza a recopilar
datos y a enviarlos al smartphone del usuario, que es el
responsable de operar con ellos. El algoritmo Madgwick
se utiliza para obtener la orientación en tiempo real.
Con el cuadrante obtenido por algoritmo y la longitud
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Figura 2. Esquema General del Sistema

del paso, la posición del usuario se muestra en el
smartphone en tiempo real.

III-A. Sistema de Posicionamiento
La parte principal del sistema de posicionamiento interior

es la parte relacionada con los datos recogidos por IMU y
su tratamiento. En nuestro sistema de posicionamiento se ha
utilizado una CPRO IMU Metawear que recoge las medidas
de los 3 sensores, acelerómetro, giroscopio y magnetóme-
tro, obteniendo unidades de g, grados/segundos y Tesla
respectivamente. Las especificaciones completas de la unidad
IMU se pueden ver en [11]. Esta unidad IMU transmite los
datos a través de BLE. Los datos recogidos se transmiten
en tiempo real al smartphone donde se realiza el tratamiento
de las diferentes variables, incluyendo la conversión de las
unidades del acelerómetro, g, a m/s2, y las unidades del
giroscopio, grados/segundos, a rad/s. Luego, se aplica el
filtro Madgwick para obtener el cuaternión que representa la
deriva, inclinación y alabeo. Con estos datos, la detección del
paso y la longitud del paso, la posición del usuario se muestra
sobre el mapa cada vez que da un paso.

Se han realizado diferentes estudios sobre el uso de filtros
en los datos obtenidos de las IMU para mejorar la calidad
y reducir el ruido en los datos [12] [13] [14], mostrando
que el filtro Madgwick es el más apropiado en este tipo
de sistemas. En este trabajo, como trabajo complementario,
decidimos implementar pruebas de tres de los filtros más
utilizados, un filtro Kalman, un filtro Mahony y el mencionado
filtro Madgwick. La representación de la deriva, inclinación y
alabeo obtenidos en las pruebas se muestran en las figuras
3, 4 y 5, respectivamente. En todas las pruebas, el filtro
Kalman se representa en color verde, el filtro Mahony en azul
y el Madgwick en naranja. Durante las diferentes pruebas,
el filtro Magdwick muestra una mejor precisión comparando
la posición real con la posición mostrada en la aplicación
Android.

IV. SEGURIDAD DEL SISTEMA

En los sistemas de localización, la seguridad es un aspecto
muy importante. Una aplicación vulnerable puede implicar un
problema de privacidad y, en particular, de trazabilidad. La
trazabilidad de un usuario puede suponer un gran problema
para los usuarios de una aplicación, ya que un atacante puede

Figura 3. Filtros de Deriva

Figura 4. Filtros de Inclinación

Figura 5. Filtros de Alabeo
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saber en todo momento dónde se encuentra un usuario y ası́
realizar ataques derivados. Por ejemplo, si el atacante sabe
que no estamos en casa, podrı́a robar en la casa, o vender
nuestros datos a diferentes compañı́as para permitir que nos
envı́en, por ejemplo, publicidad de comida si el usuario está
en la cocina, o publicidad de champú si el usuario está en el
baño, etc.

Para proteger el sistema, decidimos utilizar dos métodos
diferentes. Por un lado, utilizamos el algoritmo de cifrado en
flujo SNOW 3G para cifrar todas las comunicaciones y el
protocolo ECDH (Elliptic Curve Diffie-Hellman) utilizando
la curva elı́ptica FourQ para generar una clave compartida.
Por otro lado, decidimos cambiar la clave secreta cada vez
que se reinicia la aplicación para usarla como un protocolo
de sesión. El uso de estos dos métodos, ECDH y SNOW 3G,
se ha utilizado comúnmente en diferentes documentos y su
seguridad está ampliamente probada [15] [16].

IV-A. FourQ ECDH
El uso de curvas elı́pticas en criptografı́a ha sido am-

pliamente discutido durante los últimos años y las ventajas
que tienen con respecto a la criptografı́a tradicional tanto
en longitud de clave como en requerimientos computacio-
nales son bien conocidas. La curva FourQ es una nueva
curva elı́ptica desarrollada por Microsoft Research [17], que
cumple con los requisitos del NIST para la selección de
curvas elı́pticas de nueva generación. Estos requisitos son
que las nuevas curvas deben, al menos, mantener el nivel
de seguridad de las anteriores y ser altamente eficientes
en sus implementaciones software y hardware. Esta curva
produce resultados prometedores, como demuestran diferentes
estudios presentados por Microsoft Research, y ofrece mejoras
en los tiempos de cómputo de las pruebas realizadas en
ordenadores tradicionales. Para saber si las mejoras mostradas
en las pruebas de Microsoft Research son posibles también
en dispositivos portátiles, donde la arquitectura del procesador
es totalmente diferente, ya que los ordenadores suelen utilizar
una arquitectura x32 o x64 mientras que los smartphones
y dispositivos portátiles suelen utilizar la arquitectura ARM,
decidimos portar la implementación realizada por Microsoft
Research al lenguaje Java para utilizarla en dispositivos An-
droid. Para ello se realizó una librerı́a java y se comparó
el tiempo de cómputo ejecutando el protocolo ECDH entre
FourQ, la curva NIST P-256 [18], y la curva Curve25519
[19]. Los resultados de esta comparación se pueden ver en la
Tabla I.

Tabla I
COMPARACIÓN DE TIEMPOS DE EJECUCIÓN EN PROTOCOLO

ECDH

Curva Tiempo

Curve25519 721 ms
Curve NIST P-256 1876 ms
Curve FourQ 417 ms

Los tiempos de cómputo mostrados en la Tabla I muestran
que la curva elı́ptica de FourQ también ofrece mejoras in-
teresantes en dispositivos portátiles. En particular, esta curva
es 2 veces más rápida que la curva de nueva generación

Curve25519 y entre de 4-5 veces más rápida que la curva
NIST P-256. El uso de esta curva puede ser un avance
importante en la seguridad de la IoT debido a una menor
longitud de las claves y a una mayor eficiencia, hechos que
son especialmente importantes en este tipo de dispositivos con
bajas capacidades de cómputo y almacenamiento.

IV-B. SNOW 3G
SNOW 3G es un algoritmo de cifrado de flujo designado

en 2006 como base para la protección de la integridad y el
cifrado de la tecnologı́a UMTS. Gracias a que el algoritmo
satisface todos los requisitos impuestos por el 3GPP (3rd
Generation Partnership Project) con respecto a los recursos
de tiempo y memoria, fue seleccionado como base de los
algoritmos UEA2 (UMTS Encryption Algorithm 2) y UIA2
(UMTS Integrity Algorithm 2) [20] [21].

Figura 6. Esquema General de SNOW 3G

El algoritmo SNOW 3G deriva del algoritmo SNOW 2 y
utiliza claves de 128 bits y un vector de inicialización para
generar en cada iteración 32 bits de secuencia cifrante. Por
un lado, el LFSR utilizado en este algoritmo tiene 16 etapas
denominadas s0, s1, s2... s15 con 32 bits cada una. Por otro
lado, el FSM (Finite State Machine) utilizado se basa en
tres registros de 32 bits denominados R1, R2 y R3 y utiliza
dos cajas de sustitución llamadas S1 y S2. La operación de
combinación utiliza un XOR y un módulo de adición 232,
como podemos ver en la figura 6.

SNOW 3G tiene dos modos de ejecución: el modo de
inicialización y el modo de generación de secuencia cifrante.
Primero, el modo de inicialización se ejecuta sin producir
ninguna secuencia cifrante. A continuación, se ejecuta el
modo de generación de secuencia cifrante. En general, el
número de iteraciones que se deben ejecutar el algoritmo
depende del número de palabras de 32 bits que queramos
cifrar.

V. CONCLUSIONES

En este trabajo se presenta un nuevo sistema de localización
y posicionamiento interior que ofrece resultados prometedo-
res. La combinación de diferentes tecnologı́as nos permite
obtener la localización en interiores con un alto nivel de
precisión. El uso de una IMU de bajo coste hace que el
sistema pueda ser utilizado por muchas personas en un futuro
próximo. Durante las simulaciones se ha desarrollado un
prototipo de aplicación Android para recoger la información
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del IMU, proceder a los diferentes cálculos y mostrar la
ruta sobre el mapa de interiores. La seguridad de este tipo
de sistemas es esencial, por lo que se han implementado
diferentes protocolos y algoritmos de seguridad para evitar
la posible trazabilidad del usuario por parte de un atacante
malicioso. Se trata de un trabajo en progreso, por lo que
todavı́a hay varias lı́neas abiertas. La primera de ellas es el
estudio de otros algoritmos de fusión de sensores que podrı́an
encajar mejor en el sistema desarrollado. Otra mejora podrı́a
ser el uso de los sensores del smartphone en lugar de la IMU
para realizar el posicionamiento. Por otro lado, también son
necesarias pruebas de seguridad y ataques controlados para
mejorar la seguridad del sistema.
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Departamento de

Ciencia de la Computación e
Inteligencia Artificial

Universidad de Alicante
Email: zamora@dccia.ua.es

Resumen—Las funciones hash de contraseña son funciones

hash con propiedades criptográficas especializadas, dotadas de

parámetros ajustables que permiten frustrar los ataques por

fuerza bruta o de diccionario sobre las bases de datos que

almacenan el resumen de las contraseñas de los usuarios, incluso

cuando los atacantes emplean unidades de procesamiento gráfico

de propósito general o hardware especializado.

En este documento, se propone el diseño de una función

hash de contraseña haciendo uso de un cifrador en bloque en

modo contador y se analizan las caracterı́sticas de rendimiento,

seguridad y complejidad para el estándar de cifrado en bloque,

Advanced Encryption Standard. Los resultados se comparan con

los obtenidos al utilizar la conocida función hash de contraseña

Scrypt, obteniendo resultados prometedores dado que se explota

la ventaja que tiene AES de ser acelerado por hardware en la

mayorı́a de los procesadores modernos.

Index Terms—Contraseña, PBKDF, Autenticación, AES, Hash

I. INTRODUCCIÓN

En la mayorı́a de sistemas y servicios de Internet, el
principal medio de autentificación de usuario está basado
en el uso de contraseñas, aun cuando existen otras técnicas
aparentemente más avanzadas como las basadas en biometrı́a.
La gestión de estas contraseñas no es un tema menor y, gene-
ralmente, se procesan mediante una función hash criptográfica
junto con una cadena aleatoria llamada sal.

El uso de unidades de procesamiento gráfico (GPUs) e,
incluso, hardware especı́fico ha tenido un gran impacto,
permitiendo ataques por fuerza bruta a las bases de datos
que contienen los hashes de las contraseñas. Por ello, ha sido
necesario utilizar funciones de hash de contraseña especiales,
con parámetros de espacio y tiempo ajustables, para hacer más
costosos los ataques por fuerza bruta (véase [7]). Las funcio-
nes de derivación de claves basadas en contraseña (password-
based key derivation functions, PBKDF) es un campo de
investigación muy activo, existiendo una gran cantidad de
publicaciones recientes relacionadas con estas funciones de
hash de contraseña (véanse [1], [2], [3], [5], [9], [10], [11],
[12], [13]) que mejoran el conocido estándar PBKDF2 (véase
[8]).

El estándar de cifrado en bloque Advanced Encryption
Standard (AES, véase [4]) es más lento de forma nativa que
algunos cifradores en flujo actuales pero tiene la ventaja de ser
acelerado por hardware en muchos procesadores modernos,
lo que hace que sea extremadamente rápido, con velocidades
superiores a 1 GB/s en sistemas actuales. Es una excelente

primitiva básica sobre la que construir muchas herramientas
criptográficas, incorporando en su diseño la velocidad y
seguridad que aporta este estándar.

En este trabajo se describe una PBKDF (o función de
hash de contraseñas), basada en el empleo de AES en modo
contador (CTR) como un generador de números pseudoalea-
torios (o pseudo-random number generator, PRNG). También
analizamos su rendimiento y seguridad, y lo comparamos en
términos de rendimiento en una cantidad equivalente de uso
de memoria con la conocida PBKDF Scrypt (véase [9]).

El hecho de que AES esté acelerado por hardware en
muchas plataformas comunes permite protegerse frente ata-
ques basados en GPU o en hardware a medida, equilibrando
el coste computacional entre defensor y atacante cuando
este último tiene como objetivo recuperar las contraseñas de
los usuarios. La función de hash de contraseñas propuesta
puede ser especialmente útil en aplicaciones donde se requiera
autentificación segura y sea importante tener un rendimiento
configurable, como en dispositivos móviles, computación em-
bebida, etc.

II. DESCRIPCIÓN

A continuación, detallamos los parámetros de entrada a
la función de hash de contraseña propuesta, los elementos
esenciales que conforman el núcleo de la función, ası́ como
el pseudocódigo detallado para las etapas de inicialización y
salida del algoritmo.

II-A. Parámetros

pass[], array de bytes de longitud arbitraria que contiene
la contraseña (password) del usuario.
salt[], array de bytes de longitud arbitraria que contiene
la sal aleatoria. Se recomienda un mı́nimo de 32 bytes.
plen, entero positivo que indica la longitud (length) en
bytes del hash de salida. Se recomienda un mı́nimo de
32 bytes.
pmem, entero positivo que indica el número de entradas
en la tabla principal. Este parámetro modula el coste
espacial (memoria). Se requiere un valor mı́nimo de 1.
ptime, entero positivo que indica el número de pasadas
a través de la tabla principal. Este parámetro modula el
coste temporal (time). El valor mı́nimo posible es 1.
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II-B. Elementos
M[], array de pmem⇥plen bytes de longitud. Constituye
el bloque de memoria principal del algoritmo.
out[], array de plen bytes que contiene el hash de salida.
fH(), una función hash criptográfica segura con un
tamaño de resumen de 256 bits utilizado para la semilla.
En nuestro caso, empleamos el estándar SHA3-256.
fC(), un cifrador en bloque seguro, en modo CTR. En
nuestro caso, empleamos el estándar AES-128 en modo
CTR. Es la primitiva criptográfica básica en el diseño de
la función propuesta y se utiliza principalmente como un
PRNG.

II-C. Inicialización

En el lenguaje de pseudocódigo empleado (basado en Go,
véase [6]), se asume que se puede llamar a len() en arrays y
obtener su longitud, evitando tener que pasar longitudes como
argumentos separados.

La llamada a la función devuelve un array de bytes con el
hash de salida y se define de la siguiente manera:

func Key(pass,salt []byte,plen,pmem,ptime int)

Para evitar colisiones en las que la concatenación directa de
la contraseña y la sal produzcan como resultado los mismos
datos de entrada, la semilla inicial se obtiene como el hash de
la contraseña y la sal separadas por un solo byte con valor 0.
De ese hash de 256 bits, los primeros 16 bytes de la semilla
se usan como la clave de 128 bits para AES y los segundos
16 bytes de la semilla conforman el valor de inicialización de
128 bits para el modo CTR.

A continuación, los búferes out[] y M[] se cifran utilizando
la instancia de AES inicializada. Se supone que estos alma-
cenamientos intermedios son puestos a cero por make() antes
del cifrado.

A continuación, se muestra el pseudocódigo para la etapa
de inicialización:

fH := sha3.New256()
fH.Write(pass)
fH.Write(0)
fH.Write(salt)
seed := fH.Sum(nil)

blk := aes.NewCipher(seed[0:16])
fC := cipher.NewCTR(blk,seed[16:32])

out := make([]byte,plen)
fC.XORKeyStream(out,out)

M := make([]byte,pmem*plen)
fC.XORKeyStream(M,M)

II-D. Salida

El algoritmo de salida es sencillo ya que, para cada entrada
en M[], se obtiene un ı́ndice pseudoaleatorio de los primeros 8
bytes (64 bits) de out[] que, a su vez, se emplea para elegir una
entrada de M[] a combinar con el estado actual de out[]. Esta
operación consiste en una resta de bytes (Z256). Finalmente,
el resultado de esta operación se cifra a out[].

El ciclo externo es el número de veces (o pasadas por M[])
que se realiza todo este proceso, siendo la salida de la función
el último estado de out[]. Dado que out[] es la salida directa

Figura 1. Rendimiento en función de la complejidad espacial.

de un cifrado AES, toda la función hash de contraseña debe
ser tan segura como AES.

A continuación, se muestra el pseudocódigo para la etapa
de salida:

for t := 0; t < ptime; t++ {
for m := 0; m < pmem; m++ {

i := (int(out[0:8])%pmem) * plen
for o := 0; o < len(out); o++ {

M[i+o] -= out[o]
}

fC.XORKeyStream(out, M[i:i+plen])
}

}

III. ANÁLISIS

III-A. Rendimiento
En esta sección se analiza el rendimiento respecto al

incremento de la complejidad espacial (parámetro pmem) y
temporal (parámetro ptime), ası́ como una comparación con
Scrypt. Las pruebas experimentales se han implementado en el
lenguaje de programación Go (versión 1.8.1) y se han llevado
a cabo en una computadora con Intel Core i5 a 2, 6 GHz (que
admite aceleración de hardware AES) y 16 GB de RAM; tanto
las contraseñas y sales empleadas han sido de 32 bytes (256
bits) de longitud, al igual que la salida, que también ha sido
de 32 bytes; cada prueba se midió diez veces, tomando el
mı́nimo como el valor final.

III-A1. Complejidad espacial: en la figura 1, se muestra
el coste computacional de la función propuesta al aumentar
el parámetro pmem exponencialmente de 28 a 223 entradas
de 32 bytes (lo que equivale a un uso de memoria desde
8KiB a 256MiB) y con una sola pasada (ptime = 1). Se
observa que se obtienen valores muy razonables de alrededor
de 0, 5 segundos o menos con pmem hasta 221. También es
destacable que existe un margen significativo disponible, en
caso de desear una mayor complejidad computacional.

III-A2. Complejidad temporal: el rendimiento del
parámetro ptime se muestra en la figura 2. En este caso,
ptime aumenta exponencialmente de 1 a 215 pasadas y pmem
se fija en 256 entradas de 32 bytes (que equivale a 8KiB de
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Figura 2. Rendimiento en función de la complejidad temporal.

Figura 3. Rendimiento en función de ambas complejidades combinadas.

memoria). Se obtienen tiempos de ejecución razonables de
alrededor de 0, 5 segundos o menos con hasta 214 pasadas.

III-A3. Complejidad combinada: la figura 3 muestra el
tiempo de ejecución asociado a la modulación simultánea en
un doble bucle de los parámetros pmem y ptime. El número
de entradas en M[] (bucle externo) va de 28 a 215 y el número
de pasadas (bucle interno) va de 1 a 27.

La serie esperada de curvas exponenciales crecientes se
observa claramente, mostrando un buen rango de rendimiento
en la modulación de ambos parámetros de complejidad.
El rendimiento también es muy razonable dentro de estos
parámetros, con todos los tiempos alrededor de 0, 5 segundos
o menos. La cantidad máxima de memoria procesada es de
128MiB con pmem=215 y ptime=27.

III-A4. Comparación con Scrypt: una de las funciones
de hash de contraseñas más utilizadas en los servicios ac-
tuales de autentificación mediante contraseña es la PBKDF
Scrypt (véase [9]), que ha sido diseñada para defenderse de
los ataques mediante GPU y permite utilizar una cantidad

pmem Propuesta Scrypt
(segundos) (segundos)

28 0.000391 0.000774
29 0.000780 0.001513
210 0.001562 0.003001
211 0.003431 0.006577
212 0.007240 0.013007
213 0.016000 0.024674
214 0.028405 0.049614
215 0.062817 0.098736
216 0.134064 0.198680
217 0.274017 0.400811
218 0.558009 0.806953
211 1.137899 1.620456

Figura 4. Comparativa con Scrypt.

configurable de memoria. Se puede observar en la figura 4
que la función propuesta en este trabajo (basada en AES-CTR)
es significativamente más rápida que Scrypt al procesar can-
tidades equivalentes de memoria. Para obtener los resultados
mostrados en la gráfica, se ha hecho uso de la librerı́a estándar
de Go que implementa AES (que aprovecha la aceleración
de hardware) y la de Scrypt (que no está acelerada por
hardware y utiliza la versión de ronda reducida de Salsa20/8
en su núcleo). El resultado obtenido pone de manifiesto que
AES es una buena opción para diseñar funciones de hash
de contraseñas en la mayorı́a de las máquinas modernas; por
el contrario, en plataformas donde AES no esté acelerado
por hardware, el rendimiento será considerablemente menos
competitivo.

III-B. Seguridad

El algoritmo propuesto está diseñado, fundamentalmen-
te, como función de hash de contraseñas con un objetivo
principal: la autentificación de usuarios mediante contraseña;
al tiempo, proporciona algunas contramedidas contra ata-
ques que hacen uso de unidades de procesamiento gráfico
rápidas o de hardware especializado. Las principales trabas
que interpone contra este tipo de ataques son el uso de
memoria (evitando, ası́, el paralelismo) y el tiempo requerido
para obtener el hash, explotando el hecho de que AES se
implementa en hardware en la mayorı́a de los procesadores
modernos (véanse [3], [5], [10], [12], [13]); estas trabas no
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las ofrecen las funciones hash criptográficas comunes, que
se ejecutan en estas plataformas especializadas mucho más
rápido (varios órdenes de magnitud), permitiendo ataques por
fuerza bruta satisfactorios.

Otra aplicación que se le puede dar es convertir una
contraseña de longitud variable en una clave de longitud
variable, con excelentes propiedades de avalancha o también
como un esquema de prueba de trabajo en los protocolos con
cadenas de bloques (blockchain) usados en las criptomonedas.

En la función propuesta, la primitiva criptográfica principal
es AES-128 en modo CTR, lo que permite una alta seguridad
y rendimiento en la mayorı́a de sistemas modernos. La cla-
ve y el valor de inicialización para AES-CTR se obtienen
haciendo uso del hash SHA3-256 de la contraseña y la
sal proporcionadas. Tanto AES como SHA3 son primitivas
que se consideran seguras y estándares actuales ampliamente
empleados; el diseño propuesto deberı́a estar acorde con estas
primitivas en términos de seguridad, proporcionando un nivel
de seguridad mı́nimo de 128 bits para prevenir ataques por
fuerza bruta. En el caso de que SHA3-256 o AES-128 se
rompieran, podrı́an utilizarse otras primitivas de seguridad
equivalentes en su lugar.

IV. CONCLUSIONES

Se ha presentado una función de hash de contraseñas basada
en Advanced Encryption Standard en modo contador que
aprovecha el soporte de hardware acelerado en la mayorı́a
de sistemas modernos para prevenir ataques por fuerza bruta
para la recuperación de contraseñas que emplean hardware es-
pecializado o unidades de procesamiento gráfico de propósito
general.

Se ha analizado el rendimiento de la función propuesta en
varios escenarios de memoria y tiempo y se ha realizado un
estudio comparativo con un estándar de facto dentro de las
funciones de hash de contraseñas como Scrypt, obteniéndose
resultados prometedores y demostrando que AES es un can-
didato adecuado para este tipo de primitivas criptográficas.
La seguridad general de la función diseñada es equivalente a
la de AES, ya que se utiliza como una primitiva central en
el diseño y la salida final es el resultado directo del cifrado
AES.

Con respecto a futuras investigaciones, podrı́a ser muy in-
teresante realizar una implementación en hardware especiali-
zado para probar de forma adecuada las caracterı́sticas de ren-
dimiento en estas plataformas. Además, se podrı́a considerar
en el contexto de la función propuesta otras medidas de seguri-
dad adicionales como el uso de un archivo aleatorio grande en
el servidor (server-side ROM), poder actualizar la seguridad
sin intervención del usuario final (client-independent update)
o delegar parte del trabajo al usuario final (server relief ), ası́
como la evaluación comparativa del rendimiento con otras
propuestas recientes.
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Abstract- Este documento presenta la reconstrucción del cifrado 
de cinta móvil denominado "Clave Pilar" utilizado en 1940 en 
las comunicaciones entre la Dirección General de Seguridad, en 
Madrid, y el Gobierno Civil de Málaga. La reconstrucción se ha 
realizado a partir de 14 telegramas encriptados, localizados en el 
Archivo Histórico Provincial de Málaga, que fueron recibidos en 
su día por el Gobierno Civil. Como es sabido, este tipo de 
cifradores no ofrece gran dificultad para recuperar los mensajes. 
Sin embargo, la recuperación de la tabla de homófonos y de las 
cintas fija y móvil no es una tarea trivial. En este caso, se han 
recuperado utilizando un modelo basado en rotaciones cíclicas 
que hace innecesaria la búsqueda exhaustiva entre todas las 
permutaciones posibles del alfabeto empleado. De este modo, la 
Clave Pilar se añade a la lista de sistemas de cinta móvil 
utilizados en España que han sido identificados hasta la fecha. 

Index Terms- criptoanálisis, cifrado simétrico, homófonos, 
cinta móvil. 

I. INTRODUCCIÓN 
La gran mayoría de los archivos históricos españoles 

incluyen entre sus fondos documentos encriptados que no han 
sido descifrados todavía. Este es el caso del Archivo 
Histórico Provincial de Málaga (AHPM) perteneciente a la 
Consejería de Cultura de la Junta de Andalucía, que alberga 
14 telegramas encriptados, bajo la signatura “[1940]. Málaga. 
Archivo Histórico Provincial de Málaga. Secc. Gobierno 
Civil. Sig. 77145/07”.  

Estos telegramas fueron remitidos por la Dirección 
General de Seguridad, en Madrid, al Gobierno Civil de 
Málaga, durante 1940. A pesar del mal estado de 
conservación con que fueron incorporados al AHPM, se 
observa con claridad en alguno de ellos, y se confirma tras el 
criptoanálisis en otros, que fueron encriptados utilizando el 
mismo cifrador (aunque con claves de sesión diferentes), 
identificado como CLAVE PILAR (ver figura 1), y que 
corresponde a un sistema de cifrado de cinta móvil. 

Dado que en el registro más reciente de este tipo de 
sistemas publicado en 2016 [1] no consta esta denominación 
entre los numerosos sistemas de cinta móvil estudiados y 
analizados, se hace necesario el criptoanálisis y la 
reconstrucción de todo el sistema de cifrado.  

Tras una primera inspección se observa que el contenido 
de los telegramas es principalmente texto cifrado, aunque en 
algunos documentos se combinan texto en claro con texto 
cifrado, muy al estilo de la época. En un número importante 
de estos telegramas se observan descifrados parciales, 
mediante anotaciones manuscritas bajo el texto cifrado que 
indican el correspondiente carácter del mensaje en claro; 
aspecto que facilita la recuperación de los mensajes, si bien, 
como es sabido, esta tarea no ofrece grandes dificultades en 

este tipo de cifrado [2,3]. En consecuencia, el objetivo 
principal de este trabajo no es el descifrado de los mensajes 
sino la reconstrucción de la tabla de homófonos y de las 
cintas fija y móvil. Para ello, y tras un criptoanálisis 
exhaustivo de los mensajes, se comprueba que el conjunto de 
documentos no corresponde a 14 telegramas independientes, 
sino únicamente a 8 mensajes recibidos, que al ser transcritos 
utilizando los impresos oficiales de aquel tiempo ocuparon, 
en algunos casos, más de un ejemplar. 

El método más reciente para recuperar la cinta móvil fue 
propuesto en 2013 por Campos et al [4], basado en  la 
utilización de algoritmos genéticos para realizar búsquedas 
entre las 26! combinaciones de letras posibles (para un 
alfabeto estándar de 26 letras). Sin embargo, este método 
necesita conocer previamente la tabla de homófonos original.  

Como alternativa, dado que no se conoce la tabla de 
homófonos de la CLAVE PILAR, se ha desarrollado en este 
trabajo un método, con un menor coste computacional, 
basado en un modelo del comportamiento del sistema que 
permite reconstruir simultáneamente la cinta móvil y la tabla 
de homófonos, así como una reconstrucción parcial de la 
cinta fija, a partir de diversos telegramas cifrados con claves 
de sesión distintas. 

En la sección II, se describe el funcionamiento y las 
características principales del cifrado de cinta móvil, así como 

 
Fig. 1. Telegramas encriptados con la Clave PILAR. [1940]. Málaga. 

Archivo Histórico Provincial de Málaga. Secc. Gobierno 
Civil. Sig. 77145/07 . 
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los métodos de criptoanálisis aplicables en función de la 
información conocida. Las secciones III y IV describen la 
recuperación de los homófonos y de las cintas fija y móvil. 
Finalmente, las conclusiones se detallan en la sección V.    

II.  SISTEMAS DE CIFRADO DE CINTA MÓVIL 
El sistema de cinta móvil fue propuesto por el Gobierno 

de España a finales del siglo XIX como método oficial para 
toda la Administración y estuvo en uso durante un período 
aproximado de 50 años [2,3]. Es un caso particular de 
sustitución homofónica [5] en el que todos los elementos del 
alfabeto en claro tienen asignados homófonos. Debido a este 
uso extensivo de los homófonos, bien se podría entender 
también como la generalización del proceso de sustitución 
homofónica. Las primeras implementaciones de este sistema 
seguían la definición inicial que ofrece Carmona [2] en 1894 
en la que se utilizaban como homófonos todos los números 
comprendidos entre el 10 y el 99. Sin embargo, durante la 
Guerra Civil comenzaron a utilizarse como  homófonos todos 
los números decimales de 2 dígitos, esto es, del 00 al 99 [3].  

Como se puede observar en la figura 2, los sistemas de 
cinta móvil se implementan mediante una tabla impresa con 
tantas columnas como elementos tenga el alfabeto en claro A, 
donde se colocan los homófonos. Esta tabla se denomina 
tabla de homófonos H, siendo una representación gráfica de 
todos los conjuntos de homófonos que se utilizarán en el 
sistema, y constituyendo el núcleo del cifrado. Por lo tanto, 
una vez definida la tabla H, los conjuntos de homófonos no se 
pueden modificar, pero sí la letra a la que representan. Las 
modificaciones de H dieron lugar a cifrados distintos, que 
fueron identificados utilizando el término "CLAVE" [3]. Así, 
la CLAVE PILAR indica la utilización de una tabla de 
homófonos concreta, que se mantenía inalterada y en secreto. 

Para determinar la asignación de los homófonos a los 
elementos del alfabeto en claro A se utilizaban generalmente 
dos cintas, una fija y otra móvil. La cinta móvil es la que 
determina la asignación de los homófonos a cada una de las 
letras, de manera que una vez colocada en su posición 
definitiva, los homófonos que se utilizan para encriptar una 
letra son los de la columna en la que se ha colocado dicha 
letra. Así, en el sistema de la figura 2, la letra "A" se encripta 
utilizando cualquiera de los homófonos 16, 34, 46 y 85. Por 
lo tanto, la cinta móvil convierte la columna H11 en el 
conjunto de homófonos H("A"). 

Una vez que la cinta móvil se posiciona no se mueve hasta 
que finaliza el cifrado del mensaje. Nótese que la cinta móvil 
contiene dos alfabetos consecutivos para facilitar el 
movimiento en ambos sentidos.  

Por otra parte, la cinta fija tiene únicamente la misión de 
servir de referencia para identificar la posición en la que se 
coloca la cinta móvil. Esta posición es lo que en la práctica se 
utiliza como clave de sesión, pues permite generar distintos 
mensajes cifrados sin necesidad de modificar la tabla de 
homófonos H. La posición se determina indicando dos letras, 
una de cada cinta, que coinciden en la misma columna. En la 
figura 2, la posición de la cinta móvil se podría indicar como 
"T en F", indicando que la "T" de la cinta móvil coincide con 
la "F" de la fija en la misma columna.  

El cambio de clave supone un cambio de posición de la 
cinta móvil y, en consecuencia, un cambio en el conjunto de 
homófonos que se utiliza con cada letra. Existen, por tanto, 
tantas claves como posiciones de la cinta móvil, esto es, el 

cardinal de A, denotado como |A|. Se define, entonces, el 
espacio de claves de sesión KS como el conjunto de 
posiciones distintas de la cinta móvil con respecto a la tabla 
H, donde | KS| = |A|. En consecuencia, se puede establecer la 
siguiente definición. 

Definición 1. Sea H la tabla de homófonos de un sistema 
de cinta móvil, y Hi, 1d i d |A|, las columnas de dicha tabla 
definidas para un alfabeto en claro A. El conjunto de 
homófonos H(k)(a), a�A, para una clave k�KS, queda 
determinado por la relación H(k)(a) = Hi, siendo i la posición 
que ocupa el elemento a en la cinta móvil una vez colocada 
según la posición establecida por la clave k.   

Originalmente, el sistema de cinta móvil se define con una 
cinta fija que contiene el alfabeto español ordenado, mientras 
que la cinta móvil se basa en una permutación aleatoria de 
dicho alfabeto [2]. Años más tarde, como se indica en [3], se 
aplican modificaciones que utilizan alfabetos desordenados 
en las dos cintas.  

A.  Métodos de criptoanálisis 
Los distintos métodos de criptoanálisis aplicables a estos 

sistemas se pueden clasificar en función del conocimiento de 
los parámetros que determinan su funcionamiento, esto es, la 
tabla de homófonos H, la cinta fija CF, la cinta móvil CM y la 
clave de sesión k. A continuación se relacionan ordenados de 
menor a mayor complejidad en su ejecución. 

a. Criptoanálisis con clave desconocida. El 
atacante conoce todos los parámetros excepto la 
clave de sesión k utilizada para cifrar el mensaje. 
Este criptoanálisis es el más sencillo de resolver. 
Basta con colocar la cinta móvil en una posición 
y descifrar. Si el resultado no proporciona un 
resultado inteligible, se desplaza la cinta móvil 
una posición y se vuelve a descifrar. El número 
máximo de intentos es la longitud de la cinta, 
esto es, |A|. 

b. Criptoanálisis con clave desconocida y cinta fija 
desconocida. Es equivalente al anterior ya que la 
cinta fija solo se utiliza como referencia para 
posicionar la cinta móvil, quedando reflejada 
directamente en la clave k de sesión utilizada. En 
consecuencia, se debe proceder de la misma 
forma que en el criptoanálisis anterior, esto es, 
probando todas las posiciones de la cinta móvil. 

c. Criptoanálisis conocida la tabla de homófonos. 
Si el atacante conoce la tabla de homófonos H, 
pero no conoce el resto de parámetros, el enfoque 
clásico indica que el análisis estadístico de los 
mensajes es lo más adecuado puesto que el efecto 

C D E F G H I K L M N O P Q R S T V X Y ZA B

01 03 04 05 06 07 08 0900

11 13 14 15 16 17 18 1910

20 21 23 24 25 26 28 29 2722

30 32 34 35 36 37 38 3931

40 48 43 48 46 44 49 45 47 4241

55 50 51 52 53 56 57 58 5954

60 61 62 64 65 66 67 68 69

78 77 76 75 74 73 72 71 70

80 83 82 85 84 86 87 88 8981

92 93 94 95 96 97 98 9990
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Fig. 2. Sistema de cifrado de cinta móvil. 
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que se desea conseguir con la utilización de 
homófonos desaparece al conocer todos los que 
se utilizan con cada letra. 

d. Criptoanálisis conocidos los conjuntos de 
homófonos. El atacante conoce los conjuntos de 
homófonos H(k)(a), pero no conoce la relación 
que existe con las columnas Hi de la tabla de 
homófonos H. Esto es equivalente a decir que se 
conocen las columnas que forman la tabla pero 
no el orden en el que deben colocarse para 
reconstruir la tabla H original. Por lo tanto, no se 
pueden aplicar los métodos descritos en los 
apartados anteriores. Esta situación se produce 
cuando el atacante dispone de varios mensajes 
que han sido cifrados con claves distintas, 
aunque sean desconocidas. Se considera, por 
tanto, que el atacante conoce las columnas de 
homófonos utilizadas con las letras del alfabeto 
en distintas situaciones (distintas claves). Esto 
permite recuperar simultáneamente la cinta móvil 
y la tabla de homófonos, si se desarrolla algún 
mecanismo que reordene adecuadamente las 
columnas. 

e. Criptoanálisis de texto cifrado. Este es el ataque 
más difícil de implementar, dado que el atacante 
no conoce ningún elemento del criptosistema. La 
manera más adecuada de proceder es mediante 
análisis estadístico para descifrar el mensaje y 
obtener, al menos parcialmente, las columnas de 
homófonos utilizadas, y las letras asignadas a 
cada una de ellas. 

En el caso particular de la CLAVE PILAR, el método que 
se aplica es una combinación de los indicados en d) y e), 
puesto que, en unos casos, los telegramas aparecen con 
indicaciones sobre el carácter en claro que corresponde a los 
símbolos del mensaje cifrado, lo que supone un cierto 
conocimiento parcial de los conjuntos de homófonos (no de la 
tabla) y,  en otros, solo se conoce el texto cifrado.  

III. RECONSTRUCCIÓN DEL CONJUNTO DE HOMÓFONOS 
El texto encriptado se encuentra distribuido en 14 
documentos que han sido identificados como TG1 a TG14. 
Estos documentos constituyen un total de ocho mensajes 
recibidos (M1 a M8) en formato telegrama, que fueron 
encriptados utilizando distintas claves. La relación entre 
mensajes, telegramas y claves aparece en la tabla I. Esta tabla 
recoge, por una parte, la información en claro ubicada en las 
cabeceras de los telegramas, y por otra, el resultado del 
criptoanálisis, que ha revelado la utilización de otras claves, 
como ocurre con el mensaje M5, en el que la clave inicial (L 
en E) se modifica dos veces a lo largo del mensaje. La 
sincronización se realiza insertando el texto (encriptado) 
"CAMBIE CLAVE A" seguido de la nueva clave de sesión. 
Asimismo, cabe destacar que algunos mensajes son 
repeticiones de otros mensajes, solicitados por el receptor 
para confirmar la veracidad del mensaje descifrado. 
La reconstrucción del conjunto de homófonos requiere el 
análisis de los telegramas recibidos. Para ello, se seleccionan 
grupos de telegramas encriptados con la misma clave (tabla I) 
que contengan la mayor cantidad de caracteres posible, con 
objeto de recuperar el mayor número posible de homófonos. 
Así, se elige el grupo formado por TG1, TG2 y TG3, cifrados 

con la clave J en H; el grupo formado por TG4 y TG5, 
cifrados con J en K; y el grupo formado por TG8 y TG9. 
Nótese que otros telegramas, como TG7, TG6 y TG10, no se 
incluyen en los grupos a pesar de estar encriptados con las 
claves mencionadas. Esto se debe a que inicialmente no se 
conocía dicha clave, siendo incluidos en la tabla I una vez 
finalizado el proceso. 
    El análisis de todos estos telegramas ha permitido 
identificar un total de 28 columnas de homófonos distintas, 
que incluyen los 100 valores numéricos distintos (00-99) que 
se utilizan en este sistema de cifrado, con lo que se garantiza 
que no puede haber más columnas. En consecuencia, se 
concluye que el número de columnas de H es 28, así como las 
longitudes de las cintas móvil y fija, lo que corresponde con 
las 26 letras habituales, a las que se añaden la “Ch” y la “Ñ”. 
Este último aspecto se deduce de un descifrado parcial en el 
que aparecen sendos caracteres. No obstante, a pesar de que 
el alfabeto incluye las letras “Ch” y “Ñ”, no siempre son 
utilizadas en los mensajes cifrados, empleando en ocasiones 
la técnica habitual de sustituir la “Ñ” por “N”, y la de separar 
la “Ch” como “C” y “H”. 

El resultado de esta fase de análisis es la recuperación de 
los conjuntos de homófonos que permiten descifrar 
únicamente los telegramas encriptados analizados, o cualquier 
otro en el que se haya aplicado la misma clave.  

Con objeto de facilitar el posterior análisis, se define la 
tabla de homófonos equivalente H(k) para una clave sesión k, 
del siguiente modo: 

Definición 2. Se denomina tabla de homófonos 
equivalente, o simplemente tabla equivalente, H(k), al 
conjunto ordenado de columnas Hi

(k), 1 d i d |A|, de tal forma 
que Hi

(k) = H(k)(ai) siendo ai los elementos del alfabeto 
español ordenado de tamaño |A|, es decir, a1 = ”A”, a2 = ”B”, 
…, a|A| = ”Z”. 

Según esta definición, cualquier sistema de cinta móvil 
tiene una única tabla H de homófonos y |A| tablas H(k) 
equivalentes, puesto que solo hay |A| claves de sesión 
distintas. Además, cada tabla equivalente se obtiene mediante 
permutación de las columnas de H y, en consecuencia, de las 
de cualquier otra tabla equivalente. Nótese que H(k) se puede 
entender también como la reordenación de las columnas de H 
que permite la automatización o implementación de la fase de 
encriptado, en un computador, puesto que la ordenación toma 
como índice las letras del alfabeto, facilitando así la búsqueda 
de los homófonos que se deben aplicar para encriptar cada 
carácter. En el caso particular de una cinta móvil con alfabeto 
ordenado las permutaciones que convierten una tabla 
equivalente en otra distinta resultan ser simples rotaciones. 

Tabla I 
CLAVES EMPLEADAS PARA ENCRIPTAR LOS TELEGRAMAS 

Mensaje Telegrama Clave 
M1 TG1 J en H 
M2 TG2 J en H 
M3 TG3+TG7 J en H 
M4 TG4+TG5 J en K 

M5 TG8+TG13+TG11 
L en E + 

M en J + S 
en Z 

M6 TG9+TG6+TG10 L en E 
M7 TG12 N en S 
M8 TG14 U en L 
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Tras realizar el criptoanálisis de los telegramas 
seleccionados, se obtienen  sendas tablas equivalentes que, 
como muestra la tabla II, resultan incompletas, pero permiten 
establecer relaciones entre las mismas y, en consecuencia, 
entre las distintas claves de sesión. Así, por ejemplo, los 
homófonos utilizados para encriptar la letra “C” con la clave 
“J en H” son los mismos que los utilizados para encriptar la 
“A” con la clave “J en K” y los mismos que los utilizados 
para la “Z” con la clave “L en E”. A pesar de ello, la falta de 
algunos caracteres en estas tablas dificulta notablemente la 
recuperación de la H original a partir de estas sencillas 
relaciones. 

IV. RECONSTRUCCIÓN DE H Y DE LAS CINTAS FIJA Y MÓVIL 
El primer paso para la reconstrucción, tanto de H como de 

las cintas, es comprobar si la cinta móvil contiene un alfabeto 
ordenado o desordenado (aleatorio). Para ello, se comprueba 
si cualquiera de las tablas equivalentes recuperadas en la 
sección anterior se puede generar mediante rotaciones cíclicas 
de las demás. El descifrado de la clave “J en H” con respecto 
al de “J en K” no refleja este comportamiento. En el primer 
caso,  las letras "H","I" y "J" tienen asociadas las columnas 
que contienen los valores 18, 13 y 16, respectivamente. Sin 
embargo, estos valores no aparecen en columnas consecutivas 
en la tabla equivalente de “J en K”, sino asociados a las letras 
"J","G" y "U", respectivamente. Por lo tanto, se concluye que 
la cinta móvil no está formada por el alfabeto ordenado. 

El siguiente paso consiste, entonces, en estudiar los ciclos 
que se forman por efecto del desplazamiento de la cinta 
móvil, con el fin de identificar el orden en el que aparecían 
las letras en la cinta móvil. Este desplazamiento, G, se define 
como la rotación cíclica que se debe aplicar a la cinta móvil 
para pasar de la posición P1 a la P2, definidas por las claves k1 
y k2, respectivamente. La figura 3 muestra un desplazamiento 
G = 7 entre dos posiciones P1 y P2 de una cinta con alfabeto de 
tamaño 25, lo que permite obtener el ciclo de la permutación 
A-S-X-F-L-N-J-E-U-V-Z-C-R-K-H-P-M-Y-B-O-I-G-D-Q-T-
A. 

En general, la longitud LG de estos ciclos depende del 
desplazamiento G y de la longitud |A| del alfabeto, y responde 
a la siguiente expresión  

  G     
     G     

 (1) 

 Por lo tanto, al realizar la comparación entre los 
homófonos recuperados de distintas claves, utilizando la 
información de la tabla II, aparecerán ciclos que 
necesariamente tendrán una la longitud divisor de 28, según 
la Ec (1), esto es, 

  G                (2) 

Analizando los homófonos de la clave “J en K” con 
respecto a los de la “J en H”, se obtienen los siguientes ciclos 
incompletos: 

K-C-A-L-V-X- 
S-H-J-U-T-E-F-I-G-D-M-Y-P- 

O-B-Z-N- 
Q-R- 

 
Del mismo modo, los homófonos de la clave "L en E" con 

respecto a la clave "J en H" generan otras relaciones, también 
incompletas: 

 
X-A-N-O- 
Q-V-C-Z- 

M-I-T-H-P-D-F-U-S-Y- 
G-E-J-Ñ- 
K-B-R- 

 
Estas relaciones representan la secuencia de letras que se 

obtiene al recorrer la cinta saltando    posiciones en el caso 
"J en K", y    posiciones en el caso "L en E".  

 
Observando todas las secuencias incompletas se puede 

identificar que las letras "M" y "P" se encuentran separadas 2 
posiciones en las secuencias de "J en K" y 4 en las secuencias 
de "L en E". Esta relación se debe mantener para el resto de 
las letras, siempre que pertenezcan al mismo ciclo, lo que 
permite completarlos obteniendo dos ciclos de longitud LG1 = 
14, para la clave “J en K” con respecto a “J en H”,   

 
S–H–J–U–T–E–F–I–G–D–M–Y–P–Ñ–S 

K–C–A–L–V–X–Ch–Q–R–W–O–B–Z–N–K 
 

y cuatro ciclos de longitud LG2 = 7 para la clave “L en E” con 
respecto a “J en H”,  

 
S–M–F–J–P–G–T–S 
D–E–H–Y–I–U–Ñ–D 

K–O–Ch–A–Z–R–V–K 
C–B–Q–L–N–W–X–C 

 
Esta reconstrucción de los ciclos se efectúa 

simultáneamente, ya que la reconstrucción parcial de un ciclo 
de “J en K” afecta a los ciclos de “L en E”, y viceversa.  

En consecuencia, aplicando la Ec (1) para el caso de la 
clave “J en K” respecto de “J en H” se obtiene que mcd(G1, 
28) = 2, y por lo tanto,  

 G                    (3) 

Tabla II 
RELACIÓN ENTRE HOMÓFONOS DE DISTINTAS CLAVES 

J en H J en K L en E J en H  J en K L en E 
A L N O B  
B C R P  D 
C A Z Q R V 
D M F R   
E F J S H Y 
F I U T E H 
G D E U T S 
H J P V X C 
I G T X  A 
J U Ñ Y P  
K C B Z N  
L V   O Ch 
M Y I  Q L 
N  O  S M 

 

C PEF G HI K L MNOD QRSTV X Y Z A B VM P1J U

C PEF G H L MNOD QRSZ A B U I K TV X YJY Z P2

G = 7

G = 7

 
Fig. 3. Desplazamiento de la cinta móvil. 
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Nótese que estos seis valores suponen realmente tres 
desplazamientos con distancias distintas, puesto que los 
desplazamientos 18, 22 y 26 corresponden a -2, -6 y -10, 
respectivamente. Es decir, el conjunto de valores posibles de 
G1 corresponde a rotaciones de 2, 6 y 10 posiciones, tanto a 
derecha como a izquierda. Este resultado proporciona 
información sobre las posiciones relativas de las letras en la 
cinta móvil, que reduce a tres el conjunto de posibles 
configuraciones, considerando únicamente las rotaciones a 
derecha, esto es, con desplazamientos positivos. Así, los 
caracteres que componen cada uno de los ciclos ocuparán 
posiciones en la cinta móvil separadas 2, 6 o 10 posiciones. 
Sin embargo, este análisis no proporciona información sobre 
el modo exacto en que deben combinarse los dos ciclos en la 
cinta. En cualquiera de los casos (G1 = 2, G1 = 6, G1 = 10), el 
segundo ciclo se puede colocar en los huecos libres del 
primero, y viceversa, comenzando en cualquiera de ellos, 
puesto que ambos ciclos son independientes.  

Es importante recordar que todas estas configuraciones 
son soluciones válidas para el sistema de cifrado, y que por 
tanto deben considerarse como cintas equivalentes que 
permiten descifrar los telegramas cifrados con la clave “J en 
K”. 

Por otra parte, de las relaciones “L en E” con “J en H” se 
obtiene que mcd(G2, 28) = 4, y por lo tanto,  

 G                    (4) 

 
Se puede comprobar fácilmente, a partir de la observación 

de los ciclos, que cada valor de G1 se corresponde con un 
valor diferente de G2, estableciéndose la siguiente relación 

 
          mod     (5) 

 
No obstante, esta relación no resuelve el problema de la 

ubicación en la cinta de todos los ciclos, puesto que en esta 
ocasión los 4 ciclos de longitud 7 se han formado al dividirse 
los dos ciclos de longitud 14, de manera que sigue existiendo 
independencia entre los elementos de los dos ciclos de 
longitud 14. 

Para avanzar en la solución del problema es necesario 
encontrar una situación en la que aparezcan ciclos con 
elementos que hasta ahora han aparecido en ciclos diferentes. 
Es el caso del telegrama TG13, cuyo análisis de homófonos 
genera, por comparación con los obtenidos para la clave “J en 
K”, un único ciclo de longitud 28. 

 
S–B–Y–R–G–X–E–A–J–N–Ñ–O–M–Q–I–V–T–C–H–Z– 

–P–W–D–Ch–F–L–U–K–S 
 

Aplicando la Ec (1) se tiene que             , lo que 
permite acotar el valor del desplazamiento G3 a un conjunto 
de doce valores, esto es,  

                                      (6) 

de los cuales, la mitad corresponden con las rotaciones 
simétricas, esto es, en sentido inverso. Así, si tomamos como 
referencia el valor G3 = 1, se tiene la composición de la cinta 
que aparece en la figura 4. 

En general, las relaciones entre los ciclos de los tres casos 
analizados se pueden representar mediante las siguientes 
equivalencias: 

           mod     (7) 

           mod     (8) 

A partir de esta relación de equivalencia se puede 
establecer la tabla III en la que aparecen las 12 posibles 
configuraciones de la cinta, todas ellas equivalentes y válidas 
para poder descifrar los mensajes cifrados con la CLAVE 
PILAR, y que corresponden realmente a los 12 valores que 
puede tomar el desplazamiento   . Las seis últimas son las 
configuraciones simétricas de las seis primeras. Por lo tanto, 
la tabla proporciona el método para construir 12 cintas 
móviles que permiten descifrar los mensajes cifrados con el 
sistema de cinta móvil denominado CLAVE PILAR. El 
método consiste en disponer la cinta con los 28 espacios en 
blanco y comenzar colocando todos los elementos del 
alfabeto según el orden establecido en el ciclo de longitud 28 
obtenido anteriormente, S-B-Y-R-G-X-E-A-J-N-Ñ-O-M-Q-I-
V-T-C-H-Z-P-W-D-Ch-F-L-U-K-S, o, equivalentemente, en 
orden inverso, cada    posiciones. 

A partir de la cinta móvil reconstruida se genera la 
correspondiente tabla de homófonos colocando las columnas 
de homófonos en el orden que marcan los caracteres de la 
cinta. Así, tomando como referencia la cinta móvil de la 
figura 4, se obtiene la tabla de la figura 5.  

04 02 07 05 06 03 01 08 0010 09

16 14 12 15 18 17 1311

20 27 22 21 26 25 23

30 38 34 37 36 39 33 3532

44 46 43 47 42 41 48

55 54 53 58 56 59 50 52

68 63 66 67 62 61 6469

79 75 77 71 73 74 72 78

88 83 80 8589 82

95 94 96 9997 91 92 98 90

SB

19

49

81

93

28

40

76

86

87

O Ñ N J A E X G R Y BS K U L F Ch D W P Z H C T V I Q M

31

45

70

84

24

51

65

29

57

60

 
Fig. 5. Tabla de homófonos de la CLAVE PILAR. 

Tabla III 
DESPLAZAMIENTOS DE LAS CINTAS EQUIVALENTES  

DE LA CLAVE PILAR 

G3 G2 G1 
1 12 -10 
3 8 -2 
 5 4 6 
9 -4 -6 

11 -8 2 
13 -12 10 
-13 12 -10 
-11 8 -2 
-9 4 6 
-5 -4 -6 
-3 -8 2 
-1 -12 10 

 

O Ñ N J A E X G R Y BS K U L F Ch D W P Z H C T V I Q M

G3=1

G2 = 12

G1 = 18

 
Fig. 4. Cinta móvil reconstruida. 

RECSI XV:   Sesión 8.Criptografía Aplicada

238



 

Hay que considerar, además, que mientras no se conozca 
la cinta fija, cualquier rotación cíclica de la tabla H generada 
a partir de una cinta móvil es válida para descifrar los 
mensajes de la CLAVE PILAR. No obstante, el 
desconocimiento de la cinta fija no impide la recuperación del 
mensaje. Para ello, basta aplicar el método descrito en la 
sección II.A.b. 

Tomando como referencia la tabla de homófonos de la 
figura 5, y teniendo en cuenta que no se conoce la cinta fija, 
se numeran las columnas para poder identificar con claridad 
el desplazamiento de la cinta móvil que permite el descifrado 
correcto de cada mensaje. Por lo tanto, las 28 claves de sesión 
quedan identificadas por la columna en la que se encuentre la 
letra "S", a contar desde la izquierda, tal como se indica en la 
figura 6. Así, la tabla IV contiene la correspondencia 
numérica de las claves utilizadas en los telegramas 
analizados, que permite una recuperación parcial de la cinta 
fija (figura 7). 
 

V. CONCLUSIONES 
El criptoanálisis realizado sobre el conjunto de 14 

telegramas localizados en el AHPM ha permitido reconstruir 
el criptosistema de cinta móvil, denominado CLAVE PILAR, 
utilizado en las comunicaciones oficiales del Gobierno de 
España, en 1940, entre la Dirección General de Seguridad, en 
Madrid, y el Gobierno Civil de Málaga, lo que supone un 
ejercicio práctico de criptoanálisis acompañado de un notable 
esfuerzo forense para la lectura de algunos caracteres debido 
al mal estado de los documentos y de los errores cometidos en 
las transmisiones originales, tal como reflejan algunas 
anotaciones de los telegramas recibidos.   

La reconstrucción del sistema incluye la recuperación de 
la cinta móvil y de la tabla de homófonos, que constituyen el 
núcleo de este tipo de sistemas. Más concretamente, el 
estudio realizado sobre estos documentos ha permitido 
generar 12 tablas de homófonos distintas, junto con sus cintas 
móviles correspondientes, que son equivalentes a la original, 
es decir, que permiten descifrar cualquier mensaje cifrado con 
la CLAVE PILAR a través de cualquiera de las 28 claves de 
sesión posibles. Para ello, es suficiente con probar la tabla H 
con las 28 claves de sesión, que se corresponden con las 28 
posiciones de la cinta móvil sobre H. 

Por otra parte, la información obtenida de los telegramas 
analizados permite realizar únicamente una reconstrucción 
parcial de la cinta fija, tal como refleja la figura 7.  

A partir de ahora, la CLAVE PILAR pasará a formar parte 
de la relación de sistemas de cinta móvil registrados y 
analizados en la literatura. 

Por último, es interesante mencionar que el texto en claro 
recuperado tras el criptoanálisis de los telegramas no se ha 
incluido en este trabajo por no constituir una contribución 
relevante desde el punto de vista criptográfico.  
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Fig. 6. Reconstrucción de la CLAVE PILAR. 
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Tabla IV 
CORRESPONDENCIA NUMÉRICA  

DE LAS CLAVES UTILIZADAS 

Clave original Clave numérica 
J en H 11 
J en K 1 
L en E 13 
M en J 2 
S en Z 25 
N en S 17 
U en L 25 

 

SB O Ñ N J A E X G R Y BS K U L F Ch D W P Z H C T V I Q M

J K Z LH S E

18 19 20 21 22 23 24 25 26 27 281 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

 
Fig. 7. Reconstrucción parcial de la cinta fija de la CLAVE PILAR. 

RECSI XV:   Sesión 8.Criptografía Aplicada

239



Adecuación al Esquema Nacional de Seguridad:
Una Aproximación Metodológica

Pedro Garcı́a Teodoro, José Antonio Gómez Hernández
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Resumen—El Esquema Nacional de Seguridad (ENS) persigue
fundamentar la confianza de la sociedad en los sistemas de
información y de las comunicaciones. A pesar de la oportunidad
normativa del ENS, su adopción práctica por parte de empresas
y organizaciones no está exenta de dificultades, lo que produce
cierto rechazo y, en consecuencia, constituye un hándicap en
la consecución del objetivo último perseguido. Entendiendo que
una de las principales dificultades para la adecuación al ENS es
su escasa formulación metodológica, el presente trabajo realiza
un breve estudio del mismo donde, de forma clara y concisa, se
exponen sus objetivos, alcance, dimensiones y procedimientos.
Además, se proponen unas plantillas que recogen de forma
sistemática las diferentes medidas y aspectos a tener presentes
en el proceso de implantación. Nuestro ánimo con ello es facilitar
la necesaria adopción del ENS en nuestra sociedad para un uso
más racional y confiable de las TIC.

Index Terms—Categorı́a, confianza, ENS, metodologı́a, medida
de seguridad, nivel de seguridad

Tipo de contribución: Investigación original

I. INTRODUCCIÓN

La dependencia social actual de las TIC es un hecho que
se evidencia en base a la presencia de estas tecnologı́as en
todos los aspectos de nuestra vida cotidiana: ocio, cultura,
economı́a, polı́tica, etc. La cantidad y relevancia de la in-
formación manejada actualmente por los servicios y sistemas
TIC se demuestra cada vez mayor, lo cual lleva aparejados
numerosos y serios riesgos de seguridad [1], [2]. Sin entrar
en una relación detallada de incidentes de seguridad, sı́rvanse
citar algunos casos recientes como es el secuestro de equipos
y datos ocurrido con Wannacry en mayo de 2017 [3] o el de
exposición de datos sensibles a través de la app de tracking
y localización Strava anunciado en enero de 2018 [4].

Esta relevancia e impacto de las TIC ha provocado la apa-
rición de diversas normas jurı́dicas orientadas a la necesaria
protección de servicios y sistemas que garanticen la seguridad
de la información relativa a usuarios y organizaciones confor-
me a diversas leyes y convenios nacionales e internacionales
[5], [6], [7]. Entre otras normas relacionadas, cabe citar a
nivel nacional el Esquema de Seguridad Nacional (ENS) [8],
[9], de obligado cumplimiento para entidades que trabajen con
la Administración del Estado, y a nivel europeo la conocida
como Directiva NIS [10], de aplicación general a cualquier
entidad que maneje datos de carácter personal y cuyo plazo
de transposición está fijado para mayo de 2018.

La interacción entre legisladores, académicos y empresa-
rios/gestores no suele caracterizarse por ser demasiado ope-
rativa, lo cual está motivado principalmente por la naturaleza
‘disjunta’ de los respectivos ámbitos en la práctica. Objetivos,
prioridades, ‘lenguaje’ incluso, e impacto económico cómo
no, constituyen aspectos diferenciadores y separadores de

estos mundos; mundos que, sin embargo, están abocados a
entenderse y converger para la necesaria securización y avance
de nuestra sociedad. Entre los escasos estudios que abordan
la toma de decisiones de empresas y organizaciones en lo que
respecta a la inversión en seguridad en sus entornos podemos
citar a modo de ejemplo [11], [12], los cuales concluyen,
como apuntábamos, la ya citada separación y necesario en-
tendimiento de los agentes implicados en el campo.

En este contexto, el presente trabajo lleva a cabo una
propuesta procedimental sobre el ENS con un triple objetivo.
Por una parte, una mejor comprensión de sus objetivos y
alcance. Por otra y principal, el estudio sistemático simpli-
ficado de su adopción en distintos entornos. Ello concluirá
en una reducción de los costes de implantación asociados.
En defintiva, la propuesta aquı́ presentada pretende facilitar la
adopción generalizada del ENS en empresas y organizaciones.

El resto del trabajo se organiza como sigue. En la Sección
II se describe a grandes rasgos el ENS, comentándose sus
objetivos y lı́neas de actuación. Tras ello, en la Sección III
se descibe la metodologı́a desarrollada por los autores a fin
de facilitar y sistematizar el estudio de la seguridad de un
entorno y su adecuación al ENS. Finalmente, en la Sección
IV se concluyen las aportaciones principales del trabajo y se
apuntan nuevas actuaciones de futuro en el campo.

II. ESQUEMA NACIONAL DE SEGURIDAD

El ENS plantea como objetivos principales:
1. Crear las condiciones necesarias de confianza en el

uso de los medios electrónicos, a través de medidas
para garantizar la seguridad de los sistemas, los datos,
las comunicaciones, y los servicios electrónicos, que
permita a los ciudadanos y a las Administraciones
públicas, el ejercicio de derechos y el cumplimiento de
deberes a través de estos medios.

2. Fundamentar la confianza en que los sistemas de infor-
mación prestarán sus servicios y custodiarán la informa-
ción de acuerdo con sus especificaciones funcionales,
sin interrupciones o modificaciones fuera de control, y
sin que la información pueda llegar al conocimiento de
personas no autorizadas.

Para dar cumplimiento a lo anterior se establecen:
dimensiones de seguridad y sus niveles,
categorı́a de los sistemas,
medidas de seguridad adecuadas y la auditorı́a periódica
de la seguridad,
elaboración de un informe para conocer regularmente el
estado de seguridad de los sistemas de información a los
que se refiere el real decreto, y el
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Figura 1: Medidas de seguridad recogidas en el ENS (Fuente: CCN).

papel de la capacidad de respuesta ante incidentes de
seguridad de la información del Centro Criptológico
Nacional.

Por lo que respecta a las dimensiones de seguridad, son 5
las consideradas:

Autenticidad [A]: Propiedad o caracterı́stica consistente
en que una entidad es quien dice ser o bien que garantiza
la fuente de la que proceden los datos.
Confidencialidad [C]: Propiedad o caracterı́stica consis-
tente en que la información ni se pone a disposición, ni
se revela a individuos, entidades o procesos no autoriza-
dos.
Disponibilidad [D]: Propiedad o caracterı́stica de los
activos consistente en que las entidades o procesos auto-
rizados tienen acceso a los mismos cuando lo requieren.
Integridad [I]: Propiedad o caracterı́stica consistente en
que el activo de información no ha sido alterado de
manera no autorizada.
Trazabilidad [T]: Propiedad o caracterı́stica consistente
en que las actuaciones de una entidad pueden ser impu-
tadas exclusivamente a dicha entidad.

Cada una de ellas contempla 3 posibles niveles de seguri-
dad:

Bajo: Cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio limitado sobre las fun-
ciones de la organización, sobre sus activos o sobre los
individuos afectados
Medio: Cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio grave sobre las fun-
ciones de la organización, sobre sus activos o sobre los
individuos afectados.
Alto: Cuando las consecuencias de un incidente de
seguridad que afecte a alguna de las dimensiones de
seguridad supongan un perjuicio muy grave sobre las

funciones de la organización, sobre sus activos o sobre
los individuos afectados.

En función del nivel de seguridad concluido para el entorno,
se derivará un informe del estado de la seguridad del mismo
y, a partir de éste y el alcance e impacto de la actvidad
realizada y los servicios en él provistos, la implementación
de un conjunto de medidas de seguridad.

El ENS define un total de 75 medidas de seguridad agrupa-
das en 3 ámbitos (véase Figura 1, extraı́da de https://www.ccn-
cert.cni.es/ens.html):

Marco organizativo: Constituido por el conjunto de
medidas relacionadas con la organización global de la
seguridad.
Marco operacional: Formado por las medidas a tomar
para proteger la operación del sistema como conjunto
integral de componentes para un fin.
Medidas de protección: Centradas en proteger activos
concretos, según su naturaleza y la calidad exigida por
el nivel de seguridad de las dimensiones afectadas.

III. METODOLOGÍA PARA LA ADECUACIÓN AL ENS
Tomando como base la definición normativa del ENS y los

documentos [13], [14] elaborados por el Centro Criptológico
Nacional (CCN, https://www.ccn-cert.cni.es) para facilitar la
adecuación al mismo de empresas y organizaciones, segui-
damente se detalla una propuesta desarrollada para analizar
de forma sencilla y sistemática el estado de seguridad de un
sistema. Facilitada ası́ la labor de análisis, todo el proceso
completo de adecuación por parte de una organización dada
resultará más rápido, barato y efectivo. Se prevé con ello una
mayor aceptación e implantación del ENS y, en suma, un
mayor y más rápido nivel de securización de la sociedad.

Sistematizando los procesos previstos en el ENS, los pasos
a seguir en el estudio y adecuación de un sistema u organi-
zación son (Tabla I):

1. Determinación de los servicios e información implica-
dos en el sistema.
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Tabla I: Pasos metodológicos para la adecuación al ENS.

Proceso Descripción
1. Servicios Determinación de los servicios e información
2. Seguridad de los servicios Estimación del nivel de seguridad de cada uno de los servicios
3. Categorı́a del sistema Determinación de la categorı́a del sistema
4. Medidas Concreción de las medidas de seguridad a adoptar
5. Informe Estudio del estado actual del sistema en relación a estas medidas
6. Implementación Implementación de las actuaciones pertinentes para desarrollar las medidas correspondientes

2. Estimación del nivel de seguridad de cada uno de los
servicios.

3. Determinación de la categorı́a del sistema analizado.
4. Concreción de las medidas de seguridad a adoptar.
5. Informe del estado actual del sistema en relación a las

medidas a aplicar.
6. Implementación de las actuaciones pertinentes para

desarrollar plenamente las medidas correspondientes.
Todos estos procesos se describen a continuación. Los

números 1-3 en el apartado III-A, el 4 en III-B y los 5-6
en III-C.

III-A. Categorı́a de un sistema
El objetivo principal del estudio de seguridad de un sistema

dado es la determinación de su categorı́a, esto es, del nivel
de seguridad requerido para el mismo. A este fin, lo primero
que hemos de aclarar son los servicios o conjunto de informa-
ciones dispuestos en el entorno. Por ejemplo, un servidor de
correo electrónico, un dispositivo de conexión a Internet, una
base de datos de clientes, etc. Sin pretender ser demasiado
extensos en la identificación de servicios, cuanto mejor sea
ésta más fiables serán los resultados derivados del análisis del
sistema.

Realizado el proceso de identificación, seguidamente lle-
varemos a cabo la evaluación de seguridad de cada servicio
desde la perspectiva del nivel de seguidad requerido en las dis-
tintas dimensiones. Dicho análisis podemos realizarlo en base
a la plantilla mostrada en la Figura 2, donde especificaremos
el impacto de cada dimensión de seguridad sobre 4 aspectos
distintos: (i) objetivos de la organización, (ii) activos de la
organización y servicio diario, (iii) normativa y legislación e
(iv) individuos afectados. Dicho impacto se categorizará de
acuerdo a 3 posibles niveles:

Bajo: Cuando el impacto de la dimensión en cuestión
sea reducido, subsanable.
Medio: Cuando el impacto de la dimensión sea signifi-
cativo, de difı́cil reparación.
Alto: Cuando el impacto de la dimensión en cuestión sea
muy grave, provocando la anulación de las capacidades
asociadas y resultando irreparable.

A modo de apunte, sı́rvase indicar que un servicio de
información tipo ‘base de datos’ suele ser altamente sensible
a [C] e [I], mientras que uno tipo ‘servidor web’ lo es más a
[D]. A partir de la información anterior, el nivel de seguridad
global asociado al servicio analizado será el de mayor valor
de los obtenidos para las distintas dimensiones.

Una vez realizado el análisis de todos los servicios que
componen nuestro sistema completo, la categorı́a del mismo
será una de las tres siguientes posibles:

ALTA: Cuando alguna de las dimensiones estudiadas
alcanza el nivel Alto.

Figura 2: Plantilla para determinar el nivel de seguridad de
un servicio.

MEDIA: Cuando alguna de las dimensiones estudiadas
alcanza el nivel Medio y ninguna el Alto.
BÁSICA: Cuando alguna de las dimensiones estudiadas
alcanza el nivel Bajo y ninguna los niveles Medio o Alto.

III-B. Medidas de seguridad a aplicar

Como hemos comentado, la estimación de la categorı́a de
un sistema resulta crucial, pues ella determinará cuáles de las
75 medidas de seguridad del ENS son de aplicación obligada
según la norma. La tabla completa de medidas de seguridad
por categorı́a puede consultarse en el Anexo II de [9]1,
mostrándose en la Figura 3 las relativas al Marco operacional
a modo de ejemplo. Ası́, no es necesaria la implantación
de un plan de continuidad (‘Continuidad del servicio’) si la
categorı́a del sistema es BAJA o MEDIA, mientras que la
elaboración de un inventario de activos (‘’Explotación’) es
precisa en cualquier caso.

Es importante mencionar que cuando en un sistema existan
servicios/informaciones que precisen la aplicación de un nivel
de medidas de seguridad diferente de las del sistema principal,
podemos llevar a cabo una segregación siempre que puedan
delimitarse claramente la información y/o los servicios afec-
tados.

III-C. Informe de estado del sistema y aplicación de medidas

Establecidas cuáles son las medidas de seguridad a aplicar
en nuestro sistema, seguidamente procederemos a llevar a
cabo un informe detallado del estado actual de desarrollo
de cada una de ellas. Sólo podrá ser a partir que ello que po-
damos planificar adecuadamente futuras acciones orientadas
a alcanzar los niveles exigidos en cada caso.

Con el fin de facilitar la revisión sistemática del estado
actual de cada una de las medidas a considerar, en este
trabajo proponemos el desarrollo y uso de unas plantillas tipo
checklist, como la mostrada en las Figura 4 para el Marco
organizativo. En ella se puede observar que en un primer
nivel se explicitan las 4 medidas contempladas en el marco

1Es importante señalar que [9] recoge hasta 24 modificaciones en la tabla
referida sobre la establecida en [8].

RECSI XV:   Sesión 9.Seguridad y e-Administración

242



Figura 3: Aplicación de medidas de seguridad en relación al Marco operacional (de [9]).

Figura 4: Plantilla de medidas de seguridad del Marco organizativo.

correspondiente: polı́tica de seguridad, normativa de segu-
ridad, procedimientos operativos y proceso de autorización,

describiéndose cada una de ellas de forma sucinta. Para ellas
se deberá indicar el estado de cumplimiento existente a la
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fecha del análisis: “Cumple” / “Parcial” / “No cumple”. Como
complemento visual, cada uno de los tres niveles se representa
mediante un color de fondo: verde para Cumple , naranja para
Parcial , y rojo para No cumple .

Adicionalmente, para mejorar la granularidad y compren-
sión del alcance e impacto del estudio, el nivel de consecución
de cada medida de seguridad se analiza en base a ciertos
aspectos constitutivos. Cada uno de ellos se marcará indivi-
dualmente con X, ⇤, 7 o en función de su consideración total,
parcial o nula, respectivamente, en el despliegue de la medida.
¡Y con el mismo criterio de colores anterior! Adicionalmente,
cada aspecto podrá ser comentado para una mayor aclaración
en el sentido que sea oportuno.

De modo análogo, en la Figura 5 se presenta la plantilla
de checklist para el estado de las medidas correspondientes al
Marco operacional. Como para el Marco organizativo, cada
una de las medidas contempladas se describe de forma breve
en la plantilla para una mejor comprensión, adjuntándose su
nivel de cumplimiento y los aspectos con ello relacionados.

Por su parte, dada la extensión del conjunto de medidas
consideradas como Medidas de protección (40; véase Figu-
ra 1), la plantilla de informe correspondiente se obvı́a en
el presente documento para su acceso a través del enlace
https://nesg.ugr.es/ENS/checkmp.pdf.

Es de citar que, como se indicaba en la Figura 3, no todas
las medidas de seguridad son de aplicación necesaria, sino
que depende de la categorı́a del sistema de información. Ası́,
a modo ilustrativo, en las tablas de estado aquı́ proporcionadas
para el Marco operacional y Medidas de protección se marcan
como N/A (“No Aplica”), y fondo gris, aquellas medidas
que no se exigen para un sistema de categorı́a BAJA. La
elaboración de los checklists hace que esta caracterı́stica sea
fácilmente automatizable en una aplicación y, en la práctica,
para una empresa con un nivel medio-bajo de seguridad, es
muy útil pues simplifica enormenente el proceso al descartar
elementos no necesarios.

Como se ha mencionado con anterioridad, los respectivos
checklists permiten generar de forma sencilla al tiempo que
completa el informe de estado actual del sistema analizado,
ası́ como aclarar aquellos aspectos a desarrollar de cara a
satisfacer los requisitos de seguridad correspondientes; esto
es, las actuaciones de mejora subsiguientes.

IV. CONCLUSIONES

El presente trabajo lleva a cabo una aproximación me-
todológica para la adecuación de sistemas al ENS, lo cual
permitirá una mayor confianza social en las TIC.

Si bien es cierta la disponibilidad de herramientas que
pueden utilizarse en este fin (p.ej., Pilar o Magerit), ninguna
de ellas es especı́fica, al tiempo que deben ser usadas por
expertos en el campo. Frente a estas opciones, nosotros pro-
ponemos un estudio sistemático basado en el simple empleo
de tablas y checklists, que pueden ser usadas por personal no
experto en el campo, de manera que se facilite (al menos en
una primera instancia) el proceso de adecuación al ENS.

Con el feedback disponible hasta la fecha, podemos afirmar
que la experiencia con empresas en este ámbito hasta el
momento es positiva, pudiendo concluir sin ningún género de
dudas que: (a) el (necesario) acercamiento y comprensión del

ENS por parte de las empresas mejora, (b) la empresa tiene
una visión general y organizada por categorı́as del estado de
su nivel de cumplimiento del ENS, a la vez que le muestra los
aspectos concretos que debe subsanar, y (c) la complejidad y
coste asociados al proceso de adecuación con el uso de los
cheklists se reducen de forma notable.

Como propuesta de futuro se prevé el desarrollo de las
herramientas en formato online, de manera que se permita
(por ejemplo a través de un servicio web) el avance en el
estudio del estado de seguridad de un sistema al tiempo
que la consulta de documentación y generación de suge-
rencias/recomendaciones al respecto para facilitar el proceso
global.
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Figura 5: Plantilla de medidas de seguridad del Marco operacional.
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Resumen—La implantación de sistemas de voto electrónico

remoto o voto por internet a procesos electorales se está produ-

ciendo a un ritmo menor al esperado. Uno de los factores que

explican dicho fenómeno son los intentos de ataques derivados

de las debilidades en varios de los protocolos existentes. En el

presente trabajo se analizan los últimos avances en la aplicación

de esquemas post-cuánticos en la materia, haciendo un especial

énfasis en el sistema LWE-Helios. Con ello se pretende clarificar

el estado actual del arte de cara a una introducción segura de

esta nueva familia de esquemas.

Index Terms—e-democracia, i-voting, criptografı́a post-cuánti-

ca

I. INTRODUCCIÓN

Las tecnologı́as de la información y la comunicación (TIC)
han tenido un gran impacto en la vida de miles de millones
de personas en ámbitos tales como la sanidad, las finanzas,
la educación o el turismo. A principios del siglo XXI se
preveı́a que los procesos electorales también se beneficiasen
de la revolución tecnológica en lo que vino a denominarse
e-democracia.

Han pasado más de 15 años desde entonces y el modo
de ejercer el derecho a voto no ha cambiado de una manera
sustancial. Es cierto que actualmente se puede utilizar el voto
por internet o i-voting como canal adicional para determinadas
elecciones y segmentos de población en paı́ses como Suiza,
Australia, Canadá o Estonia. Pero es también cierto que
muchos otros paı́ses han decidido cancelar su implantación
tras un perı́odo de pruebas piloto. Tal es el caso de los Estados
Unidos, Reino Unido, Alemania, Holanda, Noruega, España
o Nueva Zelanda.

El voto por internet presenta unas caracterı́sticas que lo
convierte en una implementación de las TIC especialmente
exigente [1]:

La necesidad de preservar simultáneamente integridad y
privacidad [2].
El gran poder y acceso a recursos que obtiene el vence-
dor, atrayendo a atacantes con enormes medios.
Los comicios se producen en una fecha definida, pública
y comunicada con suficiente anterioridad, lo que facilita
la preparación de ataques elaborados y coordinados a
gran escala.
Resultados difı́ciles de revertir en el caso de detectar el
ataque una vez han concluido los comicios.

Adicionalmente, existen tres vectores de ataque que han
sido utilizados repetidamente:

El dispositivo del votante. Se estima que un 30-40 % de
ellos están infectados por malware [2].
La red, cuyos protocolos criptográficos han sido objeto
de numerosos ataques [3,4].
El propio sistema de i-voting, que en numerosas
ocasiones presenta vulnerabilidades solo descubiertas
cuando han sido explotadas durante un piloto real [5,6]

En las últimas elecciones generales de los Estados Unidos,
la Oficina del Director de Inteligencia Nacional apuntó que
”Putin y el gobierno ruso aspiraron a mejorar las posibilidades
de Trump, tratando de desacreditar a la Secretaria Clinton. Te-
nemos una gran confianza en esta afirmación”. El documento
en el que se incluyen estas declaraciones es de acceso público
“Assessing Russian Activities and Intentions in Recent US

Elections” [7].
Para tratar de mejorar la seguridad de los actuales sistemas

de i-voting, en fechas recientes se han presentado metodo-
logı́as prácticas de evaluación basadas en los requisitos legales
y técnicos del Consejo de Europa con el fin de establecer
rangos seguros de utilización [8, 9, 10].

A pesar de ello, la implantación de soluciones de i-voting ha
ido perdiendo intensidad, en parte por la ausencia de esquemas
criptográficos seguros a largo plazo. Por suerte, en fechas muy
recientes han ido apareciendo las primeras propuestas post-
cuánticas en el campo. En el presente artı́culo se analiza una
de las más prometedoras: LWE-Helios [11].

II. DEFINICIONES

Debido a la restricción de longitud del presente artı́culo,
se van a ofrecer únicamente las definiciones directamente
relacionadas con el mismo.

En primer lugar y de manera formal, se define indistinta-
mente voto por internet, i-voting o voto electrónico remoto

(VER) como: ”Aquel sistema de votación que se produce en
un entorno remoto y no controlado, por medios electrónicos
y en el que el voto es enviado total o parcialmente a través
de una conexión a internet desde un ordenador personal o
dispositivo móvil que no es una máquina construida al efecto
de votar”.

Por lo que respecta a los requisitos de seguridad del

i-voting, estos son la Verificabilidad Extremo a Extremo

o E2Ev [12] y la privacidad [13]. Para profundizar, en [9]
se detalla la correlación entre la E2Ev, la privacidad y los
cinco requisitos legales de una elección democrática según
el Consejo de Europa (universal, igual, libre directa y secreta).
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Verificabilidad Extremo a Extremo (E2Ev): No existe
una definición formal y universal de la E2Ev debido a
la ausencia de pruebas automatizadas. En el caso del i-
voting, los operadores conmutativos y asociativos están
fuera del alcance de herramientas de análisis simbólico
tales como ProVerif [14]. No se pueden analizar pues
propiedades homomórficas del tipo [15]:

enc (pk; v1) ⇤ enc (pk; v2) = enc (pk; v1 + v2) (1)

Por tanto, el análisis debe realizarse caso por caso de
acuerdo a la definición más ampliamente aceptada [12]
y que incluye las siguientes 3 propiedades:

• Emitido según lo previsto: El votante puede obtener
una prueba convincente de que su voto cifrado
refleja fielmente su sentido de voto.

• Guardado como se ha emitido: El votante puede
comprobar que su voto cifrado se ha incluido co-
rrectamente en un listado público de votos cifrados
o Bulletin Board (BB).

• Recontado como se ha guardado: Cualquier parte
puede comprobar que todos los votos cifrados
publicados son correctos y se han incluido en el
recuento si bien, no hay forma de saber el voto de
ningún votante.

Las dos primeras se denominan verificabilidad

individual y la última verificabilidad universal.

Privacidad Dividida en tres niveles crecientes:

• Privacidad del voto: El voto de un votante no es
revelado a ninguna parte.

• Ausencia de recibo: El votante no puede obtener
ninguna información/recibo que pueda probar el
sentido de su voto.

• Resistencia a la coerción: El votante no puede
demostrar a un coercionador cómo voto,
incluso si ambos estuviesen colaborando activa y
voluntariamente.

A principios de los 2000, Hirt and Sako [16] fueron
los primeros en probar que la ausencia de recibo no es
suficiente y que por tanto el nivel exigible al i-voting
es el más alto, la resistencia a la coerción.

En la actualidad, ningún sistema de i-voting es resistente
a la coerción [17, 18] de acuerdo a la definición original
en [13]. Es necesario abordar este problema de cara a una
mayor implantación de herramientas de VER. Una de las
lı́neas de investigación más prometedoras en el campo
viene de la mano de los esquemas post-cuánticos

basados en Cifrado Totalmente Homomórfico (CTH)

y retı́culos.

II-A. Cifrado Totalmente Homomórfico (CTH) y criptografı́a

basada en retı́culos (lattices)

Peter Shor fue el primero en demostrar en 1994 que
la seguridad de los sistemas criptográficos tradicionales se
podrı́a comprometer en tiempo polinomial con un ordenador
cuántico; en concreto para el caso de RSA [19].

En realidad, el CTH fue definido por primera vez en 1978
sin saber si era resoluble o no [20], si bien no fue hasta 2010
cando Gentry presentó el primer esquema CTH utilizando
criptografı́a basada en retı́culos [21].

El CTH permite computaciones arbitrarias sobre datos
cifrados: si el usuario tiene una función f y quiere
obtener f(m1, ...,mn) para los inputs m1, ...,mn, es
posible computar sobre cifrados de dichos inputs, c1, ..., cn

obteniendo un resultado que descifra f(m1, ...,mn).

En el CTH, cada texto sin cifrar se enmascara con
aleatoriedad interna y externa, denominándose a la primera
ruido. A continuación, se pueden realizar adiciones y
multiplicaciones, si bien en ocasiones debe introducirse
también un operador NAND. Actualmente y pese a los
avances, incluso las implementaciones más eficientes
requieren unos 4 minutos para la evaluación homomórfica
de una operación de cifrado AES-128, a una media de 2
segundos por bloque [22].

Operativamente, cada operación que se introduzca aumenta
el nivel de ruido. Cuando éste llega al mismo tamaño que la
aleatoriedad externa, el texto cifrado deja de ser descifrable.
Las multiplicaciones añaden mucho más ruido por lo que
deben ser utilizadas con cautela.

En cuanto a los retı́culos (lattice en inglés), formalmente
se refiere a un conjunto de puntos en un espacio de dimensión
n con una estructura periódica. Un retı́culo de dimensión n

denominado L es cualquier subconjunto de Rn que es:

un subgrupo aditivo: 0 2 L y �x, x+ y 2 L para todo
x, y 2 L; y
discreto: todo x 2 L tiene un correspondiente en Rn

en el cual x es el único punto del retı́culo.

Dados k vectores linearmente independientes b1, ...bk 2
Rn, el retı́culo de rango k generado por ellos es el siguiente
conjunto de vectores [21]:

L(b1,...,bn) =

(
kX

i=1

zibi : zi 2 Z
)

= {Bz : z 2 Zn} (2)

La criptografı́a de retı́culos ha atraı́do importante atención
académica desde que Regev [23] descubrió una reducción
cuántica del problema del vector más corto (Shortest Vector

Problem o SVP).

Para el caso concreto del presente artı́culo, presentaremos
en más detalle el problema de aprendizaje con errores
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(Learning with Errors o LWE), que se considera no resoluble
en tiempo computacional, incluso para ordenadores cuánticos
de gran capacidad. El motivo es que se trata de la base
criptográfica sobre la que se construye el esquema LWE-
Helios, motivo de estudio de este trabajo.

Problema del aprendizaje con errores o Learning

with errors problem (LWE): Introducido por Regev [23]
y mejorado por Lyubashevsky et al. para obtener variantes
de anillos [24] y por Ducas et al. para obtener cifrado
homomórfico [25]:

Sea ↵ 2 R+ un parámetro de ruido, (s1, ..., sn) un secreto
binario uniformemente distribuido en Bn, y G ✓ Tn un grupo
finito discretizado suficientemente denso. LWE (s,↵, G) es
la instancia invariante de escala.

Un ejemplo aleatorio de LWE para un mensaje µ 2 T
se define como un elemento (a, b) 2 G ⇥ T donde
a = (a1, ..., an) 2 G ⇢ Tn es un ejemplo uniforme de G, y b

es igual a
Pn

i=1 siai+µ+e 2 T, donde e es estadı́sticamente
cercano a un ejemplo Gaussiano continuo y centrado en cero
T sobre ↵.

La fase de un ejemplo de LWE (a, b) 2 Tn ⇥ T se define
como:

's((a, b)) = b�
nX

i=1

siai 2 T (3)

La seguridad de LWE se basa en los otros dos parámetros:
el parámetro de error Gaussiano ↵ y el número n de bits
correspondientes a la entropı́a en el secreto. De acuerdo a las
estimaciones de reducción de retı́culos estándar [26], LWE
es seguro 128-bits para ↵ igual a 2�10, 2�30 o 2�50 si n �
300, 800 y 1500 respectivamente. Además, para cualquier ↵

and n = ⌦(log( 1
↵ )), LWE se beneficia asintóticamente del

caso más desfavorable de reducción media, dependiendo de
la forma de G [27].

Para profundizar en cualquiera de las definiciones y
problemas sobre retı́culos, se recomiendan las referencias
bibliográficas [23-27].

III. LWE-HELIOS

Los criptosistemas basados en retı́culos son un área
de investigación reciente, por lo que existen muy pocos
esquemas en el campo del i-voting. No obstante, en 2016
Chillotti et al. propusieron un protocolo denominado LWE-
Helios [11], basado en una de las herramientas más asentadas
en el campo del voto por internet: Helios Voting [28].

III-A. Protocolo de i-voting LWE-Helios

Existen multitud de diferencias entre el esquema original
de Helios Voting y la versión post-cuántica LWE-Helios que
se irán explicando en el presente apartado III.

En primer lugar, respecto a las fases del protocolo de
votación, son muy similares, si bien las definiciones difieren
ampliamente. En el caso de LWE-Helios son las siguientes:

Setup: El responsable del tablón o Bulletin Board (BB)
genera un par de claves (pkBB , skBB) = KeyGenEBB(1�)
y publica pkBB . Los administradores reinician el esquema de
LWE concatenados y cada uno genera su propia clave secreta
LWE si 2 Bn, master trapdoor Ri y una clave pública
correspondiente pki 2 (G ⇥ T)m. También suministran
3 claves bootstrapping BK1 := BK[(s(f), 14 )!(s(m), 14 )]

,
BK2 := BK[(s(m), 14 )!(s(m), 1

16 )]
y una mayor para

amplitud de ruido baja BK3 := BKh
(s(m), 14 )!(s, 1

L3/2 )
i. El

bootstrapping se puede realizar con BK1 y BK2 en menos
de 700ms [25]. Para BK3 se produce una ralentización con
un factor constante de ⇡ 16.

Registro del votante: Register(1�, id). La autoridad
ejecuta (upkid, uskid)  KeyGenS(1�), añade upkid en
LU y devuelve (upkid, uskid).

Votación: V ote(pk, usk, upk, v): Cada votante computa
la descomposición binaria (v0, ..., vk�1) 2 {0, 1}k,
de tal forma que v =

Pk�1
j=0 vj2

j . Cada bit se
cifra como cj = LWEPubEncryptpk(f)(v̂j). c

0
j

se define como c
0
j = BootstrapBK1(cj ,

1
2 , 0)

y devuelve el voto final b = (content,�), tal
que content = (aux, upk, (c00, ..., c

0
k�1), num) y

� = Sign(usk, content).

Procesado del voto: ProcessBB(BB, b, skBB): Tras
recibir el voto b, se analiza como (content,�), donde
content = (aux, upk, (c00, ..., c

0
k�1), num). El BB verifica

que upk 2 LU y comprueba si V erifyS(upkid, content).
A diferencia del Helios tradicional, no hace falta una prueba
de conocimiento cero o ZKP puesto que todo los mensajes
binarios son respuestas válidas.

Posteriormente, el BB aplica una secuencia de operaciones
homomórficas públicas que no requieren la participación del
votante:

1. Pre-Bootstrapping:

BootstrapBK2(c
0
j ,
1

4
, 0) (4)

se aplica a cada c
0
j .

2. Expansión binaria homomórfica:

HomAND(c1, c2) =
BootstrapBK2((0,� 1

8 ) + c1 + c2,
1
4 , 0) (5)

HomANDNot(c1, c2) =
BootstrapBK2((0,

1
8 ) + c1 � c2,

1
4 , 0) (6)

3. Bootstrapping general:

BootstrapBK2((0,�
1

8
) + c1 + c2,

1

4
, 0) (7)
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4. Adición homomórfica:El BB añade homomórficamente
todos los textos cifrados sin bootstrapping. Se obtiene
el texto cifrado LWE definitivo (C0, ..., Cl�1) de
(n0
L , ...,

nl�1

L ) con ruido ⌦(L�1).

Recuento y verificación:

1. Tally(BB, sk = (sk1, ..., skt)): para cada Cj , los
administradores realizan el cifrado distribuido como se
ha definido anteriormente y se publica un texto cifrado
trapdoor ⇧i,j 2 Zm, que se revela a cualquier parte.

2. V erifyTally(BB, (⇧1, ...,⇧t)). Si una trapdoor ⇧i,j

no es válida, ello prueba que el administrador i-ésimo
no es honesto y por tanto V erifyTally devuelve ?.
Si todas las trapdoors son válidas, cualquiera puede
usar (⇧1,j , ...,⇧t,j) para descifrar Cj y recuperar nj

para todo j, revelando por tanto el número de votos
al candidato j . V erifyTally devuelve finalmente el
resultado (no, ..., nl�1).

III-B. Propiedades y análisis

Comparado con el sistema Helios Voting tradicional,
LWE-Helios presenta las siguientes diferencias:

Diseñado y construido sobre primitivas post-cuánticas:
firmas basadas en retı́culos, cifrado homomórfico basado
en LWE y trapdoors para retı́culos.
No implementa pruebas de conocimiento cero (ZKP).
El en protocolo original se incluı́an dos: una para que el
votante pueda demostar que el voto es válido y otra para
que los delegados puedan descifrar el resultado final.
Para garantizar la privacidad incluso en el caso de
que algunas autoridades fuesen corruptas, se utilizan
esquemas LWE concatenados en lugar del protocolo
Fiat-Shamir de reparto de secretos [29].

Por lo que se refiere a la privacidad, se considera que
LWE-Helios V ote cumple con la propiedad si existe un si-
mulador eficiente tal que, para cualquier adversario en tiempo
polinomial probabilı́stico (PPT) A, se cumple lo siguiente
[11]:

����Pr

h
Exp

bpriv,�
A,V ote(�) = �

i
� 1

2

���� (8)

En cuanto a la verificabilidad, el protocolo V ote se consi-
dera verificable extremo a extremo si para cualquier adversario
A :

Succ
ver =

⇥
Exp

ver
A,V ote(�) = 1

⇤
(9)

es despreciable en �.

Finalmente, respecto a la corrección, asumiendo que el
esquema de firma S es infalsificable, que " es un esquema
de cifrado no maleable, y que las operaciones homomórficas
públicas realizadas por el BB son correctas, LWE-Helios es
correcto.

IV. CONCLUSIONES

En los últimos años, el estudio e implementación de
sistemas de i-voting novedosos que permitiesen abordar los
problemas de seguridad pendientes a largo plazo ha sido
escasa.

Afortunadamente, en fechas recientes han aparecido las
primeras aplicaciones de herramientas criptográficas post-
cuánticas en la materia. Una de las más destacadas ha sido
la actualización del sistema de i-voting Helios[28] mediante
la introducción de criptografı́a de retı́culos, en su variante
LWE.

Al esquema se le ha denominado LWE-Helios [11] y
conforma el iniciativa más completa en el campo hasta la
fecha. Entre los logros alcanzados destacan:

La aplicación exitosa de primitivas post-cuánticas a
un protocolo de i-voting: firmas infalsificables basadas
en retı́culos, cifrado homomórfico basado en LWE y
trapdoors para retı́culos.
Lograr verificabilidad sin utilización de pruebas de cono-
cimiento cero. Los autores lo consiguieron implementan-
do cifrado totalmente homomórfico (CTH) [25] y firmas
de retı́culos basadas en trapdoors [30].
El protocolo es correcto, verificable y cumple con la
privacidad, según [13,15].

Es importante destacar no obstante que LWE-Helios se
encuentra en una fase de desarrollo teórico, sin haber llegado
a una implementación en código. Aún ası́, se trata de un
excelente punto de partida para un desarrollo completo
posterior.

Adicionalmente, la versión actual de LWE-Helios deja los
siguiente problemas abiertos:

La definición formal y posterior adaptación de la corre-

ción fuerte contra un tablón y/o autoridades de registro
corruptas. Es decir, los autores asumen que el BB no
es completamente deshonesto o corrupto. Dependiendo
de la tipologı́a de las elecciones y del paı́s donde se
celebren, dicho supuesto podrı́a ser demasiado optimista.
La prueba de privacidad se basa en una premisa
exigente: la función aleatoria de bootstrapping se
modeliza como un oráculo aleatorio perfecto. El
problema equivalente en el modelo estándar todavı́a no
se ha resuelto.

Por todo ello, LWE-Helios supone un prometedor primer
paso hacia un nuevo paradigma de protocolos de i-voting
llamados a aumentar la seguridad y apuntalar el uso de
herramientas TIC en procesos electorales y en general a la
e-democracia.
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Universitat de les Illes Balears,

Ctra. Valldemossa, km7,5 07122 Palma
macia.mut@uib.es

M. Magdalena Payeras-Capellà
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Resumen—Muchas aplicaciones tradicionales se pueden rede-

finir gracias a los beneficios de la tecnologı́a Blockchain. Uno de

estos servicios es la provisión de notificaciones certificadas, una

de las aplicaciones que requieren un intercambio equitativo de

valores: un mensaje y una prueba de no repudio de origen a

cambio de una evidencia de recepción. Este artı́culo presenta

el primer sistema basado en blockchain para notificaciones

certificadas. Proponemos dos soluciones que permiten enviar

notificaciones certificadas cuando se requiere confidencialidad

y cuando es necesario registrar el contenido de la notifica-

ción, respectivamente. Primero presentamos un protocolo para

notificaciones certificadas no confidenciales que satisface las

propiedades de equidad fuerte y transferibilidad de las pruebas

gracias al uso de un smart contract y sin la necesidad de una

tercera parte de confianza (TTP). A continuación presentamos

un DApp para notificaciones certificadas confidenciales con un

smart contract que permite un intercambio optimista de valores

ası́ncrono y con una tercera parte de confianza que no registra

información de estado.

I. INTRODUCCIÓN

La tecnologı́a Blockchain proporciona un sistema inalte-
rable de registro de datos que permite nuevas soluciones
para una amplia gama de aplicaciones tradicionales. Uno de
los servicios que puede beneficiarse de las caracterı́sticas
distintivas de blockchain es la provisión de notificaciones
certificadas, es decir, un servicio que permite a un remitente
demostrar que ha enviado un mensaje a un receptor o conjunto
de receptores. Por lo tanto, los servicios de notificación
certificada proporcionan evidencia de que un receptor tiene
acceso a un mensaje desde una fecha/hora especı́fica.

Las notificaciones certificadas, junto con otros servicios
electrónicos, como la firma electrónica de contratos, la compra
electrónica (pago a cambio de un recibo o producto digital)
o correo certificado, requieren un intercambio equitativo de
elementos entre dos o más usuarios. Con el fin de crear
protocolos que permitan llevar a cabo estos intercambios y,
al mismo tiempo, mantener la seguridad de las comunicacio-
nes, existen soluciones que caen dentro del patrón genérico
llamado intercambio equitativo de valores. Un intercambio
equitativo siempre proporciona un trato igual a todos los
usuarios, y, al final de cada ejecución, cada parte tiene el
elemento que desea obtener de la otra parte, o el intercambio
no se ha llevado a cabo con éxito para nadie (ninguna parte
ha recibido el elemento esperado). En un caso tı́pico de
notificación, el elemento a intercambiar es el mensaje junto
con las pruebas de no repudio de origen y recepción.

Los protocolos de intercambio equitativo propuestos hasta
ahora generalmente usan TTPs [10], [11], [17], que son
responsables de resolver cualquier conflicto que surja como
resultado de intercambios interrumpidos o intentos de fraude.
Además, estos protocolos normalmente usan mecanismos de

no repudio para generar evidencia que demuestre el comporta-
miento de los actores del protocolo. Sin embargo, es difı́cil te-
ner TTPs que sean realmente confiables para cualquier usuario
de la red y que tengan un marco de acción definido. Además,
las TTP también pueden causar problemas a nivel técnico
(Ej: causar cuellos de botella en las comunicaciones), falta
de eficacia en los protocolos (Ej: ralentizar la resolución de
problemas) y aumentar el costo de la ejecución del protocolo
(Ej: cobrar altas tarifas por la provisión de servicios).

Actualmente, con la llegada de la tecnologı́a blockchain y
los smart contracts, las TTP pueden ser reemplazadas o com-
plementadas por este nuevo know-how, que abre una gama
de nuevas posibilidades para encontrar soluciones efectivas
a las versiones electrónicas de los protocolos que cumplen
con el patrón genérico de intercambio equitativo de valores.
Además, la blockchain Ethereum y su criptomoneda Ether
ofrece un conjunto de funcionalidades aún más rico que las
criptomonedas convencionales como bitcoin, ya que admiten
smart contracts en un sistema completamente distribuido.
Esta nueva tecnologı́a nos permite definir transacciones con
reglas predeterminadas (escritas en un contrato) en una lógica
programable que puede garantizar un intercambio equitativo
entre las partes con una desconfianza mutua inicial. El poder
de la blockchain se potencia aún más por el hecho de que
incorpora naturalmente una noción discreta de tiempo. La
existencia de un reloj/registro confiable es crucial para lograr
la propiedad de equidad en los protocolos. Esta caracterı́stica
puede hacer que el modelo de criptografı́a en la cadena de
bloques sea aún más poderoso que el modelo tradicional sin
una cadena de bloques donde la equidad es muy difı́cil de
garantizar sin la intervención de una TTP.

Utilizando Blockchain podemos reducir o incluso eliminar
el rol de las TTP dentro de los protocolos de intercambio
equitativo. En este trabajo se presentan dos protocolos, uno
para notificaciones que no requieren confidencialidad y otro
para notificaciones confidenciales. Estas dos propuestas tienen
un conjunto muy diferente de propiedades, ası́ como diferentes
necesidades relacionadas con la participación de la TTP. Por
lo que sabemos, no hay trabajos anteriores que se ocu-
pen de notificaciones certificadas con blockchain utilizando
smart contracts. Los estudios previos sobre equidad utilizando
blockchain solo se enfocan en operaciones de compra de un
producto (o recibo) a cambio de criptomonedas (generalmente
bitcoin) [2], [8], [9]. Hasta donde tenemos conocimiento, solo
hay una propuesta especialmente adaptada para blockchain
[13], que admite smart contracts con un lenguaje completo de
Turing como Ethereum. [13] usa, por primera vez, un contrato
inteligente para la resolución de una operación de compra.
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II. PROPIEDADES IDEALES DE LAS NOTIFICACIONES
CERTIFICADAS.

Algunos requisitos para el intercambio equitativo se esta-
blecieron en [1], y se volvieron a formular en [18]:

1. Efectividad. Si dos partes se comportan correctamente, recibirán
los elementos esperados sin la participación de un tercero.

2. Equidad. Después de completar una ejecución del protocolo, cada
parte recibe el elemento esperado o ninguna de las partes recibe
información útil sobre el elemento de la otra parte. La equidad
es débil si, al final de la ejecución, ambas partes han recibido los
elementos esperados o si una entidad recibe el elemento esperado
y otra entidad no, este último puede obtener evidencia de esta
situación.

3. Timeliness o Asincronı́a En cualquier momento, durante una
ejecución de protocolo, cada parte puede elegir unilateralmente
terminar el protocolo sin perder equidad.

4. No repudio. Si un artı́culo ha sido enviado desde A a B, A
no puede negar el origen del elemento y B no puede negar la
recepción del elemento.

5. Verificabilidad de la TTP. Si la TTP actúa incorrectamente y
provoca la pérdida de equidad para una parte, la vı́ctima puede
probar este hecho.
Podemos añadir, a este conjunto de propiedades, algunas

otras propiedades interesantes para el caso de notificaciones
certificadas.

6. Confidencialidad. Solo el emisor y el receptor de la notificación
conocen el contenido del mensaje certificado.

7. Eficiencia. Un protocolo eficiente usa la cantidad mı́nima de pasos
que permiten el intercambio efectivo o el costo mı́nimo.

8. Transferibilidad de evidencias. Las pruebas generadas por el
sistema pueden transferirse a entidades externas para probar el
resultado del intercambio.

9. State Storage. Si la TTP que puede estar involucrada en el
intercambio no necesita mantener información de estado, entonces
el sistema es stateless.
Algunas de las propiedades anteriores no se pueden lograr

en el mismo protocolo. Los autores de [7] enumeran las
incompatibilidades entre las caracterı́sticas ideales. Algunos
ejemplos son Equidad débil y Transferibilidad de evidencias,
TTP sin estado y Asincronı́a y Verificabilidad de la TTP y
Transparencia.

III. ESTADO DEL ARTE DE LAS NOTIFICACIONES
CERTIFICADAS

Las notificaciones certificadas siguen el patrón de intercam-
bio equitativo de valores. Este tipo de intercambio no tiene una
solución definitiva y estandarizada en su versión electrónica.
Las notificaciones pueden hacerse mediante correo electrónico
y hasta la fecha se han presentado varias propuestas para este
servicio. Sin embargo, no se requiere que las notificaciones
certificadas usen correo electrónico, como se discutirá en este
documento. Una notificación certificada incluye un intercam-
bio de elementos entre el emisor y el receptor; el emisor tiene
que enviar un mensaje al receptor, el receptor puede leerlo y,
a cambio, debe enviar una prueba de recepción al remitente.

Para superar las reticencias entre las partes y garantizar la
equidad, casi todas las propuestas existentes utilizan una TTP.
Este tercero de confianza puede jugar un papel importante,
participando en cada intercambio o un rol más relajado en el
cual solo está activa en caso de surgir una disputa entre las
partes (protocolos optimistas).

Debido a la incompatibilidad entre algunas de las pro-
piedades y la dificultad para lograr simultáneamente otras
propiedades, podemos encontrar protocolos que resuelvan

el intercambio de manera eficiente con una TTP optimista,
aunque solo logran una equidad débil [5], otros sistemas
enfocados al logro de caracterı́sticas especı́ficas como la
transferibilidad de evidencias [12], la verificabilidad de la
TTP [14], la prevención del rechazo selectivo basado en la
identidad del remitente [16], la flexibilidad para permitir la
entrega a múltiples receptores [6] o la reducción del volumen
de información de estado que la TTP debe almacenar [15].

Este trabajo propone el uso de tecnologı́as basadas en
blockchain y el ecosistema Ethereum para implementar una
DApp para notificaciones certificadas de forma descentraliza-
da. Esta propuesta no requiere el uso de correo electrónico y,
dependiendo de la aplicación deseada, no requiere ni el uso de
una TTP para garantizar la imparcialidad del intercambio. Por
lo que sabemos, no hay propuestas para resolver el problema
de la notificación certificada utilizando tecnologı́as basadas en
blockchain. Solo algunos documentos sobre pagos equitativos,
muy recientemente, se refieren a protocolos de intercambio
equitativo sobre blockchain [4], [13].

IV. DESSARROLLO DE LOS SMART CONTRACTS

Para desarrollar nuestras propuestas no hemos utilizado
un framework para DApps como Truffle porque manejan
y ocultan algunos de los aspectos importantes de cualquier
desarrollo de smart contract. Entonces, aunque estos entor-
nos pueden ayudar a desarrollar y desplegar aplicaciones
descentralizadas, hemos elegido, por razones de seguridad,
interactuar con los paquetes de software para realizar un
seguimiento de todos los detalles de las tareas de desarrollo
y despliegue.

Figura 1. Arquitectura de Desarrollo de Smart Contracts

En la figura 1 hemos representado nuestra configuración.
Como desarrolladores, hemos interactuado con la consola
de la plataforma Node JS. Esta plataforma modular nos
proporciona los componentes necesarios para desarrollar, pro-
bar y desplegar aplicaciones descentralizadas, como smart
contracts. Las funcionalidades proporcionadas por Node JS
se implementan mediante módulos y paquetes independien-
tes. De esta forma, usamos NPM (Node Package Manager)
para instalar/desinstalar, configurar y actualizar fácilmente los
diferentes módulos y paquetes de software de la plataforma
(llamados módulos de terceros).

Para implementar el smart contract usamos un archivo de
texto plano llamado package.json en formato JSON que se
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almacena en la carpeta raı́z de la aplicación. Este archivo
proporciona los aspectos especı́ficos para administrar las
dependencias del módulo que requiere la aplicación. Por
ejemplo, el archivo indica información como el nombre de
nuestra aplicación, las versiones de los módulos (nombre
y versión juntos funcionan como un identificador que se
supone único), licencia, directorios, depósito de control de
versiones, etc. Teniendo en cuenta esta estructura, un smart
contract listo para implementarse se almacenará dentro de
una carpeta dentro del archivo de solidity que especifica el
código de nuestra aplicación, la carpeta package.json y la
carpeta node modules con todos los paquetes necesarios. Para
comunicar y desplegar el smart contract en una cadena de
bloques de Ethereum utilizamos la biblioteca web3.js en la
plataforma del nodo. Web3 es una API de Javascript compa-
tible con Ethereum que implementa el protocolo JSON-RPC.
JSON-RPC es una especificación de llamada de procedimiento
remoto (RPC) que permite la ejecución remota de una función.
El formato JSON (JavaScript Object Notation) de los datos
intercambiados es simple y más concreta que XML, que se
combina con el protocolo de comunicación RPC stateless y
liviana. Por lo tanto, utilizamos los métodos de callback de
un objeto web3 para comunicarnos con el nodo blockchain a
través de llamadas RPC que nos permiten ejecutar programas
en una computadora o red remota.

Finalmente, al final de nuestro entorno utilizamos Ganache.
Ganache implementa una cadena de bloques personal creada
para el desarrollo de smart contracts de Ethereum. Además,
Ganache también simula una Máquina Virtual Ethereum
(EVM). Después de iniciar Ganache, se muestra una lista con
la clave privada y pública de diez cuentas recién creadas en la
consola del nodo para ser usadas como banco de prueba (cada
cuenta tiene 100 ether en su saldo). Por lo tanto, Ganache está
listo para ser utilizado para implementar, ejecutar y probar
smart contracts. Dado que Ganache se está ejecutando en
local, con el fin de experimentar en un entorno real (por
ejemplo, experimentar con retrasos en las confirmaciones),
también hemos implementado nuestro contrato en una red de
prueba de Ethereum: Rinkeby. Es análogo a la red Ethereum,
excepto que el éther utilizado es solo para fines de prueba
y no puede utilizarse para comprar objetos o servicios. Sin
embargo, las redes de prueba son un lugar ideal para probar
smart contracts. Al igual que en la red real de Ethereum,
en Rinkeby también tenemos que pagarles gas (pago por las
operaciones que permite limitar el cálculo) a los mineros para
ejecutar las acciones de nuestros contratos inteligentes y poner
nuestras transacciones en la cadena de bloques (existen éthers
gratuitos para fines de prueba, disponibles en faucet). No
necesitamos descargar toda la cadena de bloques de Ethereum
para usar Rinkeby, hemos utilizado el servicio Infura que
proporciona clientes de Ethereum que se ejecutan en la nube.

V. PROTOCOLO DE NOTIFICACIONES CERTIFICADAS NO
CONFIDENCIALES BASADO EN BLOCKCHAIN.

En la primera propuesta consideraremos que no se requiere
confidencialidad o incluso no se desea. El protocolo para
notificaciones certificadas no confidentiales funciona de la
siguiente manera:
1. El remitente, creador del mensaje, usa el contrato inteligente para

publicar en la blockchain el hash del mensaje de notificación.
Otros parámetros de esta transacción son la dirección del receptor

y la fecha lı́mite para que se complete la notificación. Además,
se puede requerir un depósito en este paso. Dicha cantidad será
incluida en la transacción.

2. El receptor, si acepta la recepción de la notificación, publica un
mensaje expresando su voluntad.

3. Finalmente, el remitente publica el mensaje. Como consecuencia,
el contrato inteligente publica la prueba de no repudio. Si la
ejecución del intercambio requiere un depósito, el smart contract
devuelve el importe al remitente y se autodestruye.
Si no se ejecutan los tres pasos, el smart contract no se destruye
automáticamente y, después de la fecha lı́mite, ambas partes
pueden acceder a una función del smart contract para solicitar
la cancelación de los elementos transferidos.
a) Cancelación de recepción, solicitada por el receptor si el

remitente no publica el mensaje cuando el receptor ha aceptado
la notificación.

b) Cancelación de emisión, solicitada por el remitente, si el
receptor no ha aceptado la notificación.

En ambos casos, el smart contract verifica la identidad del usuario
y la fecha lı́mite. El contrato inteligente genera una transacción
para señalar que la notificación ha sido cancelada. En el primer
caso, el remitente no recibirá el reembolso del depósito (de esta
manera, el depósito es útil para motivar al remitente a finalizar
el intercambio antes de la fecha lı́mite).

Dado que el mensaje se incluye en una transacción, se
registrará en la cadena de bloques, por lo que la notificación
en este caso no es confidencial.

V-A. Smart Contract
Hemos diseñado e implementado el smart contract para no-

tificaciones no confidenciales. Para esta propuesta, el remiten-
te creará una nueva instancia del smart contract y administrará
todos los pasos del intercambio. Ha sido programado usando
Solidity y se ha desplegado a través de una red Ethereum.
Las direcciones de Ethereum se han asignado tanto al emisor
A como al receptor B. Tanto A como B interactuarán con la
blockchain utilizando las interfaces de Web3.js.

La figura 2 muestra el smart contract que gestiona las
notificaciones no confidenciales. El constructor del contrato
inteligente incluye variables para almacenar las direcciones
del emisor y el receptor, el hash del mensaje de notificación,
el instante de ejecución del primer paso del intercambio y
el valor del perı́odo de ejecución. El contrato incluye cinco
funciones: iniciar la notificación (el constructor), aceptar una
notificación, entregar el mensaje, cancelar el intercambio y
consultar sobre el estado del intercambio. La notificación
certificada es creada por el emisor, que especifica el receptor,
el resumen del mensaje y la duración máxima del intercambio.
El smart contract también tiene un atributo para almacenar el
contenido del mensaje. El contrato administra un evento de
Solidity para seguir el progreso del intercambio. Este evento
stateInfo permite a las partes ver la evolución del estado del
intercambio (created, accepted, finished o cancelled).

Las funciones Accept y Finish comprueban la identidad
de la dirección que lanza la transacción. Las direcciones del
receptor y del remitente se verifican antes de actualizar el
estado. La función Cancel también verifica las direcciones. En
este caso, tanto el emisor como el receptor pueden ejecutar
la función, dependiendo del estado del intercambio. Además,
todas las funciones que pueden causar cualquier cambio en el
estado del intercambio verifican el valor de la variable State.

El smart contract administrará la publicación en la block-
chain de todos los valores de las variables requeridas para
mantener la equidad del intercambio.
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Figura 2. Smart Contract del protocolo de Notificaciones No Confidenciales.

V-B. Propiedades
El protocolo para notificaciones certificadas no

confidenciales permite el intercambio equitativo de un
mensaje y pruebas de no repudio. Las principales propiedades
logradas por el protocolo se analizan en esta sección.

Strong Fairness A no recibirá la prueba de no repudio de
recepción provista por el smart contract a menos que realice la
transacción que registra el mensaje en la blockchain (caso State
= finished). Por otro lado, B no tendrá acceso al mensaje a
menos que realice la transacción aceptando la notificación (State
= Accepted). En ningún momento, el smart contract no genera
pruebas alternativas de cancelación o finalización que puedan crear
una situación en la que una de las partes pueda tener pruebas
contradictorias (lo que llevarı́a el intercambio a una equidad débil),
como se puede ver en la figura 3 .

Figura 3. Posibles estados del intercambio en el Protocolo de notificaciones
no confidenciales.

Ausencia total de TTP. Sustitución por un smart contract.

Esta propuesta no requiere que una parte externa actúe como
TTP. Las partes ejecutan las funciones del smart contract creando
las transacciones asociadas y no hay necesidad de resolución de
disputas.
Transferibilidad de las pruebas. Dado que las partes no pueden
obtener pruebas contradictorias de ninguna manera, las pruebas
generadas se pueden presentar como evidencia a una entidad

externa. Además, su transferibilidad es sencilla, ya que los re-
sultados del intercambio se almacenan en la blockchain. Debido
a la inmutabilidad de la cadena de bloques, el contenido de
la notificación no se puede modificar, por lo que el sistema
proporciona integridad a la notificación. El momento en que se
produce la notificación puede derivarse de la marca de tiempo del
bloque donde se incluye la transacción.
Timeliness Débil. El protocolo no es ası́ncrono. Si una de las
partes retrasa su intervención en el intercambio, la otra parte no
podrá resolverlo hasta la fecha lı́mite. Sin embargo, después de
la fecha lı́mite, ambas partes pueden solicitar la finalización del
intercambio. Además, el protocolo quiere motivar al emisor a
concluir el intercambio antes del tiempo de espera bloqueando
una cantidad de dinero en el contrato inteligente. Esta cantidad
solo será reembolsada al remitente si concluye antes de la fecha
lı́mite.
No Repudio. El protocolo logra el no repudio de origen junto con
el no repudio de recepción después de la ejecución del intercambio.
A no puede negar haber enviado el mensaje ya que hay una
transacción en la blockchain de su dirección que contiene el
mensaje y otra relacionada con el mismo mensaje, incluida la
dirección del receptor y el hash del mensaje. B no puede negar
haber recibido la notificación ya que hay una transacción desde
su dirección en la blockchain aceptando la recepción del mensaje
y el State del intercambio es Finished, por lo que el mensaje es
accesible públicamente en la blockchain.

VI. PROTOCOLO DE NOTIFICACIONES CERTIFICADAS
CONFIDENCIALES BASADO EN BLOCKCHAIN.

La segunda propuesta se ha diseñado teniendo en cuenta
las notificaciones que requieren confidencialidad. Es decir, la
blockchain tiene que preservar la equidad del intercambio,
pero el mensaje no puede almacenarse en un bloque de acceso
público. La principal diferencia con la primera propuesta es
que en este caso el protocolo permite un intercambio optimis-
ta, es decir, el intercambio se puede ejecutar completamente
sin la intervención de la TTP ni de la cadena de bloques. Otra
caracterı́stica importante es que esta propuesta no requiere un
plazo y puede finalizar en cualquier momento. Una TTP que
no almacene información de estado puede resolver las disputas
que surjan entre las partes.

El protocolo para notificaciones certificadas confidenciales
funciona de la siguiente manera: Las partes, A (emisor) y B
(receptor) ejecutarán un intercambio directo en tres pasos:
1. A envı́a un mensaje cifrado a B con una clave de sesión. Además,

A también envı́a un elemento a B que podrı́a ser útil en caso de
disputa, es decir, si A no sigue los pasos del protocolo (es decir,
la clave de sesión cifrada con la clave pública de la TTP). La TTP
es la responsable del despliegue del smart contract que gestionará
el intercambio.

2. B envı́a la prueba de no repudio.
3. A envı́a la clave para descifrar el mensaje.

Si alguna de las partes no sigue el protocolo, el intercambio se
puede resolver de la siguiente manera:

a) Si A no recibe el elemento del paso 2., puede enviar una
solicitud al smart contract con el identificador de la notificación.
Si el estado de esta notificación es ’Created’ (ni ’Canceled’ ni
’Finished’), el estado cambiará a ’Canceled’, lo que indica que
la notificación no se ha realizado correctamente.

b) Si B no recibe el mensaje en el paso 3., B se pondrá en
contacto con la TTP que proporciona los elementos recibidos
en el paso 1. junto con la prueba de no repudio de recepción.
La TTP accederá al contrato inteligente para verificar el estado
de la notificación. Si la notificación no se ha cancelado, la
TTP publicará en la blockchain una prueba de no repudio de
recepción y los elementos necesarios para que B obtenga el
mensaje confidencial.
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El protocolo propuesto para notificaciones certificadas con-
fidenciales se basa en el protocolo descrito en [5], un proto-
colo optimista en tres pasos (figura 4 y figura 5) con una TTP
que participa solo en caso de disputas entre las partes. En [5],
ambas partes pueden contactar con la TTP que mantiene la
información del estado.

La notación y los elementos utilizados en la descripción
del protocolo son los siguientes:

Figura 4. Intercambio Optimista en tres pasos [5].

Figura 5. Descripción de los elementos intercambiados [5].

En esta solución basada en blockchain, el emisor A y
el receptor B intercambiarán directamente evidencias de no
repudio y mensajes. Solo como último recurso, en caso de que
no puedan obtener los elementos esperados de la otra parte,
se invocará el smart contract o la TTP, iniciando las funciones
cancel o finish. Hemos diseñado e implementado un DApp que
permite el intercambio optimista entre las partes y un smart
contract para la resolución de disputas. El contrato inteligente
se ha programado en Solidity y se ha implementado a través
de la red Ethereum (ver § IV). Las direcciones de Ethereum
se han asignado al emisor A, al receptor B y a la TTP.
En comparación con el protocolo descrito en [5], el papel
de la TTP se ha reducido. El remitente nunca se pondrá en
contacto con la TTP. La TTP responderá solo las solicitudes
del receptor B accediendo al contrato inteligente que se ha
implementado. La TTP es totalmente stateless y en ningún
caso almacena información sobre el estado del intercambio.
Tanto A como B pueden interactuar con la blockchain si es
necesario a través de la interfaz Web3.js.
VI-A. Smart Contract

La figura 6 muestra el smart contract que gestionará las
posibles disputas entre las partes tras el intercambio descrito
en la figura 4 para notificaciones confidenciales. Este smart
contract es desplegado por la TTP, quien define las identidades
de emisor y receptor. El smart contract gestiona la variable
state para mantener el estado del intercambio.

El evento stateInfo permite el seguimiento del estado. La
función Cancel comprueba la identidad de la dirección que
lanza la transacción, que debe ser la dirección del remitente,
junto con el valor de la variable state. Esta función solo puede
ser ejecutada por el remitente. La función Finish comprueba
la identidad de la parte que envı́a la transacción, es decir, la
TTP, junto con el valor de la variable state. La TTP ejecutará
esta función si recibe una solicitud del receptor. El smart
contract es responsable de la publicación en la blockchain

Figura 6. Smart Contract para Notificaciones Confidentiales.

de los valores de los elementos utilizados para mantener la
equidad del intercambio. En la función Finish, si se cumplen
las condiciones, el smart contract publica en la blockchain
tanto la prueba de no repudio de recepción (hB) como la
clave de sesión cifrada con la clave pública de B (hBt).
VI-B. Propiedades

A continuación se evaluan las principales propiedades del
sistema de notificaciones confidenciales.

Equidad Débil. El protocolo no permite que ninguna de las partes
reciba el elemento esperado si la otra parte no lo recibe. Sin
embargo, la intervención de la TTP puede llevar a una situación
en la que una de las partes posea evidencias contradictorias.
Un A malicioso puede tener la prueba de no repudio recibida
directamente de B y también la prueba de cancelación generada
por el smart contract después de una solicitud de cancelación de
A. Por esta razón, la equidad será débil y las pruebas generadas
serán intransferibles. Pero al comparar esta caracterı́stica con la
versión del protocolo sin blockchain, el nuevo sistema no requiere
que el árbitro consulte a ambas partes para resolver el estado final
del intercambio. Es suficiente verificar una de las partes y luego
confrontar esta versión con los contenidos de la blockchain.
Optimista. Las partes pueden finalizar el intercambio sin la
necesidad de contactar con una TTP ni ejecutar ninguna función
del smart contract. Si las partes no siguen el protocolo y se
requiere la ejecución del smart contract, el gas necesario para su
funcionamiento se reducirı́a en comparación con el protocolo para
notificaciones no confidenciales.
Stateless TTP. Cuando la TTP se involucra en el intercambio, lo
resuelve usando el smart contract. La TTP no necesita almacenar
ningún tipo de información de estado sobre el intercambio.
Timeliness. Las partes pueden finalizar el intercambio en cualquier
momento accediendo al smart contract (emisor A) o contactando
con la TTP (receptor B). La duración de la resolución dependerá
del tratamiento de las validaciones de bloques. El protocolo
puede suponer que las transacciones son válidas inmediatamente
o esperar hasta que se confirme el bloque en la cadena.
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No repudio. El protocolo proporciona no repudio de origen junto
con no repudio de recepción tras la ejecución del intercambio
de tres pasos o la finalización mediante el smart contract. A no
puede negar haber enviado el mensaje ya que B tiene el elemento
recibido en el tercer paso o el estado del smart contract es Finished.
B no puede negar haber recibido la notificación ya que A tiene
los elementos enviados por B en el tercer paso del protocolo.
Confidencialidad. Si el intercambio se completa mediante la eje-
cución del protocolo de intercambio de tres pasos, entonces no hay
otra entidad involucrada en el intercambio, y el mensaje permanece
confidencial. Si la TTP participa o se ejecutan las funciones del
smart contract, entonces la TTP procesará los elementos recibidos
y realizará una transacción que incluye el elemento que permitirá
que B descifre el mensaje, pero el mensaje simple no se incluye
en la transacción por lo que no se incluirá en un bloque de la
blockchain para preservar la confidencialidad.

VII. CONCLUSIONES Y TRABAJO FUTURO

Las soluciones anteriores para certificaciones notificadas
se basan principalmente en la intervención de una TTP que
actúa como intermediario entre emisor y receptor. Este trabajo
presenta dos alternativas para el envı́o de notificaciones cer-
tificadas con equidad basada en blockchain. Las propuestas
presentan diferentes conjuntos de propiedades, por lo que la
elección de uno u otro sistema dependerá basicamente de
las necesidades de cada intercambio. La primera solución
(§ V) permite a los usuarios el envı́o de notificaciones no
confidenciales mediante una DApp que soporta el envı́o y la
recepción de mensajes certificados y garantiza la equidad del
intercambio sin requerir la intervecnión de ninguna TTP para
garantizar las propiedades de seguridad del intercambio ya
que las acciones de los diferentes actores se registran en la
blockchain y en caso de que alguno de los actores no siga las
especificaciones del protocolo, el smart contract generará las
evidencias correspondientes para preservar la equidad. Esta
propuesta también garantiza las propiedades de Timeliness
limitado (las partes saben con certeza que el intercambio se
completará en un tiempo finito [13]), Transferibilidad de las
pruebas y No repudio, tal como se demuestra en § V-B.

La segunda solución (§ VI) es un protocolo de intercambio
equitativo que permite a los usuarios enviar notificaciones
confidenciales con una TTP optimista (su intervención solo
es necesaria si una de las partes no cumple con el protocolo)
para garantizar la equidad. Gracias al uso de blockchain y un
smart contract, la TTP no necesita almacenar información del
estado del intercambio de la ejecución de protocolo porque
toda la información de cada intercambio se almacena en el
blockchain usando el smart contract). Esta solución asegura
el intercambio equitativo (equidad, ver § VI-B) y también
preserva las propiedades de asincronı́a y no repudio. Sin
embargo, estrictamente, no se consigue la propiedad de trans-
feribilidad de las pruebas porque cualquier entidad externa
que quiera verificar la corrección del intercambio no solo tiene
que verificar la evidencia provista por una de las partes sino
también tiene que verificar el contenido de la blockchain. La
tabla I compara las propiedades de ambas soluciones.

Como trabajos adicionales vamos a probar los contratos in-
teligentes en redes reales, verificando el tiempo de retardo de
confirmación de transacciones y posibles efectos no deseados
causados por estos retrasos. A continuación modificaremos
el smart contract para notificaciones no confidenciales para
exigir un depósito cuando el remitente crea un nuevo mensaje
y para permitir administrar más de una notificación. Otra

Tabla I
COMPARACIÓN DE PROPIEDADES

Propiedad Notificaciones Notificaciones

No Confidenciales Confidenciales

No-repudio SI SI
Equidad Fuerte Débil

Timeliness Limitado SI
Efectividad SI SI

TTP NO OPTIMISTA/STATELESS
Transferabilidad de evidencias SI NO

Confidencialidad NO SI

modificación permitirá, en el smart contract de notificaciones
confidenciales, que la TTP pueda crear un contrato principal,
y a partir de esto, múltiples notificaciones puedan ser creadas
por los remitentes. También mejoraremos el uso de eventos.
Los usuarios pueden recibir notificaciones, pero necesitan la
dirección del smart contract para suscribirse a ellos. Final-
mente, estudiaremos la cantidad necesaria de gas para ejecutar
estos contratos y las posibles mejoras al código para reducir
las comisiones pagadas por el uso de la blockchain.
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Resumen—Aunque los proyectos de votación electrónica son
una realidad desde hace ya algunos años, muchos paı́ses se
resisten a adoptar esta tecnologı́a en sus procesos electorales
fundamentalmente por falta de confianza en las soluciones
propuestas y por motivos de coste. En 2009, la aparición
de Bitcoin y su tecnologı́a subyacente blockchain supuso una
revolución en los sistemas TI descentralizados, y su influencia
también se produjo en el contexto de la votación electrónica
para superar los problemas de seguridad y coste. La adopción
de blockchain en los sistemas de votación se ha realizado de
dos maneras: utilizando criptomonedas o tokens criptográficos
para representar votos o utilizando la blockchain como registro
inmutable. En este artı́culo revisamos sistemas representativos de
ambos usos, estudiamos que aporta blockchain a cada proyecto,
y discutimos los beneficios y problemáticas de esta tecnologı́a en
el escenario de la votación electrónica.

Index Terms—votación electrónica, blockchain, seguridad in-
formación

I. INTRODUCCIÓN

La transición de un sistema de voto convencional a
electrónico es un paso que muchos paı́ses y juntas electorales
se resisten a tomar. De hecho, innovaciones tecnológicas como
DRE (Direct Recording Electronic) para facilitar el voto o
el recuento ya han probado ser vulnerables y tener bugs
difı́cilmente detectables [1] y por lo tanto, la falta de confianza
en este tipo de sistemas es notable. En sistemas que funcionan
online la preocupación es aún mayor ya que las transacciones
están expuestas a ciberataques, puede haber vulnerabilidades
en los dispositivos de votación personal, hay un elevado riesgo
de coacciones, etc.

Por otro lado, la votación electrónica mejora problemas de
los sistemas tradicionales, como las dificultades para ejercer
el derecho a voto de residentes en el extranjero [2], la
dificultad de participar que tienen personas enfermas o con
problemas de movilidad, el desincentivo para la participación
que suponen largas colas en frente de una mesa electoral
(en las elecciones de presidenciales americanas de 2012 se
registraron colas de hasta 7 horas [3]), etc. También abren un
abanico de nuevas posibilidades, permitiendo, además de las
tı́picas votaciones a candidatos cada varios años, otro tipo de
consultas sobre temas especı́ficos que podrı́an producirse más
a menudo, o incluso permitirı́an reformar más profundamente
el proceso electoral introduciendo conceptos de democracia
lı́quida [4], donde por ejemplo, se pudiera delegar el voto
a otro participante en consultas relacionadas con un tema
concreto.

Todo esto hace que empresas tecnológicas y organismos
públicos sigan trabajando en sistemas de votación electrónica

e investiguen la incorporación de nuevas tecnologı́as para
mejorar la seguridad y la transparencia de sus sistemas. En
este sentido blockchain es una tecnologı́a que recientemente
ha ganado popularidad en varios sectores, y podrı́a contribuir
a mejorar el campo de las votaciones electrónicas gracias
a propiedades como la inmutabilidad, la integridad y la
auditabilidad. En este artı́culo, revisamos algunos de los
principales proyectos de votación electrónica y vemos que
las principales contribuciones de blockchain en este campo
pueden dividirse entre los proyectos que usan criptomonedas o
tokens criptográficos como representación de votos, por lo que
blockchain representa una parte fundamental del sistema de
votación, y por otro lado, los proyectos que usan blockchain
como registro inmutable para mejorar o sustituir parte de un
sistema de votación electrónico implementado con otras tec-
nologı́as. En este artı́culo estudiamos sistemas representativos
de ambos usos, vemos que aporta blockchain a cada proyecto
en términos de seguridad, y de forma más general discutimos
las ventajas e inconvenientes de la tecnologı́a blockchain
en este contexto. El resto del paper está organizado en las
siguientes secciones: la Sección II introduce las tecnologı́as
básicas para contextualizar este artı́culo; en la Sección III se
describen los diferentes usos de blockchain en diferentes ini-
ciativas de votación electrónica; en la Sección IV se discuten
las contribuciones y los problemas que trae blockchain en este
contexto; y finalmente en la Sección V se concluye el paper.

II. CONTEXTO TECNOLÓGICO

Esta sección revisa los conceptos y las tecnologı́as bási-
cas para contextualizar el resto del paper. Para ello, la
Sección II-A revisa los conceptos más importantes y las
propiedades de seguridad que deben cumplir los sistemas de
votación electrónica. Posteriormente, la Sección II-B introdu-
ce la tecnologı́a blockchain.

II-A. Votación electrónica

Entre los sistemas que permiten votaciones electrónica, se
puede encontrar tanto sistemas que han estado concebidos sin
alterar el espı́ritu de las votaciones tradicionales en papel (i.e.
votaciones grandes y muy espaciadas en el tiempo, con regis-
tros de votantes centralizados), como sistemas que pretenden
añadir funciones al proceso (democracia lı́quida, consultas
populares, ...). En esta sección revisamos las propiedades de
seguridad que deben cumplir estos sistemas y describimos los
componentes y servicios más destacados para este artı́culo que
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integran un sistema de votación electrónica. Información más
exhaustiva sobre este tema puede encontrarse en [5].

A continuación listamos las caracterı́sticas relacionadas con
la seguridad y la privacidad que los sistemas de votación
electrónica buscan conseguir:

Elegibilidad: sólo los votantes legı́timos (forman parte
del censo o de un registro de votantes) pueden votar.
Autenticidad e integridad: el voto debe ser emitido
por un votante y no debe haberse modificado entre su
emisión y su recuento.
Privacidad de los votantes: ningún ente, tanto interno
como externo de la votación, debe poder conocer el voto
de un votante.
Secreto de los resultados intermedios: hasta que no se
finaliza la votación, no deben poder conocerse resultados
parciales.
Incoercibilidad: los votantes deben poderse proteger
ante intentos de coerción.
Verificabilidad E2E (extremo a extremo): las partes
implicadas deben poder verificar que el proceso en el
que están implicados finaliza satisfactoriamente, i.e., los
votantes comprueban que su elección se ha registrado al
sistema, y se puede verificar que los votos escrutados
corresponden a los votos emitidos y están bien contabi-
lizados.

A continuación, veremos los componentes y servicios rela-
cionados con este artı́culo más destacados de un sistema de
votación electrónica:

Aplicación cliente: utilizada por el votante para selec-
cionar y enviar la opción que desea votar. Esta aplicación
puede estar en un dispositivo del votante (e.g. teléfono
móvil, PC), y por lo tanto está en un entorno que
debe ser considerado como hostil, no controlado por el
proveedor del sistema de votación.
Servicio de filtrado (cleansing): elimina votos duplica-
dos o inválidos, y los datos personales (p.e., firma del
votante) asociados a cada voto.
Servicio de mezclado: recifra los votos cifrados y los
mezcla, de forma que los votos se reordenan completa-
mente en la urna y no sea posible correlarlos con ningún
votante.
Sistema multi autoridad: impide que una sola parte
acceda al contenido de los votos. Con estos sistemas se
suelen cifrar los votos utilizando una clave dividida en N
partes, requiriendo M de las partes para poder recuperar
la clave para descifrar los votos.
Servicio de recuento de votos (talling): descifra los
votos y hace el recuento.
Tablón de anuncios (Bulletin board): panel público
donde se registran datos importantes sobre la votación.
Servicio de logs: registra los eventos destacados del
sistema de votación.

II-B. Blockchain

En 2008, el white paper titulado Bitcoin: A peer-to-
peer electronic cash system [6] no sólo actúa de punto de
partida para Bitcoin, sino que también introduce la tecno-
logı́a blockchain (cadena de bloques en español), un sistema
descentralizado que, mediante un protocolo de consenso,

permite a los participantes del sistema registrar datos de
forma inmutable sin utilizar una tercera parte de confianza.
Posteriormente, utilizando la misma filosofı́a de la blockchain
propuesta en Bitcoin, se han creado otros sistemas que se
adaptan a otros propósitos o requerimientos. Por ejemplo,
algunas propuestas interesantes que intentan mejorar el diseño
original de Nakamoto plantean la implementación de técnicas
orientadas a preservar la privacidad de los usuarios, como el
uso de ring signatures en CryptoNote [7] o de las pruebas de
conocimiento nulo zk-SNARKs en ZeroCash [8].

Otra caracterı́stica destacada de la blockchain de Bitcoin,
y de la de la mayorı́a de criptomonedas, es que se trata de
un sistema público, en el cual no sólo los registros pueden
ser consultados libremente, sino que también, cualquier nodo
que siga las normas del protocolo puede participar en el
protocolo de consenso e incluir nuevos datos sin necesidad
de contar con permisos especiales. Por esto a estas blockchain
se las denomina sin permisos (permissionless). Por otro lado,
siguiendo otros requerimientos de seguridad y accesibilidad,
posteriormente se propusieron las blockchains denominadas
con permisos (permissioned), que podı́an tener contenido
privado y requerir permisos especiales para poder participar en
el consenso. Ripple1 es uno de los proyectos más destacados
usando este tipo de blockchain.

La tecnologı́a blockchain ha evolucionado bastante desde su
diseño original. Aun ası́, las propiedades básicas de seguridad
que la distinguen como un sistema de registro descentralizado
e inmutable están presentes de forma transversal entre todas
las nuevas propuestas. En este artı́culo, nos centramos en el
uso que hacen los diferentes proyectos de votación electrónica
de las caracterı́sticas de seguridad y privacidad vinculadas
a las blockchain utilizadas. Para más información sobre la
tecnologı́a, el lector puede consultar otros artı́culos como [9].

III. TIPOLOGÍA DE USO DE BLOCKCHAIN

Aprovechando las caracterı́sticas de seguridad en sistemas
descentralizados que aporta la tecnologı́a blockchain, algunos
proyectos de votación electrónica han incluı́do esta tecnologı́a
ya sea para mejorar la seguridad de alguno de sus com-
ponentes, o incluso para que forme parte del corazón del
sistema. De entre los usos que hemos observado, se pueden
diferenciar claramente dos maneras de emplear la blockchain:
por un lado, algunos proyectos utilizan una criptomoneda o
token (i.e una representación de un recurso o utilidad que
reside en la parte superior de una blockchain) y representan
un voto a través de una transacción; y por otro lado, otros
proyectos usan blockchain tan solo por sus propiedades de
registro inmutable, básicamente para implementar el tablón de
anuncios o para enviar pruebas de integridad de logs, votos,
o algún otro evento. En las siguientes secciones veremos
ejemplos representativos de estas dos tipologı́as de uso.

III-A. Criptomonedas para representar votos
De entre los proyectos revisados que usan criptomonedas

para representar votos, queremos destacar la propuesta hecha
por P. Tarasov et al. [10], donde los autores proponen el uso
de la criptomoneda Zcash. Para entender el sistema propuesto,
primero es necesario conocer que las criptomonedas utilizan

1Ripple, https://ripple.com/
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unos identificadores llamados direcciones que tienen un uso
parecido al número de una cuenta bancaria, se utilizan para
enviar y recibir criptomonedas. Una dirección está asociada a
una clave pública y cuando un usuario recibe una transacción
en ella, puede utilizar el contenido recibido si dispone de
la clave privada correspondiente. Las direcciones y claves
privadas de cada usuario se almacenan en un monedero. Zcash
dispone de dos tipos de direcciones: las direcciones transpa-
rentes (t-address) que son direcciones asimilables a las direc-
ciones de Bitcoin en las que el envı́o de las criptomonedas es
transparente, y las direcciones blindadas (z-address) que son
direcciones para preservar la anonimidad en las transacciones.
Ası́, dependiendo de la combinación de direcciones que se
usen para el envı́o y recepción de las criptomonedas podemos
diferenciar entre 4 tipos de transferencias: (1) pública cuando
se usan dos t-address; en este caso se conoce el importe
y se permite la trazabilidad de la moneda, (2) shielding
cuando se usa una t-address de envı́o y una z-address de
recepción; en este caso se revela el saldo enviado pero se
quiebra la enlazabilidad con una futura dirección transparente,
(3) deshielding cuando se usa una z-address de envı́o y una
t-address de recepción; en este caso, la dirección transparente
de recibo anula el blindaje de las monedas y revela en el
blockchain el valor recibido, y (4) privada cuando se usan
dos z-address y se mantiene secreto el saldo y las direcciones
de la transacción.

De esta forma los autores proponen un sistema de votación
basado en 4 etapas básicas en las que usando movimientos de
ZEC (criptomoneda de Zcash) entre diferentes tipos de direc-
ciones de los votantes, de los candidatos y de la junta electoral,
se busca mantener las propiedades básicas de un sistema de
votación descritas en II-A y a la vez tener un sistema seguro,
flexible y más económico de implementar y desplegar que un
sistema de votación electrónica convencional. Las 4 etapas
que propone el sistema son las etapas que en lı́neas generales
proponen todos los sistemas de e-voting: registro, notificación,
votación y recuento/auditorı́a. A continuación explicaremos de
forma resumida estas etapas.

Para empezar, poco antes de iniciar el periodo electoral,
los usuarios registrados como votantes en el sistema reciben
un email con un enlace que se activa con el inicio oficial
de los comicios. Al acceder al enlace, al votante se le
presenta un formulario donde puede escoger a su candidato
y donde introduce una t-address controlada por él. Una vez
que el usuario rellena el formulario y autoriza el voto, se
transfiere cierta cantidad de ZEC desde una dirección de un
monedero de la junta electoral a la t-address del votante.
Estos ZEC son reenviados automáticamente utilizando una
z-address del votante para preservar su privacidad a una
dirección de un monedero del candidato que se haya escogido.
Una vez finaliza la elección, los tokens de las direcciones
de los candidatos se transfieren otra vez al monedero de la
junta electoral para su recuento. En la Figura 1 se puede
ver un esquema simplificado de la etapa de votación de esta
propuesta. Existen dos variantes del sistema dependiendo de
si los candidatos reciben los tokens en direcciones del tipo z-
address o t-address. Con el uso de z-addresses se incrementa
la privacidad del sistema, pero se rompe la enlazabilidad de
las transacciones, con lo que un votante no podrı́a tracear que

Figura 1. Esquema simplificado de la etapa de votación propuesto en [10]

su voto ha sido vaciado del monedero del candidato al de la
junta electoral para su recuento. Por contra, si los candidatos
usan t-addresses para recibir los tokens, entonces los votantes
pueden comprobar que su voto ha sido enviado a la junta
electoral para su recuento, facilitando la verificabilidad E2E.
Sin embargo, el uso de estas direcciones también comporta
que las direcciones de los candidatos puedan ser observadas
en tiempo real, vulnerando el principio de no poder conocer
resultados parciales antes de que finalice el proceso electoral.

El uso de tokens criptográficos como representación directa
de votos se ha propuesto también en otros proyectos que no
utilizan una criptomoneda, sino que optan por implementar
su propio token. Por ejemplo, Democracy.earth2 propone
desplegar su propio vote token. Al desplegar su propio token,
estos proyectos no sólo pueden implementar más fácilmente
las funciones de votación, sino que también evitan algunos
problemas asociados al uso de criptomonedas como tokens,
como por ejemplo el riesgo asociado al valor de mercado
que tiene la criptomoneda. Además, al utilizar su propio
token, estos proyectos pueden customizar más los proyectos
y ofrecer sistemas de votación que van mucho más allá de
las caracterı́sticas democráticas ofrecidas por las votaciones
en papel, ofreciendo mecanismos de democracia lı́quida, o
permitiendo la creación y el mantenimiento de organizaciones
descentralizadas en una jurisdicción digital sin fronteras,
como es el caso de Aragon3.

III-B. Blockchain como registro inmutable

Uno de los proyectos más avanzados de votación electróni-
ca que utiliza blockchain como registro inmutable como
pieza central de su tecnologı́a es Agora4. La arquitectura
de este proyecto [11] está dividida en 4 capas: un tablón
de anuncios, Cotena, la blockchain de Bitcoin y Votapp. A
continuación describiremos los componentes relacionados con
la blockchain.

Por un lado, el tablón de anuncios es una blockchain con
permisos con una arquitectura de skipchain [12], donde a cier-
tos nodos operados por Agora o por terceros se les concede
permisos o bien de escritura o de solo lectura. Esta blockchain
se utiliza de registro inmutable de datos generados durante el
proceso electoral (p.ej. votos, pruebas de conocimiento nulo
evidenciando la corrección de un subproceso del sistema de
votación). Ası́, existen un conjunto de nodos con permisos
suficientes de escritura conocidos como Cothority (Collective
authority), que confirman de forma colectiva la inserción de

2Democracy.earth, https://www.democracy.earth/
3Aragon, https://aragon.one/
4Agora, https://agora.vote/
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transacciones en el tablón de anuncios. La forma de funcionar
de la Cothority se basa en la elección rotativa de un nodo
especial al que se denomina oráculo y que es el encargado
de realizar la mayor parte de la gestión, dejando a los otros
nodos básicamente tareas de colaboración y de monitorización
del oráculo. De esta manera, todos los nodos reciben las
transacciones con los votos emitidos por los votantes, entre
otros datos de la votación, pero es el oráculo el encargado de
proponer nuevos bloques para ser incluı́dos en la blockchain
con las transacciones recibidas. Además, el tablón de anuncios
actúa de canal central de comunicación y de memoria, siendo
el oráculo el encargado de escribir bloques en el log de Cotena
(explicado más adelante) y enviar pruebas de integridad a la
blockchain de Bitcoin. Ası́, los nodos tienen la responsabilidad
de: (1) mantener una copia del tablón de anuncios; (2) recibir
los votos encriptados de los votantes, autenticar sus datos y
asegurar que los votos son enviados por un votante autorizado;
(3) confirmar los bloques propuestos por el oráculo; (4)
descifrar los votos una vez que se ha acabado la elección y
crear votos en texto en claro para que puedan ser recontados;
y (5) mantener una copia del log de Cotena y monitorizar que
es correcto.

La segunda capa de la arquitectura de Agora es conocida
como Cotena. Este componente es básicamente un mecanismo
de logging tamper-resistant construido encima de la block-
chain de Bitcoin, donde se escriben pruebas de integridad
del tablón de anuncios. De esta forma, Agora usa el poder
computacional y la transparencia que ofrece la red de Bitcoin
para proteger la integridad de su blockchain con permisos. La
blockchain de Agora permite que haya una constancia pública
de cada paso de la votación y que las etapas sean fácilmente
auditables. El sistema es verificable extremo-a-extremo ya que
un auditor podrı́a comprobar que: los parámetros de confi-
guración son correctos (no lo hemos mencionado pero otros
muchos datos son publicados por los nodos de la Cothority
en el tablón de anuncios, como los ficheros de configuración);
que los votos cifrados corresponden a votantes autenticados
especificados en la lista de configuración y reflejan sus elec-
ciones (se utiliza una validación cast-or-challenge en la que
votantes descifran de forma aleatoria votos de tipo test para
comprobar que el voto emitido es correctamente registrado en
el sistema); que la red de mezclado funciona correctamente y
que las pruebas de conocimiento nulo que se generan corres-
ponden a pasos correctos para hacer una verificación aleatoria
y anonimizar correctamente los votos y que los votos desci-
frados parcialmente por cada nodo son correctos y el texto en
claro ha sido reconstruido correctamente; y que el recuento
final está bien computado. Finalmente, auditores oficiales
pueden firmar un atestado y registrarlo también en el tablón
de anuncios. De esta manera, Agora utiliza una arquitectura
hı́brida de blockchain con permisos y sin permisos, donde se
usa el tablón de anuncios para escribir todos los datos del
proceso de votación (e.g. votos recibidos en cada nodo) que
requieren de un sistema con poca latencia, y posteriormente
se hacen capturas del tablón de anuncios en la blockchain
de Bitcoin, asegurando de esta manera la integridad y la
inmutabilidad en una blockchain más segura pero que requiere
de una latencia más alta para registrar transacciones. Con
este diseño, los creadores de Agora aseguran que el sistema

dispone de una arquitectura escalable, de alta disponibilidad,
usable, de bajo coste, de baja latencia, sin puntos únicos
de falla, que permite una verificabilidad fuera de lı́nea y
que permite ser adaptada a las regulaciones de diferentes
tipos de elección. Aunque todos los pasos son publicados
en la blockchain y por lo tanto son accesibles por todas
las partes, cabe destacar que esta propuesta también respeta
otras propiedades de privacidad mencionadas anteriormente
requeridas en un sistema de votación electrónica. Por un lado
no permite conocer el resultado parcial de la elección, ya
que los votos se publican cifrados con un sistema de multi
autoridad. Por otro lado, también protege la privacidad del
votante, ya que la red de mezclado aporta anonimidad, el
voto es secreto, y además, a diferencia de otros sistemas, no
se provee al votante con un recibo de votación que pueda
después enseñar a un tercero, evitando posibles maniobras
de coerción. El uso de blockchain como registro inmutable
también ha sido propuesto en otros proyectos. Por ejemplo,
J.Cucurull et al. [13] de Scytl5 proponen registrar pruebas de
integridad de su sistema de logs en la blockchain de Bitcoin,
con una propuesta parecida a lo comentado en Agora. Por
otro lado, TIVI6 proponen en [14] y [15] usar blockchain en
un servicio de sellado de tiempo digital. Ası́, con este sistema
pueden asegurar que un dato ha existido en un cierto momento
en el tiempo. Por ejemplo, se envı́a una huella dactilar de cada
voto en el servicio externo de sellado de tiempo. El sello de
tiempo se guarda junto al voto y se le pasa al votante, quien
puede verificar que el voto se registró correctamente, y no fue
alterado ni eliminado del sistema.

IV. DISCUSIÓN

Como hemos visto, los sistemas de votación electrónica que
incluyen tecnologı́a blockchain pueden dividirse claramente
entre los que usan la blockchain para registrar transacciones
que representan directamente los votos (de forma anàloga a
las transacciones de una criptomoneda), o sistemas que usan
la blockchain tan solo para publicar ciertos datos del proceso
de voto en un registro inmutable. Además, también hemos
visto que la importancia de la blockchain en el conjunto
de la arquitectura puede ser muy dispar. Sistemas como
Agora o [10] tienen la blockchain como pieza central, en
cambio J.Cucurull et al. [13] tan solo proponen mejorar algún
elemento dentro de la arquitectura tı́pica de un sistema de e-
voting.

En cualquier caso, la blockchain se incluye en los diferentes
proyectos para contribuir en los requerimientos de seguridad
y verificabilidad que debe cumplir un sistema de votación
electrónica. En la Tabla I se puede ver un resumen de cómo
la blockchain puede contribuir a estas propiedades.

Además de las propiedades resumidas en la tabla, tam-
bién merece la pena destacar para los proyectos que usan
transacciones con criptomonedas como sistema de votación,
que por la naturaleza pública y sin permisos de la mayorı́a
de criptomonedas, éstas están siendo atacadas continuamente
y numerosos estudios analizan las vulnerabilidades de estas
blockchains y describen los ataques descubiertos [16], lo que

5Scytl, https://www.scytl.com
6TIVI, http://www.smartmatic.com/voting/online-voting-tivi/
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resulta en sistemas altamente probados y mucho más seguros
que sistemas privados y más cerrados.

Sobre todos los proyectos estudiados, también cabe destacar
la voluntad de hacer pública y accesible gran parte de la infor-
mación del proyecto, licenciar el código como open source, en
muchos casos haciéndolo fácilmente accesible en repositorios
como Github7. Sin embargo, en la mayorı́a de proyectos,
a la hora de la verdad, se echa en falta documentación
clara, revisada por fuentes externas (e.g. artı́culos revisados
por pares o auditorı́as) y certificada especificando claramente
las funciones de los elementos tecnológicos utilizados. En
cambio, generalmente lo único que se ofrece son white papers
o brochures donde se explica de forma muy superficial la
arquitectura de los sistemas. Esto requiere que cualquier
evaluación del sistema tenga que hacerse revisando el códi-
go fuente directamente, o con poca asistencia documental,
dificultando el estudio de la seguridad de estos proyectos.
En este sentido, los proyectos que utilizan criptomonedas
como base tecnológica tienen la ventaja que, en el caso de
usar criptomonedas populares, ya se cuenta con multitud de
expertos que conocen sus propiedades de seguridad y no
tienen que ser auditadas desde zero.

Sin embargo, el uso de blockchains de las criptomonedas
más populares, ya sea como token o simplemente para regis-

7Github, https://github.com/

Tabla I
RESUMEN DE LAS CONTRIBUCIONES EN LAS PROPIEDADES DE

SEGURIDAD DE LOS SISTEMAS DE VOTACIÓN ELECTRÓNICA CON EL USO
DE TECNOLOGÍA BLOCKCHAIN EN FORMA DE (1) TRANSACCIONES CON

MONEDAS, Y (2) REGISTRO INMUTABLE.

Elegibilidad
(1) No mejora los mecanismos existentes. Por otro lado, algunos de

los proyectos proponen el uso de mecanismos descentralizados
también utilizando blockchain para poder identificar a los usuarios,
como por ejemplo el propuesto en [4].

(2) Permite la inclusión de la lista de votantes autorizados en un
tablón de anuncios público.

Autenticidad e integridad
(1) Blockchain asegura la autenticidad y la integridad de sus

transacciones.
(2) El registro de pruebas de integridad en una blockchain asegura su

inmutabilidad y protege a los sistemas de ataques de modificación
y truncado en caso de exposición de claves privadas.

Seguridad en general
(1) El sistema evita inherentemente que un votante vote dos veces

gracias a que blockchain evita double spending.
(2) El sistema facilita el registro de pruebas de integridad como

capturas del estado del sistema cada cierto tiempo.
Privacidad de los votantes
(1) Algunos incorporan mecanismos para anonimizar a los usuarios.

Esto hace que servicios adicionales como las redes de mezclado
no sean necesarios.

(2) No mejora los mecanismos existentes.
Secreto de los resultados intermedios
(1) Algunos incorporan mecanismos multi autoridad que pueden

contribuir a no realizar transacciones hasta que la votación
haya concluı́do.

(2) No mejora los mecanismos existentes.
Incoercibilidad
(1) No mejora los mecanismos existentes.
(2) No mejora los mecanismos existentes.
Verificabilidad
(1) Las blockchain aportan transparencia. Las transacciones en la

blockchain son públicas y por lo tanto, el rastreo de los tokens
puede ayudar a conseguir verificabilidad E2E.

(2) La blockchain sirve de registro donde publicar las pruebas que
aseguran que el proceso ha funcionado correctamente.

trar datos como pruebas de integridad, también trae consigo
algunos inconvenientes. Para empezar, el valor monetario de
los tokens supone un riesgo de que los votantes intenten
robar el token en vez de utilizarlo para votar. También la
volatilidad de los precios del token puede suponer un riesgo
para la viabilidad de algunos comicios, con el posible agravio
de que ciertos actores puedan manipular los precios de los
criptoactivos [17]. Posibles soluciones a estos inconvenientes
pasan por el uso de smart contracts que impidan a los
votantes o cualquier otra parte implicada en el proceso poder
controlar las transferencias con las criptomonedas, sino que
las criptomonedas deben ser transferidas directamente de
monederos controlados por la junta electoral a direcciones
representando al votante y de allı́ automáticamente a otras
direcciones controladas por los candidatos o por la misma
junta electoral. También estos problemas pueden mitigarse con
el uso de las unidades más pequeñas de una criptomoneda (i.e.
satoshi en el caso de bitcoin o zatoshi en el caso de Zcash)
que suelen tener precios muy bajos, con lo que se mitiga
el riesgo de robo de estos tokens. Sin embargo, en muchos
casos no es menospreciable ni el precio de las comisiones
por transacción, ni la posible demora entre la emisión de una
transacción y su inclusión en un bloque (sin contar el tiempo
requerido para que se minen el suficiente número de bloques
para poder considerar una transacción como confirmada, i.e.
6 bloques en Bitcoin que equivalen a un mı́nimo de 1 hora
de tiempo). En el caso de Bitcoin, las comisiones llegaron a
situarse alrededor de los 55 USD de media el 22 de diciembre
de 20178, y el 12 de noviembre del 2017, de mediana las
transacciones tardaban 27 minutos en ser aceptadas en un
bloque minado9.

Además, estos proyectos deben demostrar que los ataques
conocidos sobre las blockchain no afectarán a un proceso
electoral. Entre ellos destaca el ataque del 51 % [16], donde
un atacante que reuniera la suficiente fuerza de computación
podrı́a manipular la cadena de bloques, por ejemplo eliminan-
do transacciones (lo que supondrı́a la eliminación de votos en
este contexto). Por esto es necesario estudiar la resistencia de
estas blockchains para su utilización en un proceso electoral,
donde los adversarios pueden llegar a ser estados poderosos
con un poder computacional muy elevado. Esto hace que
a nivel de seguridad, las blockchain con más capacidad de
computación (medido por el hashing rate, número de hashes
por segundo que computa de forma global una red de una
criptomoneda) sean más seguras, y por lo tanto, el uso de
criptomonedas minoritarias sea totalmente desaconsejable. A
dı́a de hoy (abril de 2018), el hashrate de Bitcoin está
alrededor de 27 EH/s10 y el de Ethereum alrededor de 250
TH/s11. Bastante inferior es el hashrate de Zcash, que dispone
alrededor de 475 MH/s12.

De los proyectos analizados, ninguno publica un estudio

8Bitcoininfocharts. Media del coste de las comisiones por transacción.,
https://bitinfocharts.com/comparison/bitcoin-transactionfees.html

9Blockchain.info. Mediana del tiempo de confirmación de una transacción.,
https://blockchain.info/charts/median-confirmation-time

10Bitcoininfocharts. Hashrate de Bitcoin., https://bitinfocharts.com/
comparison/bitcoin-hashrate.html

11Bitcoininfocharts. Hashrate de Ethereum., https://bitinfocharts.com/
comparison/ethereum-hashrate.html

12Bitcoininfocharts. Hashrate de Zcash., https://bitinfocharts.com/
comparison/zcash-hashrate.html
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en profundidad de cómo afectarı́an los principales ataques
conocidos a los ecosistemas blockchain. De hecho, tan solo
los autores de [10] mencionan que algunos de los ataques
podrı́an suponer un problema.

A todo esto hay que añadirle los problemas de escalabilidad
de las principales criptomonedas [19]. Aunque gracias al
despliegue de SegWit13 en la red principal de Bitcoin, o al
incremento del tamaño del bloque en Bitcoin Cash14, se haya
incrementado ligeramente el máximo de 7 transacciones por
segundo que tenı́a Bitcoin [19], actualmente las principales
blockchains todavı́a tienen un lı́mite que se sitúa lejos del que
deberı́a poder soportar una plataforma de votación electrónica.
En los proyectos analizados, esta limitación es o bien ignora-
da, o se utiliza un sistema de menor latencia para el registro
de las acciones que requieran un throughput alto, como por
ejemplo en Agora, donde se usa una blockchain con permisos.
Otra solución pasarı́a por desarrollos de capas por encima
de las blockchain, como las Lightining Network15, las cuales
prometen incrementar de forma exponencial la capacidad de
las blockchain.

Además, estos proyectos también tienen que demostrar que
en un futuro los datos almacenados en las blockchain públicas
no podrán usarse para revelar la identidad de los votantes.
Aunque en estos momentos parece un riesgo lejano, es ne-
cesario evaluar los riesgos que puede tener la computación
cuántica en un futuro, ya que es conocido que la seguridad
de algunas técnicas criptográficas podrı́an romperse [18].
También es necesario considerar que pueden aparecer fallos
no descubiertos que lleven a identificar a los usuarios. Por
ejemplo, los autores de [20] recientemente han comprobado
empı́ricamente que es posible vincular varias transacciones de
Monero16, una moneda que tiene como principal caracterı́stica
ser anónima y no linkable.

V. CONCLUSIONES

En este artı́culo hemos estudiado varios proyectos que
proponen diferentes usos de blockchain dentro de un contexto
de votación electrónica. Hemos visto que en general, estos
proyectos pueden dividirse entre los que pretenden utilizar un
token criptográfico como token de votación, y por otro lado
los que básicamente utilizan blockchain tan sólo como un
registro inmutable. Los primeros son proyectos ambiciosos y
todavı́a tienen que solventar muchos problemas tecnológicos
(e.g. escalabilidad de blockchain) para que se pueda plantear
seriamente su uso en elecciones oficiales. Por otro lado, los
segundos plantean mejorar alguno o varios de los elementos
dentro de un sistema de votación electrónica convencional,
basando la mayor parte de la seguridad del sistema en los
principios ya conocidos, como sistemas multi autoridad, redes
de mezclado, etc. implementados completamente a parte de
la blockchain, por lo que parece que el posible uso de estos
sistemas de votación electrónica esté más cerca. Sin embargo,
la utilización de un token de votación plantea un cambio
de paradigma mayor, que podrı́a suponer la creación de
plataformas de votación electrónica más rentables, de más

13Segregated Witness, https://github.com/bitcoin/bips/blob/master/
bip-0141.mediawiki

14Bitcoin Cash, https://www.bitcoincash.org/
15Lightining Network, https://lightning.network/
16Monero, https://getmonero.org/

fácil despliegue, soportando nuevas formas de participación
democrática.
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Resumen—Blockchain permite redefinir los programas de

fidelización resolviendo algunos de los principales problemas de

los sistemas actuales. En los últimos meses han ido apareciendo

diversas propuestas de tokens de fidelización. Este artı́culo

presenta un estudio sobre las aportaciones de la blockchain

a los programas de fidelización ası́ como sobre las técnicas

utilizadas para el desarrollo de los cryptotokens. Se han evaluado

las alternativas en diferentes aspectos como los mecanismos

de consenso, la definición de los términos contractuales o el

formato de los tokens, permitiendo obtener conclusiones sobre

los criterios de diseño adecuados.

I. INTRODUCCIÓN

Un programa de fidelización es una estrategia establecida
por una empresa con el propósito de premiar el comporta-
miento de compra de sus clientes, lo que produce en ellos
un sentido de lealtad y fidelidad hacia la empresa. Fueron
introducidos por American Airlines y Marriot en los años 80
[1]. Aunque tradicionalmente se han vinculado con sectores
como las compañı́as aéreas u otros sectores relacionados con
el turismo, como hoteles o compañı́as de alquiler de vehı́culos,
actualmente se encuentran muy extendidos y ejemplos de ello
son los programas de puntos asociados a las tarjetas de crédito.

I-A. Tipos de Programas de Fidelización
Podemos dividir los programas en tipos según criterios

diferentes. Una primera distinción podrı́a ser según las re-
compensas que ofrecen, a continuación en función del tipo de
soporte, según la cantidad de establecimientos donde se puede
utilizar y, finalmente, según el tipo de comercio emisor.

Según las recompensas ofrecidas, los programas de fideli-
zación se podrı́an clasificar en las siguientes categorı́as:

1. Programas monetarios. Son programas que ofrecen a sus
clientes recompensas monetarias en forma de descuentos o de
un determinado porcentaje del dinero invertido en sus compras.

2. Programas de puntos. Por su estrategia de fidelización, son los
más comunes. Se basan en la acumulación de puntos a lo largo
del tiempo. Su funcionamiento es sencillo: un miembro del
programa acumula puntos por realizar determinadas acciones
en la plataforma y los canjea por opciones o recompensas. En
algunos casos, los puntos acumulados tienen una caducidad,
por lo que si una vez superado este tiempo no se han gastado,
el cliente pierde el derecho a utilizarlos.

3. Programas de ventajas. Este tipo de programas ofrecen a
sus clientes ventajas que sólo podrán conseguir a través de
ellos. Algunas de las ventajas que se suelen ofrecer son:
financiaciones muy beneficiosas de las compras realizadas,
cajas preferentes a la hora de comprar, aumento del perı́odo
de devolución de los productos, posibilidad de realizar devolu-
ciones sin disponer del ticket de compra, protección de compra
o aumento de garantı́a, invitaciones a eventos de la marca, etc.

Por su formato o tipo de soporte podemos diferenciar
entre programas de fidelización que se desarrollan a través

de una tarjeta fı́sica; otros que se basan en una plataforma
online o aplicaciones móviles mientras que otros presentan
caracterı́sticas mixtas.

Según número de establecimientos de uso encontramos:
1. Uso únicamente en tiendas y comercios de la marca. El cliente

sólo podrá hacer uso al realizar compras en un establecimiento.
2. Uso en más tiendas y comercios. En este caso, además de poder

participar en el programa en comercios de la marca emisora
también se permite hacerlo en establecimientos asociados,
incrementando ası́ las posibilidades de uso.

I-B. Caracterı́sticas deseables
Los diferentes actores que intervienen en los programas de

fidelización serı́an:
Usuario Obtiene la tarjeta fı́sica o las credenciales de fideli-
zación, las cuales presenta para validación y obtención de los
beneficios concretos (descuentos, promociones, puntos, etc.).
Emisor. Emite la tarjeta de fidelización o las credenciales.
Pueden ser emitidas por el proveedor o por un intermediario. Se
incluye una descripción del servicio ofrecido y los términos y
condiciones de utilización, que pueden tener forma de contrato.
Proveedor del servicio. Se encarga de validar la tarjeta
de fidelización o las credenciales y, en caso de validación
satisfactoria, proporciona al usuario los beneficios concretos.

A continuación se enumeran los requisitos de seguridad y
privacidad de las interacciones entre estos actores.

Integridad. Permite determinar si la membresı́a a un programa
de fidelización ha sido manipulada o modificada.
Autenticidad. Los usuarios deben poder verificar que el emisor
es un emisor autorizado.
No repudio en origen. Las emisiones de recompensas no
pueden ser negadas por su emisor.
No repudio de recepción. Un usuario no puede negar la
recepción de las recompensas que realmente ha recibido.
Infalsificabilidad. Sólo los emisores autorizados podrán emitir
membresias de fidelización y recompensas válidas.
Equidad. El intercambio de recompensas entre usuarios y
proveedores de servicios ha de ser equitativo (cada parte recibe
lo estipulado según las condiciones establecidas).
No sobreutilización. Las recompensas recibidas por el usuario
solo se deben poder utilizar de acuerdo con las condiciones
del programa. Por ejemplo, pueden indicar que sólo se puede
utilizar una vez por compra o bien una vez cada cierto tiempo.
No Transferibilidad. Un usuario no debe poder transferir sus
recompensas a otro para que éste las utilice en su beneficio
(a menos que se especifique lo contrario en la condiciones del
programa). Tampoco un usuario puede obtener recompensas de
un vendedor a través de una factura hecha a otro usuario.
Identificación. Si el programa de fidelización no es anónimo,
la identidad del usuario debe poder ser verificada.
Anonimato. Un proveedor no puede enlazar las recompensas
con una compra realizada por un usuario.
Enlazabilidad Controlada. Un usuario debe poder decidir si
una de sus recompensas puede ser o no asociada a otras de sus
recompensas.
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II. PROBLEMAS DE LOS PROGRAMAS DE FIDELIZACIÓN
ACTUALES.

Una vez analizados los programas de fidelización se ha
determinado que los principales problemas que plantean son
[3]:

Participación: La participación activa en los programas de
fidelización se halla por debajo del 50 % y reduciéndose. En
los últimos años se ha visto incrementado sustancialmente el
volumen de usuarios enrolados en programas de fidelización
(3,32 billones de usuarios en 2015, según COLLOQUY Lo-
yalty census)[2]. Sin embargo, no están desarrollando todo su
potencial.
Entusiasmo: Más del 50 % de las recompensas acumuladas
no se liquidan nunca. La falta de liquidación de recompensas
genera un problema importante para las compañı́as ya que éstas
pasan a formar parte de la deuda o pasivo de la compañı́a.
Además, las generaciones jóvenes parecen menos interesadas
en los programas de fidelización.
Compatibilidad: Aunque algunos proveedores han alcanzado
alianzas entre ellos ampliando las posibilidades de liquidación,
existe una escasez de uniformidad de los sistemas de gestión
de diferentes programas.
Usabilidad: Reglas complicadas y polı́ticas de liquidación de
puntos complejas.

III. POSIBLES APORTACIONES DE BLOCKCHAIN A LOS
PROGRAMAS DE FIDELIZACIÓN

La clasificación presentada en § I-A puede completarse con
un modelo de programa de fidelización basado en blockchain.
El nuevo modelo permitirı́a tanto la creación de programas
monetarios como programas de puntos utilizando criptomo-
nedas y criptotokens, respectivamente. Ambos modelos enca-
jarı́an en la categorı́a de aplicaciones on-line, sin necesidad
de soporte fı́sico. Un programa de fidelización Blockchain
permite la participación de los diferentes actores del sistema
de fidelización (proveedores, gestores del sistema y usuarios)
interactuar con el sistema sin intermediarios y sin comprome-
ter la privacidad y la competitividad. Además, los programas
permiten su uso a tiempo real y de forma transparente. Los
programas basados en blockchain utilizaran Smart Contracts y
Wallets, conectando un ecosistema ampliamente desconectado
reduciendo costes y eliminando fricciones y permitiendo la
liquidación de las recompensas casi a tiempo real y de forma
segura. Para determinar las aportaciones blockchain se ha
realizado un análisis de diferentes propuestas de programas
de fidelización [3-24]. A través del análisis descubrimos que
esta nueva tecnologı́a aporta:

Tokens de Fidelidad. Los tokens se generan mediante un
algoritmo y son base para cualquier tipo de recompensa. Un
conjunto de reglas y restricciones gobiernan la utilización de
los tokens.
Conexión de Ecosistemas Distribuidos. Blockchain permite
la creación, la liquidación y el intercambio de recompensas
de forma segura e instantánea entre diferentes programas,
proveedores e industrias utilizando pruebas criptográficas en
lugar de terceras partes de confianza gracias a los Smart Con-
tracts. La plataforma o Red de Fidelización puede acomodar
diferentes organizaciones que alcanzan el consenso sobre las
transacciones sin necesidad de TTP.
Aplicaciones de Gestión de Recompensas. La aplicación se
halla en la wallet, punto de entrada a la plataforma. La wallet
contiene la identidad en forma de clave y guarda el valor de
los tokens de fidelidad. Posible plataforma única en forma de
wallet para gestionar multiples programas de fidelización.
Reducción de Costes. Un programa de fidelización basado en
blockchain reduce los costes de gestión con Smart Contracts
que registran las transacciones de forma segura reduciendo los
costes asociados con errores o fraude. Además, los puntos sin
utilizar dejaran de contabilizarse en los balances de los provee-
dores ya que residen en la red compartida. La infraestructura

de recompensas queda fuera del sistema del vendedor, quien
únicamente debe mantener su wallet para el envı́o y recepción
de tokens cuando se cumplan determinadas condiciones.
Automatización. Puede conseguirse mediante la programación
de smart contracts que automaticen el envı́o de un determinado
número de tokens cuando se produzca un evento determinado,
como una compra.
Temporalidad. Por razones técnicas y logı́sticas los programas
tradicionales no proporcionan las recompensas a tiempo real.
Blockchain permite que las transacciones se registren casi a
tiempo real, mejorando la experiencia del usuario.
Seguridad. Blockchain crea una base de datos inmutable y
con registros de tiempo por cada transacción y este registro es
fácilmente trazable por lo que previene la doble utilización, el
fraude, el abuso y otros tipos de manipulaciones en las transac-
ciones. Además, al tener los puntos en forma de token poseen
identificadores únicos extremadamente difı́ciles de falsificar.
Oportunidad. Con este nuevo escenario los proveedores que
previamente no participaban en programas de fidelización
podrán aprovechar las ventajas de la escala y ofrecer a sus
clientes puntos de fidelización que pueden ser liquidados en
una red más amplia.
Facilidad de formación de coaliciones. Se puede vincular a los
usuarios a más proveedores para proporcionarles una experien-
cia plena. Los usuarios tendrán más opciones de liquidación
gracias a la temporalización y la posibilidad de programas
vinculados.
Transparencia y Control sobre los puntos. Mayor control del
usuario sobre sus puntos. La conversión de los puntos en tokens
los hace únicos, trazables y a prueba de fraude. Facilidad de
localización de los puntos no liquidados. Analisis de datos más
transparente que proporciona más detalles del comportamiento
de los usuarios. Gestión transparente que reduce la perdida de
puntos por caducidad o fraude. La funcionalidad de los smart
contracts juega un papel fundamental en la habilidad de operar
según lo establecido.

IV. TÉCNICAS PARA EL DESARROLLO DE
CRYPTOTOKENS DE FIDELIZACIÓN

Actualmente encontramos diversas propuestas de tokens
basados en blockcahin que encajan en este nuevo escenario,
todas ellas de reciente creación e incluso algunas en fase de
desarrollo [4], [5], [6], [7], [8], [9], [10], [16], [17], [18],
[19], [20], [21], [22], [23], [24]. En ellas los cryptotokens
representaran los puntos o recompensas del programa de
fidelización. Algunas soluciones operan con una única em-
presa (Ej.: los Tokens WhopperCoin de Burger King [11]) y
otras son plataformas que permiten la participación de varias
empresas. Ejemplos de estas últimas son Loyyal [7], Incent
Loyalty [9], Chain of Points [4], RWRD [5], Loyalty Coin [6],
Blockpoint [8], Elements [10], TokenLoyalty [16], LoyalCoin
[17], TopCoin [18], SandBlock [19] o Bitrewards [21].

En esta sección se describe el desarrollo de un programa
de fidelización mediante blockchain. Se describen algunas
de las tendencias y técnicas utilizadas para el desarrollo de
programas de fidelzación mediante cryptotokens más utiliza-
das, novedosas y/o interesantes al tiempo que se analiza su
conveniencia.

IV-A. Elección de la plataforma

El primer paso del desarrollo del sistema es la elección de
una plataforma adecuada al programa que se va a desarrollar.

WAVES es una plataforma de blockchain descentralizada
que se centra en los tokens personalizados de blockchain que
pueden ser creados por los usuarios. La plataforma de WAVES
permite almacenar, comercializar, gestionar y emitir activos

RECSI XV:   Sesión 9.Seguridad y e-Administración

264



digitales de forma fácil y segura. Las caracterı́sticas principa-
les y ventajas de WAVES son: alta capacidad de procesamien-
to de red, baja latencia y bajas tarifas de transacción. WAVES
tiene una alta velocidad de red con cientos de transacciones
por segundo y comisiones pequeñas, lo que hace que sea muy
adecuada para transferir criptomonedas entre los miembros de
la red al instante. La plataforma de WAVES funciona para
crowdfunding, programas de fidelización, votación,...

WAVES utiliza el Leased Proof-of-Stake (LPoS) como al-
goritmo de consenso. LPoS es una versión mejorada de Proof-
of-Stake que posee las siguientes especificaciones: tiempos de
bloque de un minuto, gastos de transacción de 0.001 WAVES
y velocidades de hasta 1,000 txs/s

Por ejemplo, TokenLoyalty [16] utiliza la blockchain Wa-
ves. En su white paper se enumeran las razones:

1. Se puede establecer un lanzamiento de tokens máximo de
0.28 % en la fase ICO. Proporciona la oportunidad de informar
a la comunidad Waves sobre el proyecto.

2. Las wallets de Waves son fáciles de usar.
3. Permite DEX sobre Wave. Es decir, es posible realizar inter-

cambios descentralizados a coste cero o con tasas bajas. Es
interensante si el modelo permite un intercambio social de
tokens entre usuarios.

4. Hay usuarios estables que participan activamente en las ICOs.
5. Existe una gran comunidad emergente.
6. Tarifas internas bajas que son cruciales para el proyecto.

Otros programas de fidelización, como LoyalCoin [17] se
han decantado por NEM. La principal contribución de NEM
al panorama de criptomonedas es un nuevo mecanismo de
consenso llamado Prueba de Importancia (PoI). A diferencia
de la Prueba de trabajo (PoW), PoI es sostenible desde
el punto de vista medioambiental y no requiere recursos
informáticos a gran escala a perpetuidad. PoI es similar al
proof-of-Stake (PoS), excepto que no se deriva únicamente
del tamaño del saldo de una cuenta. De esta forma, intenta
recompensar a los participantes economicamente activos a
expensas de los inactivos y amortigua los efectos negativos
inherentes a PoS.
ETHEREUM es la plataforma escogida por la mayoria de las
propuestas de programas de fidelización, entre ellos TopCoin
[18], SandBlock [19], EZtoken [23] y la aplicación RWRD,
del programa RewardsToken [5]. RWRD destaca de Ethereum:

Plataforma probada. Ethereum ha sido sometido a un tremendo
uso y pruebas, y ha demostrado ser seguro y robusto.
Herramientas de desarrollo. Ethereum cuenta con excelentes
herramientas de desarrollo que la comunidad actualiza activa-
mente. Uno de estos frameworks es Truffle, que se ha utilizado
para el desarrollo del proyecto RWRD.
Existencia de smart contracts reutilizables y bien desarrollados.
Hay muchos repositorios de smart contracts de Ethereum que
ya han sido desarrollados y probados. El token RWRD reutiliza
los contratos Smart OpenZeppelin, probado y auditado por
ingenieros experimentados.
Turing Complete Smart Contracts. La aplicación de token
RWRD consistirá en contratos de votación que tendrán fun-
cionalidad personalizada que no podrı́a desarrollarse en otras
plataformas de contratos inteligentes

Estas no serı́an las únicas posibilidades, por ejemplo BioCoin
[22] se basa en Peercoin. Mediante los ejemplos expuestos
puede observarse que existe una gran diversidad a la hora de
realizar la elección de la plataforma blockchain sobre la que
desarrollar el programa, aunque priman las blockchain que
permiten la ejecución de smart contracts.

IV-B. Generación y Liquidación de los Cryptotokens

El uso de cryptotokens para representar los puntos de
fidelidad en lugar de utilizar cryptomonedas se fundamenta en
el hecho de que estos puntos pueden no representar un valor
monetario sino ser canjeados por la recompensa indicada en el
programa de fidelización. La mayoria de propuestas presentan
mecanismos de generación y liquidación similares, basados
en la creación, transferencia y liquidación de cryptotokens.
Sin embargo podemos encontrar propuestas que difieren del
modelo general. Por ejemplo, para favorecer la funcionalidad
del programa de fidelización entre diferentes empresas se
puede optar por un mecanismo de recompensas en modo
indirecto, como es el caso de Sandblock [19]. Por otra parte,
la liquidación mediante tarjeta de crédito es una particularidad
presente en [20]. Ambas propuestas se describen a continua-
ción.

IV-B1. Modo Indirecto: El aspecto más innovador de
creación de tokens de recompensa es el modo indirecto
y lo encontramos en programas de fidelización como
SandBlock [19]. El protocolo central del proyecto Sandblock
se denomina Protocolo de Satisfacción. Este protocolo está
descentralizado y se basa en smart contracts de Ethereum.
El Protocolo de Satisfacción maneja las atribuciones de
recompensas y las diversas reglas de comerciante. Los tokens
de satisfacción (SAT) son una criptomoneda negociable
ERC20 en la blockchian de Ethereum. El SAT se creará
durante un crowdsale mientras que los tokens de marca
(Branded Tokens) describen un token creado por un
comerciante utilizando el Protocolo de Satisfacción. Este es
un nombre genérico ya que los comerciantes tendrán que
elegir un nombre para su moneda. Los tokens de marca
están vinculados al SAT en una proporción definida en su
creación. El contrato de tokens de marca solo permite que se
envı́en a direcciones predefinidas (wallets del comerciante),
y a través de la transferencia de igual a igual manejada por
el protocolo de satisfacción por la misma cantidad de SAT.
Para crear sus tokens, el comerciante deberá bloquear los
SAT. Los tokens de marca, por lo tanto, no son ERC20 y no
son intercambiables en los exchanges.

IV-B2. Liquidación mediante tarjeta bancaria: Otro pun-
to a tratar es como se puede integrar la liquidación de los
tokens de fidelidad en el entorno actual de pagos y compras,
especialmente en los establecimientos tradicioanales. [20]
evalua esta situación y propone un sistema de liquidación
compatible con los pagos mediante tarjeta de crédito, ya que
no considera realista la instalación de un nuevo terminal de
pago en una tienda fı́sca. Por lo tanto, este estudio propone
que la implementación y el mantenimiento de la plataforma
blockchain deben establecer alianzas estratégicas con provee-
dores de redes, como gestores de tarjetas de crédito.
El proceso de liquidación de los tokens seria el siguiente:

1. El usuario de la tarjeta decide hacer uso del token de fidelidad
como medio de pago a través de la realización de un pago
mediante tarjeta de crédito, y el vendedeor carga a la compañı́a
de la tarjeta de crédito.

2. La compañı́a de la tarjeta paga el efectivo al vendedor.
3. La compañı́a de tarjeta reclama y recibe el token del cliente.
4. El token recibido por la compañı́a de la tarjeta de crédito es

vendido en el mercado de intercambio.
5. La compañı́a de la tarjeta de crédito carga y recibe efectivo de

la cuenta bancaria del cliente en la fecha de pago de la tarjeta
de crédito del cliente.
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Los vendedores proporcionan a los clientes tokens que son
parte de la cantidad de dinero que han usado de acuerdo
con las polı́ticas de su programa de fidelización. Este
modelo integrado de tokens permitirá a los vendedores
eliminar la inconveniencia de tener que asociar un programa
de fidelización entre diversos vendedores como lo están
haciendo ahora o la inconveniencia de tener que usar tokens
de fidelización solo en ciertos vendedores.

IV-C. Formato Estandarizado de Tokens
En esta apartado se trataran los formatos estandarizados

para token de fidelización sobre Ethereum, al tratarse del
grupo más numeroso.

Teóricamente, los smart contracts en la blockchain de Et-
hereum pueden diseñarse arbitrariamente si su programación
en Solidity es correcta. Sin embargo, para que el software de
terceros tenga fácil acceso al smart contract, se han decidido
un conjunto de convenciones para la creación de tokens que
incluyen variables, funciones y sus nombres. Se recomienda
encarecidamente a los desarrolladores de tokens de Ethereum
que sigan este conjunto de convenciones, de lo contrario sus
tokens podrı́an no ser reconocidos por wallets Ethereum.
El estándar de tokens ERC20 (Ethereum Request for Com-
ments #20) describe las funciones y eventos que un contrato
de token Ethereum debe implementar. En la generación del
token se utilizan formatos estándares que incluyen las princi-
pales funciones asociadas al token. ERC20 garantiza que el
token creado tendrá una transferibilidad simple entre wallets
y contratos. Hay tres funciones: ’transfer’, ’transferFrom’ y
’allow’ que deben existir en cada contrato ERC20. Se puede
usar ’transfer’ para enviar sus tokens y si se desea enviar
tokens a un contrato, el contrato primero debe permitir al
pagador realizar la operación ’transferFrom’ desde el token
de ese contrato. El estándar ERC-20 es utilizado por diversos
tokens de fidelización, como el caso de RWRD [5] y del token
BIT del programa BitRewards [21]. En la figura 1 aparecen

Figura 1. Estándard ERC-20

sus funciones y eventos, pudiendose destacar también, además
de la función ’transfer’, que envia una cantidad de tokens a
una dirección de destino, la función ’balanceOf’ que propor-
ciona el balance de la dirección indicada y el evento ’Transfer’
que se activa cuando se transfieren tokens.

Sin embargo, ERC20 presenta un problema. Cuando un
usuario envı́a un token ERC20 a un contrato de Ethereum que
no reconoce los tokens ERC20, el usuario pierde el acceso a
sus fondos para siempre. Estos contratos no esperaban recibir
ningún token ERC20, por lo que cuando los usuarios envı́an
tokens a estas direcciones, la red confirma las transacciones;
sin embargo, el contrato receptor no reconoce los tokens. No

sabe qué hacer con estos tokens, lo que hace que los fondos
se bloqueen para siempre. Los tokens no son rechazados,
simplemente son ignorados completamente por el contrato
receptor. A fecha de 31 diciembre de 2017 se han producido
pérdidas por valor de 3 millones de dólares debido a éste
problema. La mayorı́a de estas transacciones son cometidas
involuntariamente por usuarios finales que llaman a la función
de transferencia. ERC20 usa ’Transfer’ y ’TransferFrom’, y
resulta que algunos usuarios están usando ’Transfer’ para en-
viar directamente tokens ERC20 a contratos que no los están
esperando y, por tanto, no reconocen los tokens entrantes.

Finalmente, algunos miembros de la comunidad de Ethe-
reum decidieron abordar este problema solicitando un nuevo
estándar de token de ERC. El número de emisión de este
nuevo estándar de tokens en GitHub es el número 223. Los
tokens ERC223 son retrocompatibles con los tokens ERC20,
por lo que es compatible con todas las funciones de ERC20
y los contratos o servicios que funcionan con tokens ERC20
funcionarán correctamente con los tokens ERC223.

Una transacción con token ERC20 entre una dirección
regular no asociada a un contrato y un contrato son
dos transacciones diferentes: debe hacer una llamada
de aprobación en el contrato de token y luego invocar
’transferFrom’ en el otro contrato cuando desee depositar
sus tokens en él. ERC223 simplifica este requisito y
permite el uso de la misma función de transferencia. Los
tokens ERC223 se pueden enviar llamando a la función de
transferencia en el contrato de token sin diferencias si el
receptor es un contrato o una dirección de wallet, ya que
hay una nueva forma de notificar al contrato de recepción de
la transferencia. Si el receptor es una dirección regular no
asociada a un contrato, una transferencia de token ERC223
será lo mismo que una transferencia ERC20. Por otro lado,
si el receptor es un contrato, entonces el contrato del token
ERC223 intentará llamar a la función ’tokenFallback’ en el
contrato del receptor. Si no hay una función ’tokenFallback’
en el contrato del receptor, la transacción fallará. Ya no se
obliga a los usuarios a llamar a la aprobación en el contrato.
La transacción del token se manejará automáticamente
dentro del contrato de intercambio, a través de la función
’tokenFallback’.

Ventajas de ERC223:
Elimina el problema de los tokens perdidos durante la trans-
ferencia de tokens ERC20 a un contrato. ERC223 permite a
los usuarios enviar sus tokens a una wallet o contrato con la
misma función de transferencia, eliminando ası́ la posibilidad
de confusión y pérdida de tokens.
Permite a los usuarios enviar sus tokens a cualquier lugar
con una transferencia. No hay diferencia si el receptor es un
contrato o no. No es necesario aprender cómo funciona el
contrato para que los usuarios habituales envı́en tokens.
Permite a los desarrolladores manejar transacciones de token
entrantes y rechazar tokens no admitidos (no es posible con
ERC20).
Ahorros de energı́a. La transferencia de tokens ERC223 a un
contrato es un proceso de un paso en lugar de un proceso de
2 pasos (para ERC20), y esto significa 2 veces menos gas y
menor sobrecarga de la cadena de bloques.
Permite depositar tokens en contrato con una sola transacción.
Evita la carga adicional de la cadena de bloques.
Realiza transacciones con tokens similares a las transacciones
Ether.
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El nuevo estándar ERC223 ya se implementa en programas
de fidelización como es el caso del token TopCoin [18]. Una
vez vistas las ventajas es preferible utilizar ERC223 para los
tokens de fidelización sobretodo en entornos complejos como
los programas de fidelización multimarca.

IV-D. Términos y Condiciones
Todo programa de fidelización contiene un conjunto

de términos y condiciones que regulan el uso de las
recompensas. Las recompensas pueden expresarse mediante
puntos representados por los tokens con unas determinadas
reglas de uso, pero también se pueden definir recompensas
en forma de promesas que deberan explicitarse con detalle
(fechas de caducidad, polı́ticas de degradación de los puntos,
reglas de liquidación y uso, cesiones o transferencias,...).
En los programas sobre blockchain se pueden usar Smart
Contracts y Ricardian Contracts para hacer referencia a esta
regulación.

IV-D1. Smart Contracts: Los contratos inteligentes, al
igual que los contratos tradicionales, representan un acuerdo
formalizado entre dos o más partes para proporcionar bienes
o servicios a cambio de alguna forma de consideración.
Mientras que los contratos tradicionales requieren un tercero
para garantizar la correcta ejecución de los términos y
condiciones, los contratos inteligentes están diseñados para
ser ejecutados automáticamente y aplicar programáticamente
los términos y condiciones acordados por las diferentes
partes utilizando la tecnologı́a blockchain. En otras palabras,
usando Smart Contracts, los términos contractuales se pueden
traducir en funciones lógicas que se activan automáticamente
cuando se cumplen las condiciones definidas. Los smart
contracts son ampliamente utilizados para garantizar el
correcto funcionamiento de los programas de fidelización,
desde la creación de los tokens, su liquidación e incluso
auditoria. Un ejemplo de uso lo encontramos en RWRD
[5], que utiliza hasta cinco smart contracts diferentes: Token
Contract, Token Distribution Contract, Community Voting
Contract, Bonus and Promotions Contract y IPFS Contract.
El Contract Token es un contrato tipo ERC20 que define
el token RWRD. Token Distribution Contract se usará
para vender los tokens RWRD al público en diferentes
etapas. Los propietarios de tokens podrán votar propuestas
a través del Community Voting Contract, mientras que
el IPFS Contract se utiliza para auditar la información
del ledger a través de la publicación en IPFS. El hash se
envı́a al contrato y permite verificar la integridad de los datos.

IV-D2. Ricardian Contracts: Un Ricardian contract puede
definirse [13] como un acuerdo en forma de un documento
único que es presentado por un emisor a un propietario,
donde el derecho de propiedad del propietario es gestionado
por el emisor del documento. El documento debe ser cla-
ramente legible, al igual que los contratos tradicionales en
papel. Además, el acuerdo debe ser legible por programas y
software y debe estar firmado digitalmente, usando claves e
información del servidor, en combinación con un método de
identificación único y seguro. Un Ricardian contract incluye
toda la información del documento legal en un formato
que puede ser ejecutado por software. De esta manera, es

tanto un acuerdo legal como un protocolo que integra el
acuerdo de forma segura dentro de una infraestructura digital,
mientras tanto ofrece un alto nivel de seguridad debido a la
identificación criptográfica. Son legibles tanto por máquinas
como por personas. Las máquinas leen el contrato dentro de
las infraestructuras digitales y las personas las leen como un
documento de texto sin formato. Esto permite que todas las
partes de un contrato procesen adecuadamente la información
allı́ establecida. Este tipo de contrato entrelaza los lenguajes,
lo que hace que los costos de transacción sean mucho más
bajos: puede contribuir a una resolución más rápida de las
disputas y los acuerdos se pueden ejecutar más fácilmente.
Una caracterı́stica especial de un contrato ricardiano y su
tecnologı́a blockchain es su transparencia. Los riesgos de
fraude pueden reducirse al mı́nimo porque las publicaciones
de, y las referencias a, esos datos especı́ficos se realizan usan-
do hash criptográficos. El programa de fidelización Chain-
of-points [4] utiliza contratos ricardianos. Las recompensas
de este sistema, POINTS, pueden contener no solo valor
sino también promesas. Inicialmente el proveedor posee en
token con el que quiere recompensar al usuario. En lugar
de enviar únicamente el token, se procede a recompensarlo
de un modo más estimulante. El proveedor bloquea el token
adjuntándole una condición para que el usuario solo pueda
utilizarlo en el servicio definido. Cuándo el usuario solicita el
servicio prometido firma una transacción confirmando que ha
recibido la recompensa prometida. En ese momento el token
se desbloquea y vuelve al proveedor, quien puede utilizarlo
de nuevo. El algoritmo de firma utilizada es la firma elı́ptica
ECDSA [12]. Por otra parte, si el usuario no utiliza el token
reclamando el servicio que el proveedor le ofrece todavı́a
puede ganar algo por su fidelidad. En el momento del bloqueo
del token se determina un intervalo de tiempo en el que el
token será válido. Después de su caducidad sin reclamar, el
valor del token se distribuye según un porcentaje acordado, Ej:
50 %-50 %. El proveedor determinara en que servicios puede
usarse este remanente de tokens.

IV-E. Mecanismos de consenso

Dentro del conjunto de plataformas blockchain existen y
conviven diversos mecanismos de consenso. Además de los
más conocidos, como PoW (Proof-of-Work, utilizado por
ejemplo en Bitcoin) o PoS (Proof-of-Stake), utilizado en los
programas de fidelización como BioCoin [22] y EZToken
[23], o los ya mencionados LPoS o PoI, describiremos
a continuación algunas alternativas que se presentan en
programas de fidelización.

IV-E1. DPoS: Delegated Proof of Stake [14] es un
método para lograr consenso distribuido en un sistema de
criptomonedas. Es una variación de la PoS, que se desarrolló
como una alternativa al sistema de PoW. En Proof of Stake, la
capacidad de obtener recompensas a través del procesamiento
de transacciones recae en los propietarios de monedas en
lugar de los mineros. En la DPoS, los propietarios de
monedas votan a los delegados que son responsables de
validar las transacciones, por lo que DPoS mitiga los efectos
negativos de la centralización.
La blockchain de LoyaltyCoin [6] trabaja con el algoritmo
de consenso DPoS. Los usuarios que posean tokens de
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LoyaltyCoin (LYC) pueden descargar un nodo LoyaltyCoin
y participar en la validación de bloques. Estos usuarios seran
recompensados por la comunidad asegurando que los dueños
de tokens se vean motivados a contribuir en la seguridad y
estabilidad de la blockchain.
Chain-of-Points [4] es otro ejemplo de programa de
fidelización que utiliza la DPoS.

IV-E2. Proof-of-Loyalty: La Prueba de lealtad (PoL) pre-
sentada por Katalyst [24] permite a una plataforma blockchain
definir una actividad económica que quiera incentivarse. La
PoL combina principalmente 3 mecanismos:

1. Prueba de trabajo (PoW)
2. Prueba de participación (PoS)
3. Prueba de tiempo/edad (PoT)

Tendrá un enfoque especial e innovador sobre lo que puede ser
considerado como “trabajo”. En el contexto de la plataforma
blockchain, ejemplos de “trabajo”podrı́an ser los siguientes:
1) Aumentar la conciencia de la plataforma blockchain 2)
Eliminar el juego sucio 3) Votar/contribuir a la plataforma
blockchain. 4) Hacer que más usuarios usen la plataforma
5) Obtener comerciantes como proveedores de servicios 6)
Servir como explorador fuera de la cadena. Estas actividades
económicas son inherentemente útiles para la plataforma
blockchain más que solo proporcionar capacidades de hash. El
primer caso de uso de Katalyst estarı́a en OToken. Una plata-
forma de blockchain centrada en el mercado del espectáculo.
Los OTokens son generados para recompensar la realización
de actividades positivas para el ecosistema blockchain, como
los siguientes;

Participación en la proof-of-loyalty, asegurando ası́ la seguridad
de la cadena de bloques.
Recompensar a los usuarios por compartir noticias de entrete-
nimiento.
Recompensar a los usuarios por la ayuda de otros instalando
una nueva instancia de la wallet.
Recompensar a los usuarios por votar o comentar noticias.
Premiar a los productores por hacer pequeños videos.
Premiar a los usuarios por usar tokens para pagar pelı́culas,...

El “trabajo” realizado en PoL permite a las partes acumular
recompensas en forma de tokens.

V. CONCLUSIONES

En este estudio se han analizado los puntos débiles de los
programas de fidelización tradicionales y se han relacionado
con las potenciales aportaciones de blockchain. Como primera
conclusión puede afirmarse que los programas de fidelización
basados en blockchain permitirán aumentar la participación
de los usuarios a través de sistemas sencillos e interoperables
y utilizar las recompensas casi a tiempo real satisfaciendo
las propiedades deseables, con lo que son potencialmente
sustitutos de los programas de fidelización tradicionales. Son
diversos los sistemas propuestos que se hallan en diferentes
fases de desarrollo y/o explotación. En este artı́culo hemos
realizado una revisión y análisis de sus principales caracterı́sti-
cas. Es un hecho común en todos ellos que las recompensas
se implementen en forma de tokens. Las plataforma donde
desplegar el programa presentan costes por comisión y tiempo
de validación de bloques diferentes y junto con el formato del
token de fidelización son criterios de diseño fundamentales.
Se ha mostrado como una mala elección el formato ERC20 ya
que puede llevar a la pérdida de tokens. El estándard ERC223
puede considerarse un formato adecuado aunque apenas es uti-
lizado en las propuestas estudiadas. La descripción detallada
de usos del token, con sus términos y condiciones también

condiciona el diseño del sistema. Un token puede representar
una amplia gama de recompensas, por los que el buen uso
de los mismos debe garantizarse con herramientas como los
smart contracts y los ricardian contracts. En los programas
de fidelización pueden convivir multitud de mecanismos de
consenso. El mecanismo Proof-of-Loyalty permite que el
trabajo realizado para el funcionamiento de la blockchain
se vincule a actividades productivas. De este estudio que
presentamos aquı́ se deriva que son diversos los criterios de
diseño que deben evaluarse para obtener programas seguros
y eficientes.
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